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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 
Актуальність теми. Порушення роботи систем критичної інфраструктури 

(СКІ) державних установ і приватних корпорацій, особливо в умовах військо-
вих дій, може призвести до несанкціонованого витоку інформації з обмеженим 
доступом (ІзОД), а також суттєвих втрат у економічній, соціальній, політичній 
та військових сферах. Це підтверджується низкою успішних кібератак на інфор-
маційну інфраструктуру державних установ (а саме державні реєстри громадян 
США та Аргентини, реєстри співробітників міністерств оборони Великобри-
танії, Німеччини, Франції, Японії, системи керування енергетичною інфра-
структурою України), провідних міжнародних корпорацій (серед яких X 
(Twitter), LinkedIn, CloudFlare, Weibo, Tencent, JBS Foods, Mercedes Benz Group) 
та фінансових організацій (наприклад, JPMorgan Chase, Shinsei bank, Heartland 
Payment Systems, Binance) протягом 2020-2024 років.  

Ефективна протидія використанню противником (конкурентом) несилових 
методів впливу для порушення роботи СКІ потребує запровадження багаторів-
невого та всеосяжного захисту критичної інформаційної інфраструктури дер-
жавних та приватних організацій. Особлива увага приділяється заходам, спря-
мованим на зниження загроз щодо витоку ІзОД при обміні даними в інформа-
ційно-комунікаційних системах (ІКС), зокрема забезпеченню надійного виявле-
ння прихованих (стеганографічних) каналів передачі інформації з обмеженим 
доступом. 

Розробкою систем виявлення та протидії роботі стеганографічних каналів 
зв’язку при обміні даними в ІКС займаються міжнародні та державні установи 
(наприклад, проект «The Criminal Use of Information Hiding» за підтримки 
Європейського Союзу, проект «Computer Forensics Tools & Techniques Catalog» 
Національного інституту стандартів і технології США, Державний центр кібер-
захисту Державної служби спеціального зв’язку та захисту інформації 
України), провідні IT-корпорації (серед яких FireEye, Google, Cisco, Trend-
Micro), а також групи науковців провідних науково-дослідних установ світу, 
насамперед університету Бінгемтону (США), Оксфордського університету 
(Великобританія), Лілльського університету (Франція), Сієнського університету 
(Італія), Чеського технічного університету, Інституту кібернетики ім. В.М. 
Глушкова НАН України, Харківського національного університету радіоелект-
роніки, Національного університету «Одеська політехніка», Національного 
авіаційного університету. Зусиллями багатьох вчених, насамперед Задіраки 
В.К., Кошкіної Н.В., Конаховича Г.Ф., Лужецького В.А., Кобозевої А.А., 
Кузнецова О.О., Fridrich J., Böhme R., Ker A., Boroumand M., Yousfi Y., Zhang 
R., Tabares-Soto R. та інших, систематизовано відомі методи вбудовування пові-
домлень (стегоданих) у мультимедійні дані, зокрема цифрові зображення (ЦЗ), 
запропоновано підходи до побудови високоточних стегодетекторів (СД), 
зокрема заснованих на застосуванні комплексних статистичних моделей файлу-
контейнеру та штучних нейронних мереж (ШНМ). 
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Відмітимо, що в низці теоретичних досліджень та практичних застосувань 
СД існують проблеми, обумовлені:  

– обмеженістю або навіть відсутністю апріорних даних щодо типу та пара-
метрів стеганографічного методу (СМ), використаного для приховання стего-
даних до зображення-контейнеру (ЗК); 

– неможливістю надійного виявлення стеганограм в умовах мінімізації сту-
пеня заповнення ЗК стегоданими; 

– нелінійною залежністю точності роботи СД від статистичних і спектра-
льних характеристик оброблюваних ЦЗ; 

– обмеженими можливостями щодо зниження рівня демаскуючих ознак 
проведення деструкції стеганограм, а саме мінімізації змін статистичних, спект-
ральних та структурних параметрів оброблених ЦЗ; 

– неможливістю визначення положення (локалізації) пікселів ЗК, викорис-
таних для приховання стегобітів, для розробки методів вилучення (екстракції) 
вбудованих повідомлень. 

Зокрема, це стосується випадків виявлення стеганограм, сформованих з 
використанням новітніх адаптивних стеганографічних методів (АСМ), що доз-
воляють мінімізувати зміни статистичних, спектральних та структурних пара-
метрів ЗК при вбудовуванні повідомлень. 

Наведене вище обумовлює актуальність та важливість науково-прикладної 
проблеми розробки високоточних методів виявлення стеганограм, здатних 
надійно працювати в умовах відсутності апріорних даних щодо особливостей 
використаних стеганографічних методів, малого ступеня заповнення ЗК стего-
даними (менше 10%)  та при значній варіативності параметрів досліджуваних 
ЦЗ. Вирішення даної проблеми потребує суттєвого вдосконалення існуючих 
методів синтезу та параметричної оптимізації стегодетекторів для ЦЗ. 

Зв’язок роботи з науковими програмами, планами, темами. Дисерта-
ційна робота виконана згідно вимог щодо забезпечення захищеності та безпере-
бійного функціонування інформаційних та комунікаційних систем об’єктів кри-
тичної інфраструктури, визначених в Концепції забезпечення національної сис-
теми стійкості, ухваленої Указом Президента України № 479/2021 від 
27.09.2021 року. Тематика роботи включена до плану науково-дослідних робіт 
на кафедрі інформаційної безпеки КПІ ім. Ігоря Сікорського, узгодженого з 
центром досліджень та розробок «Самсунг РнД Інститут Україна» та Інститу-
том кібернетики ім. В.М. Глушкова НАН України. Результати дисертаційного 
дослідження були отримані та розвинуті у держбюджетній НДР, в якій автор 
був виконавцем: «Дослідження та застосування методів криптографічного 
аналізу важкозворотних перетворень у сучасних криптографічних системах 
захисту інформації з урахуванням додаткових даних. НДР «Кета» (держ. реєстр. 
№ 0114U004643). 

Мета і завдання дослідження. Метою роботи є розробка методів синтезу 
стегодетекторів, що забезпечують високу вірогідність виявлення стеганограм в 
умовах відсутності апріорних даних щодо використаного стеганографічного 
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методу, мінімізації ступеня заповнення ЗК стегоданими та зміні в широких 
межах статистичних, спектральних і структурних параметрів досліджуваних 
зображень. 

Для досягнення поставленої мети необхідно вирішити наступні завдання: 
1. Виконати аналітичний огляд існуючих моделей, методів і засобів форму-

вання та виявлення стеганограм з даними, вбудованими до зображень-контей-
нерів; 

2. Розробити підходи до модернізації існуючих стегодетекторів для підви-
щення вірогідності виявлення стеганограм, сформованих згідно невідомих 
стеганографічних методів та малого (менше 10%) ступеня заповнення ЗК стего-
даними; 

3. Розробити математичний апарат для синтезу структури та оптимізації 
параметрів СД, здатних забезпечити надійне виявлення стеганограм в умовах 
відсутності апріорних даних щодо стеганографічного методу, слабкого запов-
нення ЗК стегоданими (менше 10%) і зміні в широких межах статистичних, 
спектральних та структурних параметрів оброблюваних ЦЗ; 

4. Розробити методи для практичної реалізації запропонованої структури 
високоточних стегодетекторів, здатних наблизитися до теоретичних оцінок 
досяжної імовірності виявлення стеганограм; 

5. Розробити реалізацію запропонованих методів синтезу та оптимізації 
параметрів СД у вигляді програмного комплексу для проведення стегоаналізу 
цифрових зображень, що дозволяє з високою вірогідністю виявляти стега-
нограми незалежно від використаного методу приховання повідомлень та рівня 
заповнення ЗК стегоданими; 

6. Виконати експериментальні дослідження точності виявлення стегано-
грам з використанням запропонованого, розробленого та реалізованого прог-
рамного комплексу в найбільш складних випадках стегоаналізу, а саме відсут-
ності апріорних даних щодо використаного стеганографічного методу та мало-
го ступеня заповнення ЗК стегоданими (менше 10%); 

7. Дослідити перспективи використання розробленого програмного комп-
лексу для вирішення найбільш складних задач стегоаналізу ЦЗ, а саме надійної 
деструкції стеганограм при мінімізації змін статистичних, спектральних та 
структурних параметрів ЦЗ, а також визначення положення (локалізації) піксе-
лів, використаних для приховання стегобітів, для розробки методів екстракції 
вбудованих повідомлень. 

Об’єктом дослідження є процес виявлення стеганограм при обробці, збе-
ріганні та передачі цифрових зображень в інформаційно-комунікаційних сис-
темах (ІКС). 

Предметом дослідження є методи, моделі та засоби побудови стегодетек-
торів для надійного виявлення повідомлень, несанкціоновано вбудованих до 
ЦЗ, в умовах обмеженості апріорних даних щодо використаного стеганографіч-
ного методу. 
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Методи дослідження. Для досягнення мети та вирішення завдань дисерта-
ційного дослідження в роботі використано методи спектрального аналізу (дво-
вимірні дискретні косинусне та вейвлет перетворення), методи компонентного 
аналізу (дослідження змін статистичних, спектральних та структурних парамет-
рів складових ЦЗ при проведенні їх попередньої обробки), методи статистич-
ного моделювання (аналіз кореляційних характеристик матриць яскравості су-
міжних пікселів ЦЗ, оцінка відмінностей між розподілами значень яскравості 
пікселів ЗК та стеганограм), методи теорії оптимізації (вирішення оптимізацій-
них задач щодо формування систем функцій для проведення декомпозиції ЦЗ), 
методи теорії розпізнавання образів (налаштування стегодетекторів та оцінка їх 
ефективності), методи об’єктно-орієнтованого програмування та комп’ютер-
ного моделювання (програмна реалізація алгоритмів та методів обробки ЦЗ). 

Наукова новизна одержаних результатів, що виносяться до захисту:  
1. Вперше визначено оптимальні методи попередньої обробки (МПО) дос-

ліджуваних зображень за критерієм мінімізації помилки виявлення стеганограм 
при розробці СД, що спрямовані на визначення положення та подальше вилуче-
ння локальних збурень значень яскравості пікселів ЗК, обумовлених прихова-
нням повідомлень. Застосування запропонованих МПО при синтезі стегодетек-
торів дозволило наблизити точність їх роботи до теоретичних оцінок досяжної 
імовірності виявлення стеганограм у всьому діапазоні змін ступеня заповнення 
ЗК стегоданими, що є недосяжним при використанні відомих типів МПО, 
заснованих на знешумленні оброблюваних зображень. 

2. Вперше розроблено метод для забезпечення надійного виявлення змін 
статистичних, спектральних та структурних параметрів ЗК, обумовлених вбудо-
вуванням стегоданих, який заснований на реконструкції вихідного виду ЗК із 
застосуванням спеціальних систем функцій (ССФ) в якості базису перетворення 
досліджуваного зображення, що дозволяє створювати високоточні СД, здатні 
надійно працювати в умовах «сліпого» стегоаналізу ЦЗ (а саме, відсутності 
апріорних даних щодо використаного стеганографічного методу), при збереже-
нні відносно низької обчислювальної складності процедури налаштування 
стегодетектору. 

3. Вперше запропоновано метод визначення положення пікселів ЗК, вико-
ристаних для приховання окремих стегобітів повідомлення, який заснований на 
представленні задачі локалізації пікселів як задачі сегментації досліджуваного 
зображення. Це дозволило не тільки підвищити ефективність методів деструкції 
стегоданих при забезпеченні мінімального впливу на статистичні та спектра-
льні параметри ЦЗ, а й створити передумови для розробки методів вилучення 
(екстракції) стегоданих зі стеганограм. 

4. Удосконалено метод синтезу структури та оптимізації параметрів 
високоточних стегодетекторів шляхом заміни декількох складних етапів налаш-
тування стегодетектору на вирішення оптимізаційної задачі максимізації 
відстані Хеллінгера між кластерами векторів, що відповідають статистичним 
параметрам ЗК та сформованих стеганограм. Це дало можливість забезпечити 
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високу вірогідність виявлення стеганограм незалежно від способу їх фор-
мування. 

5. Удосконалено метод робастної оцінки відмінностей між імовірнісними 
розподілами значень яскравості пікселів ЗК та стеганограм, що відрізняється 
використанням спеціальних показників, а саме відстані Хеллінгера 𝐷𝐻, відстані 
Бхаттачарайя 𝐷𝐵, 𝜒2-квадрат відстані 𝐷𝜒2  та спектру відстаней Реньї 𝐷𝑅𝛼. Це 
дозволило суттєво (до двох разів) підвищити точність виявлення стеганограм 
навіть в умовах обробки пакетів ЦЗ, що характеризуються високим ступенем 
варіації статистичних, спектральних та структурних параметрів. 

6. Удосконалено методи підвищення точності роботи СД у випадку обме-
женості апріорних даних щодо використаного СМ шляхом зниження впливу 
нелінійних зв’язків між статистичними параметрами досліджуваних зображень 
за рахунок проекції векторів, які відповідають статистичним параметрам ЗК та 
сформованих стеганограм, до простору вищої розмірності. Це дозволяє збіль-
шити кількість інформативних параметрів ЦЗ при проведенні стегоаналізу та, 
відповідно, підвищити точність виявлення стеганограм без необхідності вико-
ристання обчислювально складних МПО, зокрема потужних ансамблів ФВЧ. 

7. Набули подальшого розвитку методи деструкції стеганограм за рахунок 
використання варіаційних методів аналізу багатовимірних сигналів для зниже-
ння впливу адитивних шумів при проведенні реконструкції вихідного виду ЗК 
за наявними (зашумленими) даними, що дає можливість підвищити точність 
оцінки параметрів ЗК в широкому діапазоні зміни параметрів адитивних завад 
та, відповідно, забезпечити надійну деструкцію стеганограм. 

Практичне значення отриманих результатів полягає в наступному:  
1. Показано, що принциповим обмеженням відомих методів стегоаналізу 

ЦЗ є необхідність використання апріорних даних щодо СМ та статистичних 
параметрів оброблюваних зображень для вибору оптимальних методів поперед-
ньої обробки зображень за критерієм мінімізації помилки виявлення стегано-
грам. Це унеможливлює швидку адаптацію налаштованих СД для виявлення 
нових типів СМ, оскільки потребує тривалого налаштування параметрів МПО 
на декількох пакетах досліджуваних ЦЗ для забезпечення високої (більше 90%) 
точності виявлення стеганограм. Запропонований метод синтезу високоточних 
стегодетекторів дозволяє подолати дане обмеження, оскільки не потребує вико-
ристанням апріорних даних щодо використаних стеганографічних методів. 

2. Розроблено метод формування спеціальних систем функцій для прове-
дення реконструкції вихідного виду ЗК за наявними (зашумленими) даними. 
Особливістю методу є забезпечення високої точності реконструкції ЗК в умовах 
наявності значних адитивних завад та обробки ЦЗ, статистичні та спектральні 
параметри котрих суттєво різняться. При цьому формування ССФ згідно запро-
понованого методу можливе при використанні відносно малої кількості прикла-
дів вихідних (неспотворених) сигналів (в межах 15-30), що обумовлює перспек-
тивність використання даного методу в задачах аналізу даних різної природи, 
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зокрема акустичних та біометричних сигналів, де формування потужних паке-
тів тестових сигналів є неможливим. 

3. Показано перспективність використання запропонованого методу рекон-
струкції вихідного виду ЗК на основі обробки досліджуваного зображення із 
застосуванням ССФ в найбільш складних випадках деструкції стеганограм, а 
саме маскування факту втручання в стеганографічний канал передачі даних. 
Зокрема, запропонований метод дозволяє мінімізувати зміни статистичних, 
спектральних та структурних параметрів оброблюваних зображень у порівнянні 
з відомими методами деструкції при забезпеченні надійного знищення вбудова-
них стегоданих.  

4. Запропоновано, розроблено та реалізовано програмний комплекс прове-
дення стегоаналізу ЦЗ для вирішення широкого спектру задач щодо виявлення, 
вилучення та деструкції повідомлень, вбудованих до зображень-контейнерів. 
Вагомою перевагою розробленого комплексу є забезпечення надійної роботи 
навіть в умовах «сліпого» стегоаналізу ЦЗ. Дана особливість дозволяє викорис-
товувати запропонований комплекс в якості універсального рішення для вияв-
лення та протидії роботі стеганографічних каналів передачі ІзОД в інформацій-
но-комунікаційних системах. 

5. Опубліковані результати досліджень, проведених в дисертаційної 
роботі, використано в центрі досліджень та розробок «Самсунг РнД Інститут 
Україна» при виконанні науково-дослідних робіт у галузі перевірки автентич-
ності цифрових зображень. Реалізація напрацювань дисертаційної роботи доз-
волила отримувати важливу інформацію, що стосується оцінки статистичних та 
спектральних параметрів ЦЗ, для вирішення задач Управління оперативного 
зв’язку та електронних комунікацій ДСНС України. Запропоновані методи 
локалізації положення слабких локальних збурень на цифрових зображеннях в 
умовах обмеженості апріорних даних щодо параметрів джерела збурень були 
використані в конструкторському бюро «Шторм» КПІ ім. Ігоря Сікорського 
при виконанні робіт за міжнародними контрактами. Розроблені методи визначе-
ння характеристик цифрових сигналів впроваджено в навчальний процес меха-
ніко-математичного факультету КНУ ім. Тараса Шевченка, кафедри телекому-
нікаційних та радіоелектронних систем Національного авіаційного 
університету, кафедри інформаційної безпеки КПІ ім. Ігоря Сікорського. 

Особистий внесок здобувача. Всі положення дисертації, що виносяться 
до захисту, отримані автором особисто. У наукових працях опублікованих у 
співавторстві, що висвітлюють питання дисертаційного дослідження, здобувачу 
належить авторство на:  

1. Оригінальні результати порівняльного аналізу сучасних методів стегано-
графії та стегоаналізу цифрових зображень, отримані з використанням: 

a) Методів авторегресійного аналізу в задачах виявлення стеганограм та 
оцінки їх параметрів [28,30]; 

b) Універсальних стегодетекторів, зокрема розроблених модифікацій 
стегодетектору Авкібаса [16,26,29,33,35,36]; 
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c) Стегодетекторів, заснованих на використанні статистичних [15,34, 
43,49] та структурних [10,22,37,41] параметрів досліджуваних ЦЗ; 

d) Методів деструкції стеганограм [38,40,45]; 
2. Оригінальні результати експериментального дослідження причин зниже-

ння точності роботи відомих СД при обробці нових пакетів зображень, зокрема: 
a) впливу невідповідності типу перетворень ЗК, що використовуються 

для приховання повідомлень та проведення стегоаналізу ЦЗ [27]; 
b) відмінностей між імовірнісними розподілами значень яскравості 

пікселів ЗК і стеганограм, сформованих з використанням поширених 
[8] та новітніх [1,2,17,18,39,44] стеганографічних методів; 

3. Застосування спеціальних методів попередньої обробки в задачах стего-
аналізу ЦЗ для підвищення точності роботи СД, а саме:  

a) додаткового зашумлення [4,6,47,50] та повторного приховання по-
відомлень [3,19] до оброблюваних зображень; 

b) методів підвищення візуальної якості ЦЗ [46,51,54], зокрема засно-
ваних на використанні методів компонентного аналізу сигналів [5]; 

c) зниження впливу шумів [31,32], що засновані на застосуванні варіа-
ційних методів [31,32], штучних нейронних мереж [7,11,20,48,52,53] 
та декомпозиції ЦЗ з використанням спеціальних систем функцій [42]; 

4. Запропонований метод локалізації позиції пікселів зображення-контей-
неру, використаних для приховання стегобітів повідомлення [55]; 

5. Застосування запропонованого методу формування ССФ: 
a) для зменшення впливу нестаціонарних завад у сигналах, що викорис-

товуються в системах біометричної автентифікації користувачів [14, 
23-25]; 

6. Оригінальні методи стеганографічної обробки та аналізу ЦЗ, що запро-
поновані для підвищення ефективності комплексних систем захисту інформації 
[13]; 

7. Програмний комплекс, на основі якого проведено порівняльний аналіз 
імовірності виявлення стеганограм з даними, вбудованими в ОПЗК, при вико-
ристанні відомих та запропонованих СД [9,12,21]. 

Апробація результатів дисертації. Основні положення дисертації розгля-
далися і обговорювалися на засіданнях кафедри фізико-технічних засобів захис-
ту інформацій та кафедри інформаційної безпеки Навчально-наукового Фізико-
технічного інституту НТУУ «КПІ ім. Ігоря Сікорського», науковому семінарі 
«Методи обчислювальної математики», що проводиться в Інституті кіберне-
тики ім. В.М. Глушкова НАН України під керівництвом акад. Задіраки В.К. та 
акад. Хіміча О.М., а також 22 Міжнародних та 5 Всеукраїнських науково-
практичних конференціях: IEEE International Scientific-Practical Conference 
“Problems of Infocommunications Science and Technology” (Харків, Україна, 
2017, 2020, 2021); International Research and Practice Conference “Modern 
Methods, Innovations, and Experience of Practical Application in the Field of Tech-
nical Sciences” (Радом, Польща, 2017); Міжнародної науково-практичної конфе-
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ренції «Обробка сигналів та негаусівських процесів», присвяченої пам’яті про-
фесора Ю.П. Кунченка (Черкаси, Україна, 2017-2022); Міжнародної науково-
технічної конференції «Радіотехнічні поля, сигнали, апарати та системи» (Київ, 
Україна, 2017-2020); Міжнародної науково-технічної конференції «Системний 
аналіз та інформаційні технології» (Київ, Україна, 2017-2018); X Міжнародної 
науково-практичної конференції «Сучасні проблеми і досягнення в галузі радіо-
техніки, телекомунікацій та інформаційних технологій» (Запоріжжя, Україна, 
2020); Міжнародної науково-практичної конференції «Безпека інформації в 
інформаційно-телекомунікаційних системах» (Київ, Україна, 2017); 25-го Між-
народного форуму «Радіоелектроніка та молодь в XXI столітті» (Харків, Украї-
на, 2021); Міжнародної науково-практичної конференції «Захист інформації і 
безпека інформаційних систем» (Львів, Україна, 2017, 2019); Всеукраїнська 
науково-практична конференція “Theoretical and Applied Cybersecurity (TACS-
2023)”, присвячена 100-річному ювілею академіка В.М. Глушкова (Київ, Украї-
на, 2023); Всеукраїнської науково-практичної конференції студентів, аспірантів 
та молодих вчених «Теоретичні та прикладні проблеми фізики, математики та 
інформатики» (Київ, Україна, 2017-2020). 

Публікації. За результатами дисертаційного дослідження опубліковано 55 
наукових праць, в тому числі 21 стаття у наукових фахових виданнях, з них:  

– 13 статей у наукових періодичних виданнях, включених до Переліку 
наукових фахових видань України (в т.ч. 7 включених до категорії “А”, з них 2 
статті у виданнях, віднесених до квартилю Q3 відповідно до класифікації 
SCImago Journal and Country Rank або Journal Citation Reports); 

– 8 статей у наукових періодичних виданнях інших держав з напряму, з 
якого підготовлено дисертацію, з них 1 стаття у виданні, віднесеному до 
квартилю Q2 відповідно до класифікації SCImago Journal and Country Rank або 
Journal Citation Reports; 
три міжнародні патенти на винахід (зареєстровані в Всесвітній організації 
інтелектуальної власності (WIPO), організаціях реєстрації патентів та торгових 
марок США і Республіки Корея), 30 публікацій у збірниках матеріалів Міжна-
родних (22 матеріалів, з них два у матеріалах конференцій, що індексуються в 
наукометричних базах даних Scopus та Web of Science) та Всеукраїнських (8 
матеріалів) науково-практичних конференцій, один підручник, що додатково 
відображає результати дисертації. 

Структура дисертації. Дисертаційна робота складається зі вступу, чоти-
рьох розділів, висновків, списку використаних джерел зі 255 найменувань (81 
робота вітчизняних та 174 роботи закордонних вчених) та чотирьох додатків. 
Загальний обсяг роботи становить 434 сторінки з яких 266 сторінок основного 
тексту, 28 сторінок переліку використаної літератури та 95 сторінок додатків. В 
роботі наведено 76 рисунків та 14 таблиць. 
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ОСНОВНИЙ ЗМІСТ ДИСЕРТАЦІЇ 
У вступі обґрунтовано актуальність теми дисертаційної роботи, сформу-

льовано мету і завдання дослідження, визначено об’єкт, предмет та методи дос-
ліджень, визначені наукова новизна та практичне значення отриманих результа-
тів. Наведено дані про впровадження результатів роботи, публікації та особис-
тий внесок автора. 

У першому розділі проведено аналітичний огляд існуючих моделей, мето-
дів та засобів стеганографії та стегоаналізу ЦЗ. Визначено область застосува-
ння, переваги і обмеження сучасних методів стегоаналізу цифрових зображень. 
Наведено вимоги щодо надійності роботи систем виявлення та деструкції стега-
нограм. 

За результатами аналітичного огляду сучасних стеганографічних методів 
приховання повідомлень до ЦЗ встановлено, що особлива увага при розробці 
даних методів приділяється мінімізації змін статистичних, спектральних та 
структурних параметрів ЗК при формуванні стеганограм. Одним з найбільш 
поширених підходів до вирішення даної задачі є представлення процесу прихо-
вання повідомлення 𝐌 до зображення-контейнеру 𝐗 як вирішення оптимізацій-
ної задачі з обмеженнями: 

 

min
𝜋
Ε𝜋[D] = � 𝜋(𝐘) ∙ D(𝐗,𝐘)

𝐘∈𝒴
, H(𝜋) = 𝑚, (1) 

H(𝜋) = −� 𝜋(𝐘) ∙ log2𝜋(𝐘)
𝐘∈𝒴

,  

D(𝐗,𝐘) = � � ρ𝑖,𝑗(𝐗,𝐘)
𝑀

𝑗=1

𝑁

𝑖=1
,  

 

де 𝐗 ∈ 𝒥,𝐘 ∈ 𝒴 − відповідно, зображення-контейнер та сформована стеганогра-
ма; 𝒥 = {0,1,⋯ , 2𝑘 − 1}𝑁×𝑀 − множина зображень розміром 𝑁 × 𝑀 пікселів, 
представлених в градаціях сірого кольору, з глибиною кольору 𝑘 бітів; 𝒴 ⊂ 𝒥 − 
множина можливих стеганограм; 𝜋 − імовірнісний розподіл щодо вибору стега-
нограми 𝐘 з множини 𝒴 для передачі повідомлення 𝐌; 𝐌 ∈ {0; 1}𝑚 − стегодані, 
представлені у вигляді бітової послідовності довжиною 𝑚 бітів; Ε𝜋[∙] − функція 
визначення математичного очікування для випадкової величини, що характери-
зується імовірнісним розподілом 𝜋; H(𝜋) − інформаційна ентропія для імовір-
нісного розподілу 𝜋; D(𝐗,𝐘) − функція оцінки величини змін параметрів ЗК 
при вбудовуванні повідомлення 𝐌; ρ𝑖,𝑗(∙) − функція оцінки змін статистичних 
характеристик ЗК при зміні яскравості пікселю ЗК з координатами (𝑖, 𝑗); 

Застосування сучасних оптимізаційних методів для вирішення задачі (1) 
дозволяє створювати СМ, що характеризуються високою робастністю до відо-
мих методів статистичного та структурного стегоаналізу. Для додаткового зни-
ження рівня демаскуючих ознак сформованих стеганограм широко використо-
вуються методи пакетної стеганографії (а саме, приховання частин повідомле-
ння в декількох ЗК), методи синхронізації змін значень яскравості суміжних 
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пікселів зображення-контейнеру, методи оцінки змін статистичних та спектра-
льних параметрів ЗК, обумовлених використанням поширених методів обробки 
(наприклад, стиснення з втратами, підвищення візуальної якості зображення 
тощо) та інші. 

За результатами огляду відомих підходів до побудови СД встановлено, що 
переважна більшість методів синтезу стегодетекторів засновані на використанні 
фіксованої (стандартної) структури детектору та подальшої оптимізації лише 
його окремих параметрів за критерієм мінімізації значення помилки класифі-
кації стеганограм 𝑃𝐸. На першому етапі роботи СД, зазвичай, використовуються 
методи попередньої обробки досліджуваних ЦЗ, зокрема потужні ансамблі 
ФВЧ. Дані методи спрямовані на виявлення змін значень яскравості пікселів 
ЗК, обумовлених прихованням повідомлень. Для визначення демаскуючих 
ознак стеганограм, сформованих згідно поширених стеганографічних методів, 
широко використовуються комплексні статистичні моделі, серед яких SRM, 
J+SRM, GFR та інші. Це дозволяє забезпечити високу точність виявлення стега-
нограм (в діапазоні 90%-95%), проте лише у випадку використання відомих 
стеганографічних методів та значного (Δ𝛼𝑆 > 20%) ступеня заповнення ЗК 
стегоданими. При цьому збільшення точності роботи СД в області слабкого 
(Δ𝛼𝑆 < 10%) ступеня заповнення ЗК потребує суттєвого ускладнення процедури 
попередньої обробки ЦЗ (а саме збільшення кількості використовуваних ФВЧ), 
що унеможливлює швидку адаптацію налаштованих стегодетекторів для вияв-
лення нових типів СМ. 

Для додаткового підвищення імовірності виявлення стеганограм, сформо-
ваних згідно АСМ, досліджено використання спеціальних типів ШНМ, зокрема 
згорткових нейронних мереж (наприклад, SR-Net, Zhu-Net), автоенкодерних 
мереж (серед яких, ASSAF). Це дозволяє гнучко підходити до вибору структури 
та параметрів стегодетектору при налаштуванні ШНМ, наприклад шляхом 
застосування спеціальних типів ФВЧ для визначення демаскуючих ознак стега-
нограм, зменшення тривалості налаштування СД за рахунок спрощення струк-
тури штучної нейронної мережі та інших.  

За результатами порівняльного аналізу точності виявлення стеганограм, 
сформованих згідно АСМ, встановлено, що застосування СД на основі ШНМ 
дозволяє подолати наведені обмеження статистичних стегодетекторів. Проте 
суттєве зниження кількості помилок класифікації стеганограм 𝑃𝐸 при викорис-
танні ШНМ досягається лише у випадку обробки пакетів ЦЗ, статистичні пара-
метри котрих несуттєво відрізняються від відповідних характеристик ЦЗ з 
вихідної (навчальної) вибірки 𝒮𝑡𝑡𝑡𝑖𝑡. Також, стегодетектори на основі ШНМ 
потребують використання прикладів стеганограм при проведенні налаштування 
параметрів штучних нейронних мереж для забезпечення високої (більше 95%) 
точності виявлення стеганограм. Це унеможливлює використання даних СД у 
випадку виявлення апріорно невідомих стеганографічних методів. 

Для підвищення імовірності виявлення стеганограм, сформованих згідно 
новітніх АСМ, в роботі запропоновано розширити перелік використовуваних 
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параметрів ЦЗ шляхом врахування факторів, що мають вплив на значення 
даних параметрів: 

 

𝒗𝐈 = F𝑚𝑖𝑚(𝒖𝐈), (2) 
 

де 𝒗𝐈 ∈ ℝ𝑑𝑐𝑐 − вектор з 𝑑𝑐𝑡 елементів, що відповідає статистичним параметрам 
оброблюваного зображення 𝐈 ∈ 𝒥; 𝒖𝐈 ∈ ℝ𝑑𝑡𝑐 ,𝑑𝑐𝑡 < 𝑑𝑡𝑡 − вектор з 𝑑𝑐𝑡 факторів, 
що впливають на значення параметрів зображення 𝐈; F𝑚𝑖𝑚:ℝ𝑑𝑡𝑐 → ℝ𝑑𝑐𝑐 − 
функція відображення впливу факторів на параметри досліджуваного ЦЗ. 

Відмітимо, що аналітичне визначення функції 𝐹𝑚𝑖𝑚(∙) у виразі (2) наразі 
лишається невирішеною задачею, враховуючи високу складність моделювання 
реальних ЦЗ. Для подолання даного обмеження, в роботі запропоновано вико-
ристовувати наближене представлення впливу даної функції на вектор 𝒖𝐈 із зас-
тосуванням матриці 𝐀𝑚𝑖𝑚: 
 

𝒗𝐈 = 𝐀𝑚𝑖𝑚 × 𝒖𝐈, (3) 
 

де 𝐀𝑚𝑖𝑚 ∈ ℝ𝑑𝑐𝑐×𝑑𝑡𝑐 − матриця, що визначає ступінь «змішування» впливу 𝑑𝑐𝑡 
факторів на досліджувані параметри ЦЗ. При цьому оцінку значень елементів 
матриці 𝐀𝑚𝑖𝑚 запропоновано проводити із застосуванням теореми Джонсона-
Лінденштрауса, а саме представлення 𝐀𝑚𝑖𝑚 як матриці проекції 𝚽JL векторів 𝒖𝐈 
з вихідного простору ℝ𝑑𝑡𝑐 до простору ℝ𝑑𝑐𝑐: 

 

𝚽JL = 𝐏JL × 𝐇JL × 𝐃JL, (4) 

𝐏JL(𝑖, 𝑗) = �𝒩(0, 𝑞−1), Pr(𝑞),
0, Pr(1 − 𝑞), (5) 

𝑞 = min�1;Θ�𝜀𝑝−2 log𝑝 𝑛𝒗𝐈 𝑑𝑐𝑡⁄ ��,  
𝐇JL(𝑖, 𝑗) = 𝑑𝑡𝑡

−1 2⁄ ∙ (−1)〈𝑖−1,𝑗−1〉, (6) 
 

де 𝐏JL ∈ ℝ𝑑𝑐𝑐×𝑑𝑡𝑐 − стохастична матриця; 𝜀 > 0 − константа, що визначає мак-
симальне значення зміни відстані між векторами �𝒗𝐈𝑖�𝑖=1

𝑡𝒗𝐈  внаслідок їх проекції 
до простору ℝ𝑑𝑡𝑐; 𝑛𝒗𝐈 − кількість оброблюваних векторів 𝒗𝐈; 𝑝 ∈ {1; 2} − тип 
метрики ℓ𝑝, що використовується для оцінки відстані між векторами; 𝐇JL ∈
ℝ𝑑𝑡𝑐×𝑑𝑡𝑐 − нормалізована матриця Адамара; 〈𝑎, 𝑏〉𝑚 − скалярний добуток 
𝑚 −елементних векторів, що відповідають бінарному представленню аргумен-
тів 𝑎 та 𝑏; 𝐃JL ∈ ℝ𝑑𝑡𝑐×𝑑𝑡𝑐 − діагональна матриця, елементи котрої обираються з 
послідовності {−1; +1} з рівною імовірністю. Відповідно, оцінка 𝒖�𝐈 для 
векторів 𝒖𝐈 у виразі (3) може бути отримана шляхом застосування оберненої 
матриці 𝚽JL

−1 до вектору 𝒗𝐈: 
 

𝒖�𝐈 = 𝚽JL
−1 × 𝒗𝐈, ‖𝒖𝐈 − 𝒖�𝐈‖2 ≤ 𝜀2. (7) 
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Відмітимо неможливість аналітичної оцінки кількості факторів 𝑑𝑐𝑡, що 
мають вплив на статистичні параметри ЦЗ, враховуючи високу складність 
моделювання реальних зображень. Внаслідок цього, при налаштуванні СД про-
водиться проекція вектору 𝒗𝐈, що відповідає статистичним параметрам оброб-
люваного ЦЗ, до простору ℝ𝑑𝐽𝐽, 𝑑𝑐𝑡 < 𝑑𝐽𝐽 < 𝑑𝑡𝑡 . Значення 𝑑𝐽𝐽 обирається 
таким, що дозволяє мінімізувати значення помилки класифікації стеганограм 𝑃𝐸 
на тестовому пакеті зображень. При цьому застосування швидких методів гене-
рації матриць 𝐏JL (5) та 𝐇JL (6) дозволяє забезпечити мінімальні зміни трива-
лості налаштування СД при використанні запропонованого методу. 

За результатами проведених автором досліджень запропонованого методу 
підвищення точності сучасних СД отримано експериментальні оцінки імовір-
ності виявлення стеганограм, сформованих згідно новітніх стеганографічних 
методів HUGO, S-UNIWARD, MG та MiPOD. Дослідження проводилося згідно 
стандартної процедури перехресної перевірки (англ. cross-validation) при роз-
битті пакету тестових зображень на навчальну 𝒮𝑡𝑡𝑡𝑖𝑡 (70%) та контрольну 𝒮𝑡𝑡𝑡𝑡 
(30%) вибірки. В якості тестових ЦЗ використовувалися зображення зі стан-
дартних пакетів ALASKA (80,000 зображень), VISION (34,427 зображень) та 
MIRFlickr (близько 1 мільйона зображень).  

Визначення статистичних параметрів оброблюваних ЦЗ проводилося згід-
но стандартної процедури з використанням статистичної моделі SPAM. Оброб-
ка отриманих статистичних параметрів ЦЗ відбувалася із застосуванням ансам-
блевого класифікатора, а саме пакету зі 250 класифікаторів на основі лінійних 
дискримінантів Фішера, налаштованих з використання окремих статистичних 
параметрів оброблюваних зображень. При цьому віднесення ЦЗ до класів ЗК 
або стеганограм з використанням ансамблю класифікаторів проводилося за 
мажоритарним принципом. Налаштування кожного з класифікаторів у складі 
ансамблю проводилося на 𝒮𝑡𝑡𝑡𝑖𝑡 вибірці з 8,000 зображень для кожного пакету 
ЦЗ шляхом мінімізації помилки класифікації стеганограм 𝑃𝐸: 

 

𝑃𝐸 = min𝑃𝐹𝐹
1
2
�𝑃𝐹𝑃 + 𝑃𝐹𝑁(𝑃𝐹𝑃)�, (8) 

 

де 𝑃𝐹𝑃 ,𝑃𝐹𝑁 − відповідно, імовірність помилок першого (хибне віднесення ЗК до 
класу стеганограм) та другого (хибне віднесення стеганограм до класу ЗК) 
роду. 

Для дослідження впливу апріорних даних щодо використаного СМ на точ-
ність роботи СД в роботі проводилася зміна частки пар ЗК і сформованих на їх 
основі стеганограм у навчальній вибірці 𝒮𝑡𝑡𝑡𝑖𝑡. Для кількісної оцінки частки 
стеганограм, використаних при налаштуванні СД, використовувався наступний 
показник:  

 

𝐾𝛼𝑂𝐽 =
|{(𝐗,𝐘): (𝐗𝑖 ,𝐘𝑖), 𝑖 ∈ 𝒮𝑡𝑡𝑡𝑖𝑡}|

|𝒮𝑡𝑡𝑡𝑖𝑡| × 100%. (9) 
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Значення 𝐾𝛼𝑂𝐽 змінюється від 0% (відповідає випадку відсутності у вибірці 
𝒮𝑡𝑡𝑡𝑖𝑡 зображень-контейнерів, використаних для формування стеганограм) до 
100% (в вибірці 𝒮𝑡𝑡𝑡𝑖𝑡 наявні пари ЗК та відповідних їм стеганограм).  

Типові залежності значень помилки виявлення стеганограм 𝑃𝐸 від ступеня 
заповнення ЗК стегоданими для стеганограм, сформованих згідно адаптивного 
методу HUGO, при використанні запропонованого методу підвищення точності 
роботи СД та варіації параметру 𝑑𝐽𝐽 для матриці 𝚽JL

−1 у виразі (7) представлені 
на рис. 1. 

 

  
(а) (б) 

Рисунок 1 – Залежності значень помилки виявлення стеганограм 𝑃𝐸 від ступеня 
заповнення ЗК стегоданими Δ𝛼𝑆  та значення параметру 𝑑𝐽𝐽 для матриці 𝚽JL

−1  для 
стеганограм, сформованих згідно метод HUGO. Розглянуто випадок 

формування стеганограм з використанням тестових ЦЗ з пакету ALASKA та 
застосування  запрононованого методу підвищення точності роботи СД при 

варіації значення параметру 𝐾𝛼𝑂𝐽: (а) – 𝐾𝛼𝑂𝐽 = 100%; (б) – 𝐾𝛼𝑂𝐽 = 0%. Значення 
𝑃𝐸 наведено для довірчого інтервалу з рівнем довіри 95% 

 

Запропонований метод дозволяє зменшити на 2% значення помилки класи-
фікації стеганограм 𝑃𝐸 у випадку відсутності апріорних даних щодо використа-
ного СМ (𝐾𝛼𝑂𝐽 = 0%, рис. 1б). Відмітимо, що дане зниження значень 𝑃𝐸 дося-
гається лише в області сильного заповнення ЗК стегоданими (Δ𝛼𝑆 > 20%). 

Таким чином, встановлено, що існуючі методи побудови та вдосконалення 
стегодетекторів дозволяють забезпечити високу (більше 95%) імовірність вияв-
лення стеганограм лише для випадку дослідження апріорно відомого СМ та 
сильного заповнення ЗК стегоданими (Δ𝛼𝑆 > 20%). Відсутність у літературі 
теоретичних обґрунтувань щодо вибору оптимальних методів синтезу струк-
тури та оптимізації параметрів СД за критерієм мінімізації значення помилки 
класифікації стеганограм 𝑃𝐸 суттєво ускладнює побудову високоточних СД. 
Вирішення даної науково-прикладної проблеми потребує розробки нового 
методу побудови високоточних стегодетекторів, здатних надійно працювати в 
найбільш складних випадках стегоаналізу ЦЗ, а саме за відсутності апріорних 
даних щодо використовуваного СМ, слабкого ступеня заповнення ЗК стегода-
ними (менше 10%) та при значній варіативності значень статистичних, спектра-
льних та структурних параметрів досліджуваних зображень. 

Результати першого розділу дозволили обґрунтувати необхідність розроб-
ки нової концепції побудови ивисокоточних стегодетекторів для проведення 
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«сліпого» стегоаналізу ЦЗ. Досягнення поставленої мети потребує визначення 
факторів, що мають найбільший вплив на точність роботи існуючих СД, роз-
робки методів синтезу структури та оптимізації параметрів СД, що здатні забез-
печити надійне виявлення стеганограм в умовах відсутності апріорних даних 
щодо використаних АСМ. 

Другий розділ присвячено дослідженню межі вірогідності виявлення 
стеганограм в залежності від наявних апріорних даних щодо СМ та статистич-
них параметрів досліджуваних ЦЗ, та розробці методів, що дозволяють набли-
зити точність роботи СД до встановленої межі незалежно від типу використа-
ного стеганографічного методу. 

Для подолання виявлених обмежень сучасних методів побудови СД в ро-
боті запропоновано інтегральну модель оцінки точності роботи стегодетектору. 
Дана модель заснована на представленні значення помилки класифікації стега-
нограм 𝑃𝐸 як результату композиції наступних функцій:  

 

𝑃𝐸 = F𝑐𝑡𝑐𝑖𝑐(𝐈) ∘ F𝑓𝑡𝑡𝑡𝑓𝑡𝑡(�̃�) ∘ F𝑐𝑐𝑡𝑡𝑡(𝐟), (10) 
 

де F𝑐𝑡𝑐𝑖𝑐(𝐈)− функція попередньої обробки досліджуваного зображення 𝐈 ∈ 𝒥 з 
метою виокремлення змін яскравості пікселів ЗК, обумовлених прихованням 
стегоданих; F𝑓𝑡𝑡𝑡𝑓𝑡𝑡(�̃�)− функція визначення статистичних, спектральних та 
структурних параметрів обробленого зображення �̃�  (�̃� = F𝑐𝑡𝑐𝑖𝑐(𝐈)); F𝑐𝑐𝑡𝑡𝑡(𝐟)− 
функція віднесення (класифікації) досліджуваного зображення до класів ЗК або 
стеганограм за результатами обробки обчислених параметрів зображення (век-
торів 𝐟 = F𝑓𝑡𝑡𝑡𝑓𝑡𝑡(�̃�)).  

В роботі проведено дослідження змін значень помилки 𝑃𝐸 (10) при форму-
ванні стеганограм згідно новітніх АСМ та побудови стегодетектору з викорис-
танням різних типів функцій F𝑐𝑡𝑐𝑖𝑐(∙) (наприклад, потужних ансамблів ФВЧ, 
застосування спеціальних типів згорткових і автоенкодерних штучних нейрон-
них мереж), F𝑓𝑡𝑡𝑡𝑓𝑡𝑡(∙) (а саме, визначення статистичних параметрів ЦЗ з вико-
ристанням статистичних моделей SRM, maxSRM, DCTR, PSRM, PHARM і 
GFR) та F𝑐𝑐𝑡𝑡𝑡(∙) (зокрема, застосування ансамблевих класифікаторів на основі 
лінійних дискримінантів Фішера, методу опорних векторів, багатошарових 
ШНМ). За результатом аналізу отриманих даних встановлено, що суттєвий 
вплив на точність роботи СД має відстань між вектором, що відповідає статис-
тичним параметрам зображення-контейнеру 𝐟(𝑐), та центром кластеру 𝐟(𝑠), 
який побудовано з використанням відповідних векторів для сформованих стега-
нограм. Схематичне зображення змін положення даних векторів при викорис-
танні функції F𝑐𝑡𝑐𝑖𝑐(∙) наведено на рис. 2. 
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Рисунок 2 – Схематичне представлення зміни положення векторів, що 

відповідають статистичним параметрам зображення-контейнеру 𝐟(𝑐) та 
сформованої стеганограми 𝐟(𝑠), внаслідок застосування функції F𝑐𝑡𝑐𝑖𝑐(∙). 
Забезпечення високої точності роботи СД потребує мінімізації ступеня 

перекриття кластерів (позначено сірим кольором), що відповідають 
статистичним параметрам оброблених ЗК (𝐟(𝑐)) та стеганограм (𝐟(𝑠)). 

 

Приховання повідомлень до ЗК призводить до зсуву положення вектору 
𝐟(𝑐), що відповідає статистичним параметрам зображення-контейнеру, на вели-
чину 𝑑𝑐𝑡 до нового положення 𝐟(𝑠) (рис. 2). При цьому розмір кластеру 𝐟(𝑐) 
залежить від ступеня варіації значень параметрів зображень-контейнерів: 

 

‖𝐫(𝑐)‖2 = max
𝐟с(𝑖)

‖𝐟(𝑐) − 𝐟с(𝑖)‖2 , 𝑖 ∈ �1;𝑁𝐟(𝑐)�, (11) 
 

де 𝐟с(𝑖)  − вектори, що відносяться до кластеру ЗК; 𝑁𝐟(𝑐) − кількість елементів у 
кластері 𝐟(𝑐). З іншого боку, розмір кластеру 𝐟(𝑠) (рис. 2) відповідає статистич-
ним параметрам сформованих стеганограм та рівний ‖𝐫(𝑠)‖2 = Ε𝜋[D] згідно ви-
разу (1). Застосування функції F𝑐𝑡𝑐𝑖𝑐(∙) до 𝐟(𝑐) та 𝐟(𝑠) призводить до формува-
ння кластерів, що відповідають обробленим зображенням-контейнерам 𝐟(𝑐) і 
стеганограмам 𝐟(𝑠) (рис. 2). Розмір ‖𝐫�(𝑐)‖2 і ‖𝐫�(𝑠)‖2 сформованих кластерів 
може бути визначений аналогічно до виразу (11). 

Для оцінки значення відстані 𝑑𝑐𝑡 між векторами 𝐟(𝑐) та 𝐟(𝑠) (рис. 2) зазви-
чай використовується відстань Кульбака-Лейблера:  

 

D𝐾𝐽�𝐟(𝑐), 𝐟(𝑠)� = � 𝑃с(𝑞) ∙ log2(𝑃с(𝑞) 𝑃𝑡(𝑞)⁄ )
|ℳ|

𝑞=1
, (12) 

 

де 𝑃с(𝑞),𝑃𝑡(𝑞) − нормовані гістограми розподілу значень 𝑞 −го елементу 
векторів 𝐟(𝑐) і 𝐟(𝑠); |ℳ| −кількість параметрів статистичної моделі ℳ, що 
використовується для аналізу досліджуваних зображень.  

Формування стеганограм згідно новітніх АСМ шляхом вирішення опти-
мізаційної задачі (1) призводить до мінімізації відстані між векторами 𝐟(𝑐) і 
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𝐟(𝑠), та, відповідно, значення D𝐾𝐽�𝐟(𝑐), 𝐟(𝑠)� (12). Відмітимо, шо значення відс-
тані �̂�𝑐𝑡 = D𝐾𝐽 �𝐟(𝑐), 𝐟(𝑠)� також буде близьким до нуля (рис. 2), враховуючи 
незмінність значення відстані Кульбака-Лейблера у випадку застосування пере-
творень до імовірнісних розподілів 𝑃с(𝑞) та 𝑃𝑡(𝑞). Це призводить до перекриття 
кластерів 𝐟(𝑐) та 𝐟(𝑠) (рис. 2) та, відповідно, зниження точності роботи СД. 

Для підвищення точності оцінки відстані �̂�𝑐𝑡 (рис. 2), зокрема у випадку 
формування стеганограм згідно АСМ, в роботі запропоновано застосування 
спеціальних показників, а саме відстані Хеллінгера D𝐻, відстані Бхаттачарайя 
D𝐵, 𝜒2-квадрат D𝜒2  та спектру відстаней Реньї D𝑅

𝛼: 
 

D𝐻 �𝐟(𝑐), 𝐟(𝑠)� = �1
2 ∙� ��𝑃�с(𝑞)−�𝑃�s(𝑞)�

2|ℳ|

𝑞=1
, (13) 

D𝐵 �𝐟(𝑐), 𝐟(𝑠)� = − ln �1 − D𝐻
2 �𝐟(𝑐), 𝐟(𝑠)��, (14) 

D𝜒2 �𝐟(𝑐), 𝐟(𝑠)� = � �𝑃�с(𝑞)− 𝑃�s(𝑞)�
2
𝑃�s(𝑞)�

|ℳ|

𝑞=1
, (15) 

D𝑅
𝛼 �𝐟(𝑐), 𝐟(𝑠)� =

1
𝛼 − 1 log2 �� 𝑃�с𝛼(𝑞) ∙ 𝑃�𝑡1−𝛼(𝑞)

|ℳ|

𝑞=1
�,  (16) 

 

де 𝑃�с(𝑞),𝑃�s(𝑞)− нормовані гістограми розподілу значень 𝑞 −го елементу век-
торів з кластерів 𝐟(𝑐) та 𝐟(𝑠) відповідно; 𝛼 ∈ (0; +∞)\{1} − ваговий параметр. 
Використання діапазону малих значень параметру 𝛼 (𝛼 ∈ (0; 1)) при визначенні 
значення D𝑅

𝛼 (16) дозволяє виокремлювати вплив груп пікселів ЦЗ з малими 
значеннями яскравості (близькими до чорного кольору). В той час як при 𝛼 > 1 
основний вплив на значення D𝑅

𝛼 мають групи пікселів з рівнем яскравості, 
близькими до білого кольору. 

За результатами порівняльного аналізу точності оцінки відстані �̂�𝑐𝑡 між 
кластерами 𝐟(𝑐) та 𝐟(𝑠) (рис. 2) при формуванні стеганограм згідно АСМ вияв-
лено, що застосування відстані Хеллінгера D𝐻 (13) дозволяє суттєво (до двох 
разів) підвищити точність оцінювання відмінностей між розподілами значень 
яскравості пікселів ЗК та стеганограм у порівнянні іншими показниками (14)-
(16), зокрема використанням відстані Кульбака-Лейблера (12). Це дає можли-
вість підвищити точність виявлення стеганограм навіть у випадку слабкого за-
повнення ЗК стегоданими (Δ𝛼𝑆 < 10%). 

Функція F𝑓𝑡𝑡𝑡𝑓𝑡𝑡(∙) у виразі (10) використовується для оцінки статистич-
них, спектральних та структурних параметрів оброблюваних ЦЗ. Визначення 
демаскуючих ознак сформованих стеганограм потребує виявлення параметрів 
досліджуваних зображень, що найбільше змінюються внаслідок приховання 
повідомлень для заданого (фіксованого) ступеня заповнення ЗК стегоданими 
(Δ𝛼𝑆 ). Для аналізу залежності значень вектору 𝐟 = 𝐹𝑓𝑡𝑡𝑡𝑓𝑡𝑡(�̃�), що відповідає ста-
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тистичним параметрам обробленого зображення �̃� = 𝐹𝑐𝑡𝑐𝑖𝑐(𝐈), від параметру Δ𝛼𝑆  
в роботі запропоновано використовувати наступну функцію: 

 

𝑔𝐟(�̃�)~𝜕𝐟 𝜕Δ𝛼𝑆⁄ . (17) 
 

В дисертаційній роботі показано, що функція 𝑔𝐟(�̃�) (17) визначає контур 
кластеру, сформованого з векторів 𝐟 для стеганограм, які відрізняються лише 
значенням яскравості окремого пікселю. Це дозволяє визначати особливості 
кластеру 𝐟(𝑠), а саме підмножину елементів вектору 𝐟, які найбільш змінюю-
ться внаслідок формування стеганограм, що становить інтерес для підвищення 
точності роботи СД. 

Новітні типи АСМ дозволяють мінімізувати зміни як відстані �̂�𝑐𝑡 між клас-
терами 𝐟(𝑐) та 𝐟(𝑠) (рис. 2), так і значень функції 𝑔𝐟(�̃�) (17) при вбудовуванні 
повідомлень до ЗК. Це ускладнює визначення демаскуючих ознак стеганограм 
та призводить до суттєвого зниження точності роботи СД. Також, вибір методів 
попередньої обробки F𝑐𝑡𝑐𝑖𝑐(∙) проводиться, зазвичай, емпіричним чином для 
апріорно відомих СМ. Внаслідок цього не враховуються особливості роботи 
методів визначення статистичних, спектральних та структурних параметрів ЦЗ, 
що ускладнює адаптацію існуючих СД для виявлення нових типів стеганогра-
фічних методів. Для подолання даних обмежень в роботі запропоновано пред-
ставити процес синтезу СД як вирішення наступної оптимізаційної задачі: 

 

max
F𝑐𝑐𝑐𝑐𝑐,Δ𝛼𝑆

D𝐻 �𝐟(𝑐), 𝐟(𝑠)� + 𝜆1 ‖𝐫�(𝑐)‖2⁄ + 𝜆2 ‖𝐫�(𝑠)‖2⁄ , (18) 
 

де 𝜆1, 𝜆2 > 0 − множники для відповідних складових виразу регуляризації, а 
саме впливу розмірів кластерів оброблених зображень-контейнерів (𝐫�(𝑐)) та 
стеганограм (𝐫�(𝑠)). При цьому оцінка значення відстані �̂�𝑐𝑡 між кластерами 𝐟(𝑐) 
та 𝐟(𝑠) проводиться із застосування відстані Хеллінгера D𝐻 (13). Використання 
запропонованого методу синтезу СД дозволяє узгодити вибір типу і параметрів 
функції F𝑐𝑡𝑐𝑖𝑐(∙) та F𝑓𝑡𝑡𝑡𝑓𝑡𝑡(∙) у виразі (10) для забезпечення надійного виявле-
ння стеганограм. 

Схематичне представлення результату обробки статистичних параметрів 
зображення-контейнеру 𝐟(𝑐) та сформованої стеганограми 𝐟(𝑠) при синтезі СД 
згідно запропонованого методу (18) наведено на рис. 3. 
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Рисунок 3 – Схематичне представлення зміни положення векторів, що 

відповідають статистичним параметрам зображення-контейнеру 𝐟(𝑐) та 
сформованої стеганограми 𝐟(𝑠), при проведенні синтезу стегодететкорів згідно 

запропонованого методу. Застосування функції попередньої обробки 𝒦, 
визначеної за результатом вирішення оптимізаційної задачі (18), дозволяє 

максимізувати значення відстані �̂�𝑐𝑡 між кластерами 𝐟(𝑐) та 𝐟(𝑠) 
 

Запропонований метод синтезу високоточних СД дозволяє підвищити точ-
ність виявлення стеганограм за рахунок максимізації значення відстані �̂�𝑐𝑡 між 
кластерами векторів оброблених ЗК (𝐟(𝑐)) та стеганограм (𝐟(𝑠)) при забезпече-
нні малого розміру даних кластерів (рис. 3). Це дає можливість спростити вимо-
ги до вибору методу F𝑐𝑐𝑡𝑡𝑡(∙) у виразі (10), що становить інтерес для розробки 
СД, здатних працювати в режимі, наближеного до реального часу.  

В дисертаційній роботі показано, що оптимальними методами попередньої 
обробки 𝒦𝑜𝑝𝑡(∙) досліджуваних ЦЗ у виразі (18) за критерієм мінімізації значе-
ння помилки класифікації стеганограм 𝑃𝐸 та обмеженості апріорних даних 
щодо особливостей використаного СМ є наступні: 

 

𝒦𝑜𝑝𝑡
𝐶𝐸 (𝐗,𝐘): 𝐘(Δ𝛼𝑆 )

∀Δ𝛼𝑆≥0
�⎯⎯⎯� 𝐗, (19) 

𝒦𝑜𝑝𝑡
𝑆𝐸 (𝐗,𝐘):𝐗

∀Δ𝛼𝑆≥0
�⎯⎯⎯� 𝐘(Δ𝛼𝑆 ) (20) 

 

де метод 𝒦𝑜𝑝𝑡
𝐶𝐸 (𝐗,𝐘) відповідає відновленню (реконструкції) вихідного виду ЗК 

за наявними (зашумленими) зображеннями, метод 𝒦𝑜𝑝𝑡
𝑆𝐸 (𝐗,𝐘) спрямований на 

вилучення спотворень ЗК, обумовлених прихованням повідомлень, а значення 
Δ𝛼𝑆 = 0 у виразі (20) відповідає використанню зображення-контейнеру.  

Відмітимо, що застосування методу 𝒦𝑜𝑝𝑡
𝐶𝐸 (∙) (19) для обробки ЗК не 

призводить до їх зміни. Аналогічно, обробка стеганограм з використанням 
методу 𝒦𝑜𝑝𝑡

𝑆𝐸 (∙) (20) не змінює значення яскравості пікселів зображення: 
𝒦𝑜𝑝𝑡

𝐶𝐸 (𝐗,𝐗): 𝐗→ 𝐗,𝒦𝑜𝑝𝑡
𝑆𝐸 (𝐘,𝐘):𝐘 → 𝐘. (21) 
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Внаслідок цього, застосування функцій 𝒦𝑜𝑝𝑡
𝐶𝐸 (∙) (19) та 𝒦𝑜𝑝𝑡

𝑆𝐸 (∙) (20) для об-
робки, відповідно, ЗК або стеганограм є еквівалентним до використання тотож-
ного відображення ℱ𝒥:𝐔 → 𝐔,𝐔 ∈ 𝒥. 

Використання методу 𝒦𝑜𝑝𝑡
𝐶𝐸 (𝐗,𝐘) (19) дозволяє проводити реконструкцію 

вихідного виду ЗК навіть в умовах відсутності апріорних даних щодо викорис-
таного  СМ. Це становить інтерес для розробки методів деструкції стеганограм, 
що характеризуються мінімальними змінами статистичних параметрів ЦЗ та 
дозволяють маскувати факт втручання в канал зв’язку, а також визначення 
можливого шляху вирішення задачі вилучення (екстракції) повідомлень зі 
стеганограм. 

Практичне застосування методу 𝒦𝑜𝑝𝑡
𝑆𝐸 (𝐗,𝐘) (20) є обмеженим з огляду на 

необхідність формування стеганограм на основі оброблюваного ЦЗ, що є не-
можливим у випадку обмеженості апріорних даних щодо використаного СМ. 
Проте метод 𝒦𝑜𝑝𝑡

𝑆𝐸 (𝐗,𝐘) може становити інтерес для порушення роботи стегано-
графічних каналів зв’язку за рахунок формування та передачі хибних (підробле-
них) стеганограм, сформованих згідно відомих стеганографічних методів. 

За результатами застосування статистичної моделі ℳ до зображення 𝐔 ∈
𝒥, обробленого з використанням оптимальних методів 𝒦𝑜𝑝𝑡(∙) (19)-(20), отри-
муються відповідні статистичні параметри, представлені у вигляді вектору 
F𝑐𝑡𝑐ℳ (𝐔). Для віднесення оброблюваного зображення 𝐔 до класів ЗК, або ж 
стеганограм до отриманих векторів Fℳ(𝐔) та F𝑐𝑡𝑐ℳ (𝐔), що відповідають статис-
тичним параметрам вихідного та обробленого зображень, застосовується функ-
ція F𝑐𝑐𝑡𝑡𝑡(∙) (10). В залежності від способу обробки векторів Fℳ(𝐔) та F𝑐𝑡𝑐ℳ (𝐔) з 
використанням функції F𝑐𝑐𝑡𝑡𝑡(∙) можливо виділити наступні випадки: 

 

𝐅𝐶𝐶 = �Fℳ(𝐔); F𝑐𝑡𝑐ℳ (𝐔)�, (22) 
𝐅𝐷𝐹 = F𝑐𝑡𝑐ℳ (𝐔) − Fℳ(𝐔), (23) 

 

Відмітимо, що значна кількість відомих стегодетекторів заснована на 
використанні векторі 𝐅𝐶𝐶 (22) з метою забезпечення високої точності виявлення 
стеганограм. Це досягається шляхом збільшення кількості використовуваних 
параметрів досліджуваних ЦЗ, що призводить до відповідного зростання вимог 
до об’єму вибірки ЦЗ, які використовуються для налаштування СД 

Враховуючи властивість (21) методів 𝒦𝑜𝑝𝑡
𝐶𝐸 (∙) (20) та 𝒦𝑜𝑝𝑡

𝑆𝐸 (∙) (21), отримує-
мо, що значення ‖𝐅𝐷𝐹‖2 при використанні даних функцій є рівними нулю у нас-
тупних випадках: 

 

𝒦𝑜𝑝𝑡
𝐶𝐸 (𝐗,𝐗): 𝐗→ 𝐗 ⇒ ‖𝐅𝐷𝐹‖2 = �F𝑐𝑡𝑐ℳ (𝐗) − Fℳ(𝐗)�2 = 0,  

𝒦𝑜𝑝𝑡
𝑆𝐸 (𝐘,𝐘):𝐘 → 𝐘 ⇒ ‖𝐅𝐷𝐹‖2 = �F𝑐𝑡𝑐ℳ (𝐘)− Fℳ(𝐘)�2 = 0.  

Відповідно, значення ‖𝐅𝐷𝐹‖2 є рівним нулю при застосуванні методу 
𝒦𝑜𝑝𝑡

𝐶𝐸 (∙) до ЗК, або ж використання методу 𝒦𝑜𝑝𝑡
𝑆𝐸 (∙) для обробки стеганограм. В 
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інших випадках довжина векторів ‖𝐅𝐷𝐹‖2 (23) є пропорційною до величини змі-
ни статистичних параметрів ЗК, обумовлених прихованням повідомлень. Внас-
лідок цього використання простих порогових методів обробки значень ‖𝐅𝐷𝐹‖2 
дозволяє забезпечити надійне виявлення стеганограм незалежно від особливо-
стей використовуваної моделі ЦЗ та обраного типу класифікатора.  

В роботі показано, що запропонований метод синтезу високоточних СД 
шляхом вирішення оптимізаційної задачі (18) дозволяє наблизити точність 
роботи СД до теоретичних оцінок досяжної імовірності виявлення стеганограм 
𝑃𝐸𝑐𝑖𝑚, а саме квадратичного закону оцінки значень 𝑃𝐸𝑐𝑖𝑚 (англ. Square Root Law, 
SRL). Згідно SRL-закону, для сформованих стеганограм забезпечується 𝜖-стій-
кість (D𝐾𝐽�𝐟(𝑐), 𝐟(𝑠)� < 𝜖) до виявлення з використанням статистичних СД при 
виконанні умови: 

 

lim
𝑡→+∞

Δ𝛼𝑆 (𝑛)𝑛 √𝑛⁄ = 0,  
 

де 𝑛 − кількість пікселів ЗК, використаних для приховання стегобітів. Оцінка 
значення 𝑃𝐸𝑐𝑖𝑚 згідно SRL-закону для випадку виявлення стеганограм, сформо-
ваних згідно АСМ, була запропонована в роботах Фрідріх Д.: 
 

𝑃�𝐸𝑆𝑅𝐽 ≅ 1 − 𝑛𝑡 ∙ D𝐾𝐽(𝐗,𝐘) ∙ Δ𝛼𝑆 ∙ log2(1 Δ𝛼𝑆⁄ ), (24) 

D𝐾𝐽(𝐗,𝐘) = � 𝑃с(𝑞) ∙ log2(𝑃с(𝑞) 𝑃𝑡(𝑞)⁄ )
2𝑘−1

𝑞=1
,  

 

де 𝑛𝑡 = 𝑛 (𝑁 × 𝑀)⁄ − частка пікселів ЗК, використаних для приховання стего-
бітів; D𝐾𝐽(𝐗,𝐘) − відстань Кульбака-Лейблера між нормованими гістограмами 
розподілу значень яскравості пікселів зображення-контейнеру (𝑃𝑐) та стегано-
грам (𝑃𝑡); 𝑞 − рівень яскравості пікселю; 𝑘 − глибина кольору (біт). 

Отримані результати підтверджуються експериментальними оцінками 
досяжної точності роботи СД, синтезованих згідно запропонованого методу, 
для новітніх стеганографічних методів HUGO, S-UNIWARD, MG та MiPOD. 
Типові залежності значень помилки виявлення стеганограм 𝑃𝐸 від ступеня запо-
внення ЗК стегоданими для стеганограм, сформованих згідно адаптивного ме-
тоду HUGO, при використанні СД, заснованого на використанні перетворення 
𝒦𝑜𝑝𝑡

𝐶𝐸  (19), векторів 𝐅𝐶𝐶 (22) та 𝐅𝐷𝐹 (23) при обробці зображень з тестового паке-
ту ALASKA представлені на рис. 4. 
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(а) (б) (в) 

Рисунок 4 – Залежності значень помилки виявлення стеганограм 𝑃𝐸 від ступеня 
заповнення ЗК стегоданими для стеганограм, сформованих згідно методу 

HUGO, при використанні перетворення 𝒦𝑜𝑝𝑡
𝐶𝐸  для пакету ALASKA та варіації 

параметру 𝐾𝛼𝑂𝐽: (а) – 𝐾𝛼𝑂𝐽 = 100%; (б) – 𝐾𝛼𝑂𝐽 ∈ 𝒰(0; 100); (в) – 𝐾𝛼𝑂𝐽 = 0%. 
Значення 𝑃𝐸 наведено для довірчого інтервалу з рівнем довіри 95% 

 

Використання векторів 𝐅𝐶𝐶 (23) відповідає поширеній практиці налашту-
вання сучасних СД із застосуванням статистичних параметрів як вихідних, так і 
оброблених зображень. Це дозволяє наблизити точність роботи СД до теоретич-
них оцінок досяжної імовірності виявлення стеганограм згідно SRL-закону (24) 
в області сильного заповнення ЗК стегоданими (Δ𝛼𝑆 > 20%, рис. 4).  

З іншого боку, виявлено суттєві відмінності між отриманими значеннями 
помилки виявлення стеганограм 𝑃𝐸 при використанні векторів 𝐅𝐶𝐶 (22) від тео-
ретичних оцінок (24) у випадку слабкого заповнення ЗК стегоданими (Δ𝛼𝑆 <
10%) – зростання значень 𝑃𝐸 при виявленні апріорно відомого СМ сягає 20% 
(рис. 4а), та збільшується до 25% при аналізі невідомих стеганографічних мето-
дів (рис. 4в). Це обумовлено поступовим зменшенням кількості пар ЗК та відпо-
відних їм стеганограм у навчальній вибірці 𝒮𝑡𝑡𝑡𝑖𝑡, що призводить до зниження 
точності оцінки розмірів та взаємного розташування кластерів 𝐅𝑡(𝑐) та 𝐅𝑡(𝑠). 

Застосування векторів 𝐅𝐷𝐹 (23) дозволяє суттєво (на 20%) зменшити значе-
ння помилки виявлення стеганограм 𝑃𝐸 навіть у найбільш складному випадку 
слабкого (менше 10%) ступеня заповнення ЗК стегоданими (рис. 4). Вагомою 
перевагою використання векторів 𝐅𝐷𝐹 при налаштуванні СД є слабка залежність 
отримуваних значень 𝑃𝐸 від значення параметру Δ𝛼𝑆 , що дозволяє забезпечити 
високу точність виявлення стеганограм у всьому діапазоні значень ступеня 
заповнення ЗК стегоданими. 

Використання запропонованого підходу до синтезу СД дозволяє забезпе-
чити точність роботи стегодетекторів близькою до теоретичних оцінок (24) на-
віть у випадку обробки ЦЗ, що характеризуються високим ступенем варіатив-
ності статистичних, спектральних та структурних параметрів. Це підтверджує-
ться результатами дослідження точності роботи синтезованих СД для виявле-
ння стеганограм, сформованих згідно адаптивних методів HUGO, S-UNIWARD, 
MG та MiPOD, при обробці зображень з тестового пакету VISION (рис. 5).  
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(а) (б) 

  
(в) (г) 

Рисунок 5 – Залежності значень помилки виявлення стеганограм 𝑃𝐸 від ступеня 
заповнення ЗК стегоданими для стеганограм, сформованих згідно методів 

HUGO (а), S-UNIWARD (б), MG (в) та MiPOD (г), при використанні 
перетворення 𝒦𝑜𝑝𝑡

𝐶𝐸  для пакету VISION та значенні параметру 𝐾𝛼𝑂𝐽 = 0%. 
Значення 𝑃𝐸 наведено для довірчого інтервалу з рівнем довіри 95% 

 

Результати оцінки точності роботи СД, синтезованих згідно запропонова-
ного методу, на пакеті VISION (рис. 5) підтверджують отримані раніше дані 
для пакету ALASKA (рис. 4) – застосуванням перетворення 𝒦𝑜𝑝𝑡

𝐶𝐸  (19) та векто-
рів 𝐅𝐷𝐹 (23) дозволяє суттєво (на 25%) зменшити значення 𝑃𝐸 у порівнянні з по-
ширеним випадком використання векторів 𝐅𝐶𝐶 (22). При цьому використання 
запропонованого методу побудови високоточних СД шляхом вирішення опти-
мізаційної задачі (18) дозволяє наблизити точність виявлення стеганограм до 
теоретичних оцінок (24) досяжної точності роботи СД згідно SRL-закону навіть 
для новітніх стеганографічних методів MG та MiPOD (рис. 5). Це підтверджує 
перспективність використання синтезованих стегодетекторів для забезпечення 
високої точності виявлення стеганограм, сформованих згідно новітніх АСМ. 

Наведені результати (рис. 4-5) дозволяють оцінити межі досяжної точності 
роботи СД, побудованих згідно запропонованого методу, у випадку викорис-
тання «ідеалізованих» методів попередньої обробки досліджуваних зображень 
(19)-(20). Для наближення точності роботи методів стегоаналізу ЦЗ до визначе-
них меж запропоновано практичну реалізацію методу 𝒦𝑜𝑝𝑡

𝐶𝐸 (𝐗,𝐘) (19), що засно-
вана на декомпозиції багатовимірних сигналів на основі ССФ.  

Методи обробки сигналів з використанням ССФ засновані на представ-
ленні досліджуваного сигналу 𝐒 = {𝑠1, 𝑠2,⋯ , 𝑠𝐒} із застосуванням лише 𝑀 (𝑀 >
0) найбільших коефіцієнтів розкладу сигналу при використанні системи базис-
них функцій (словника) 𝐀𝑆𝑅𝑅 спеціального виду. Формування словника 𝐀𝑆𝑅𝑅 з 
використанням пакету сигналів 𝒮𝑡𝑡𝑡𝑖𝑡𝑆𝑅𝑅 = {𝐬𝑖}𝑖=1𝑀  можливо представити як вирі-
шення наступної оптимізаційної задачі: 
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min𝐀𝑆𝑆𝑆,{𝐱𝑐}𝑐=1
𝑀 ∑ ‖𝐱𝑖‖0𝑀

𝑖=1 , ‖𝐬𝑖 − 𝐀𝑆𝑅𝑅𝐱𝑖‖2 ≤ 𝜖, 𝑖 ∈ [1;𝑀], 𝜖 ≥ 0, (25) 
 

де 𝐬𝑖 − поточний сигнал з вибірки 𝒮𝑡𝑡𝑡𝑖𝑡𝑆𝑅𝑅 ; 𝐱𝑖 − вектор коефіцієнтів декомпозиції 
сигналу 𝐲𝑖 при використанні словника 𝐀𝑆𝑅𝑅; 𝐀𝑆𝑅𝑅 − матриця розкладу сигналів, 
що утворення шляхом об’єднання (конкатенації) елементів системи функцій 
(векторів-стовпчиків).  

Для побудови матриці 𝐀𝑆𝑅𝑅 при збереженні низької обчислювальної склад-
ності вирішення задачі (25) в роботі запропоновано використовувати метод K-
SVD. Даний метод заснований на представленні виразу (25) у наступному 
вигляді: 

 

‖𝐒 − 𝐀𝑆𝑅𝑅𝐗𝑆𝑅𝑅‖𝐹2 = �𝐒 − ∑ 𝐚𝑗𝐱𝑗𝑇𝑚
𝑗=1 �

𝐹

2 = ��𝐒 − ∑ 𝐚𝑗𝐱𝑗𝑇𝑗≠𝑗0 � − 𝐚𝑗0𝐱𝑗0
𝑇 �

𝐹

2 . (26) 
 

де 𝐱𝑗𝑇 − відповідає 𝑗 −тому рядку матриці 𝐗𝑆𝑅𝑅. Вирішення задачі (26) відпові-
дає мінімізації норми матриці 𝐄𝑗0: 
 

�𝐄𝑗0�𝐹
2 = ��𝐒 − ∑ 𝐚𝑗𝐱𝑗𝑇𝑗≠𝑗0 ��

𝐹

2 → 𝑚𝑖𝑛. (27) 
 

Для отримання 𝑗0 −того стовпчика матриці 𝐄𝑗0 запропоновано використо-
вувати оператор проекції матриці в простір 𝐏𝑗0. Позначимо результат застосува-
ння оператору 𝐏𝑗0 до матриці помилок 𝐄𝑗0 як �𝐱𝑗0

𝑅 �𝑇 = 𝐱𝑗0
𝑇 𝐏𝑗0. Тоді добуток мат-

риць 𝐄𝑗0𝐏𝑗0 може бути апроксимований матрицею з рангом рівним одиниці, 
отриманої шляхом сингулярного розкладу матриці 𝐄𝑗0 (27). Дана апроксимація 
використовується для ітеративного оновлення значень як елемента 𝐚𝑗0 словника 
𝐀𝑆𝑅𝑅, так і коефіцієнтів розкладу поточного вектору 𝐱𝑗0

𝑇  з використанням 
методу найменших квадратів: 

 

𝐱𝑗0
𝑅 = �𝐏𝑗0

𝑇𝐄𝑗0
𝑇 𝐚𝑗0� �𝐚𝑗0�2

2� , 𝐚𝑗0 = �𝐄𝑗0𝐏𝑗0𝐱𝑗0
𝑅 � �𝐱𝑗0

𝑅 �
2

2� .  (28) 
 

Особливістю методів обробки сигналів з використанням ССФ є врахування 
варіативності статистичних та спектральних параметрів досліджуваних ЦЗ в 
процесі вирішення оптимізаційної задачі (25). Це дозволяє формувати системи 
функцій розкладу ЦЗ в залежності від наявних даних щодо параметрів ЗК та 
стеганограм, що становить особливий інтерес для побудови високоточних СД. 

Для дослідження ефективності запропонованого методу синтезу СД в 
роботі проведено аналіз точності роботи стегодетектору при використанні мат-
риці 𝐀𝑆𝑅𝑅  , сформованої з використанням вибірки з 10,000 зображень з пакету 
ALASKA, які не використовувалися в попередніх розділах роботи. Враховуючи 
високу обчислювальну складність формування 𝐀𝑆𝑅𝑅 при обробці ЦЗ значного 
розміру (більше 256 × 256 пікселів), проведено розділення ЦЗ на частини фік-
сованого розміру 𝑤𝑈𝐶 × 𝑤𝑈𝐶 (пікселів), що не перекриваються. Значення пара-
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метру 𝑤𝑈𝐶  варіювалося в наступних межах –16 × 16, 32 × 32 та 64 × 64 (піксе-
лів). Загальна кількість функцій (векторів-стовпчиків у словнику 𝐀𝑆𝑅𝑅) для про-
ведення  декомпозиції сигналів  була обрана рівною 𝑁𝑈𝐶. 

Аналіз точності виявлення стеганограм, сформованих згідно стеганогра-
фічних методів HUGO, S-UNIWARD, MG та MiPOD, при використанні запро-
понованого методу синтезу СД проводився при варіації значень розмірів 𝑤𝑈𝐶  
блоків розбиття та кількості компонентів 𝑁𝑈𝐶 розкладу досліджуваних ЦЗ. Виз-
начення статистичних параметрів оброблених ЦЗ проводилося із застосуванням 
стандартної статистичної моделі SPAM. Залежності значень помилки виявлення 
стеганограм 𝑃𝐸, сформованих згідно новітніх методів MG та MiPOD, при вико-
ристанні запропонованого методу синтезу СД та векторів 𝐅𝐶𝐶 (22) та 𝐅𝐷𝐹 (23) 
для зображень зі стандартного пакету ALASKA наведені на рис. 6.  

 

  
(а) (б) 

  
(в) (г) 

Рисунок 6 – Залежності значень помилки виявлення стеганограм 𝑃𝐸 від ступеня 
заповнення ЗК стегоданими для стеганограм, сформованих згідно методів MG 
(а, в) та MiPOD (б, г), при використанні запропонованого методу попередньої 
обробки ЦЗ (𝑁𝑈𝐶 = 512) та векторів 𝐅𝐶𝐶 (а-б) та 𝐅𝐷𝐹 (в-г) для пакету ALASKA 

(𝐾𝛼𝑂𝐽 = 0%). Значення 𝑃𝐸 наведено для довірчого інтервалу з рівнем довіри 95% 
 

Зростання розміру 𝑤𝑈𝐶  блоків розбиття ЦЗ призводить до суттєвого 
(∆𝑃𝐸 ≅ 40%) зниження значень 𝑃𝐸 при використанні векторів 𝐅𝐷𝐹 (рис. 6в-г). 
При цьому зменшення кількості помилок виявлення стеганограм досягається як 
в області сильного (Δ𝛼𝑆 > 20%), так і слабкого (Δ𝛼𝑆 < 10%) ступеня заповнення 
ЗК стегоданими, що є одним з найбільш складних випадків при проведенні 
стегоаналізу ЦЗ. 

Зважаючи на високу точність роботи стегодетекторів, заснованих на вико-
ристанні запропонованого методу, у випадку виявлення стеганограм, сформова-
них згідно відомих СМ, подальший інтерес становить дослідження точності 
даних СД у найбільш складних випадках стегоаналізу, а саме виявлення апріор-
но невідомих стеганографічних методів при обробці нових пакетів ЦЗ. 
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У третьому розділі проведено порівняльний аналіз точності роботи новіт-
ніх стегодетекторів, а також запропонованого методу синтезу СД в найбільш 
складних випадках проведення стегоаналізу ЦЗ, а саме відсутності апріорних 
даних щодо особливостей використаного СМ та при високій варіативності зна-
чень статистичних, спектральних та структурних параметрів оброблюваних. 

На основі запропонованого методу синтезу високоточних СД розроблено 
та реалізовано програмний комплекс для проведення стегоаналізу ЦЗ. Перева-
гою запропонованого комплексу у порівнянні з відомими методами виявлення 
стеганограм є забезпечення надійного виявлення прихованих повідомлень на-
віть в найбільш складному випадку, а саме відсутності апріорних даних щодо 
використаного СМ. З огляду на дану особливість комплексу, для нього запропо-
нована назва Blind-Steg. Архітектура комплексу наведена на рис. 7. 

 

 
Рисунок 7 – Архітектура запропонованого та реалізованого комплексу  

Blind-Steg для проведення стегоаналізу цифрових зображень.  
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Комплекс Blind-Steg побудований з використанням мікросервісної архітек-
тури (рис. 7), що дозволяє гнучко налаштовувати його роботу в залежності від 
умов проведення стегоаналізу ЦЗ. Для обробки досліджуваних зображень з ви-
користанням запропонованого комплексу також залучаються загальнодоступні 
(відкриті) програмні модулі (рис. 7), зокрема бібліотеки для прискорення прове-
дення обчислень (зокрема, CUDA, OpenMP, OpenCL), використання спеціаль-
них методів обробки зображень (наприклад, DLib, OpenCV), визначення статис-
тичних параметрів ЦЗ (статистичні моделі SPAM, DCTR, SRM тощо), пода-
льшої сегментації оброблюваних зображень з використанням ШНМ (а саме, 
штучний нейронних мереж U-Net, FastFCN, DeepLab та інші). Дані модулі 
поширюються згідно дозвільної ліцензії (зокрема, ліцензій MIT, BSD та GNU 
GPL) для вільного використання при проведенні досліджень. 

До складу комплексу входять модулі (диспетчери) для взаємодії з зовніш-
німи системами, зокрема клієнтським модулем, програмними бібліотеками для 
прискорення обчислень, а також базами даних зображень, що можуть залуча-
тися при проведенні досліджень (рис. 7). Вибір режиму функціонування (на-
приклад, виявлення та подальшої деструкції стеганограм, визначення пікселів, 
використаних для приховання стегобітів) та параметрів налаштування стего-
детекторів проводиться модулем керування роботою комплексом згідно з 
результатами обробки запитів від користувачі комплексу. Дані налаштування 
передаються до відповідних модулів для проведення стегоаналізу ЦЗ (рис. 7), 
які використовують загальний реєстр доступних кроків обробки зображень, на-
приклад для проведення попередньої обробки, визначення статистичних, спект-
ральних та структурних параметрів зображень тощо. Модулі для обробки ЦЗ 
при проведенні стегоаналізу реалізовані у вигляді окремих сервісів (рис. 7), що 
дозволяє швидко оновлювати та розширювати перелік можливостей комплексу 
Blind-Steg. За результатами обробки ЦЗ модулем керування формуються відпо-
віді на запити користувачів комплексу, що включають: результати виявлення 
стеганограм (зокрема, перелік зображень які було віднесено до класу стегано-
грам за результатами аналізу), деструкції прихованих повідомлень (наприклад, 
оцінки змін статистичних, спектральних параметрів ЦЗ після проведення 
обробки), та локалізації місця вбудовування стегобітів до ЗК (а саме, перелік 
пікселів, що імовірно були використані для приховання бітів повідомлення). 

В роботі досліджено точність роботи відомих СД, зокрема стегодетекторів 
запропонованих в роботах Кошкіної Н.В. та Корольова В.Ю., а також розробле-
ного комплексу Blind-Steg у випадку формування стеганограм згідно сучасних 
адаптивних стеганографічних методів HUGO, MG та MiPOD. Стегодетектор 
Кошкіної Н.В. заснований на повторному вбудовуванні (контрольному вкрап-
ленні) до досліджуваного ЦЗ тестової послідовності згідно відомого СМ (в ро-
боті досліджено випадок використання стеганографічного методу HUGО). 
Метод виявлення стеганограм, запропонований Корольовим В.Ю., заснований 
на модифікації RS-CA аналізу стеганограм, а саме дослідження змін статистич-
них характеристик ЦЗ при обробці його ковзним вікном різного розміру. Для 
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порівняння розглянуто випадок використання статистичних стегодетекторів, 
заснованих на застосуванні поширених типів методів попередньої обробки ЦЗ. 

Отримані значення помилки класифікації стеганограм 𝑃𝐸 при використанні 
відомих СД та розробленого комплексу Blind-Steg для зображень з пакету 
ALASKA наведені в табл. 1. 

 

Таблиця 1 – Значення помилки класифікації стеганограм 𝑃𝐸 для відомих 
стегодетекторів та розробленого комплексу Blind-Steg при використанні 𝐅𝐷𝐹 
векторів. Розглянуто випадок слабкого ступеня заповнення ЗК стегоданими 
(Δ𝛼𝑆 = 5%), та використання пакету зображень ALASKA. Значення 𝑃𝐸 наведено 
для довірчого інтервалу з рівнем довіри 95% 

Метод попередньої обробки 
зображень 

Значення помилки виявлення 
стеганограм 𝑃𝐸 при використанні 

стеганографічних методів, % 

Середня  
тривалість  
роботи СД, 

сек HUGO MG MiPOD 
Стегодетектор Кошкіної Н.В. 21.2 ± 7.8 21.1 ± 1.7 22.0 ± 7.7 7.58 

Стегодетектор Корольова В.Ю. 23.8 ± 0.2 23.5 ± 4.0 27.9 ± 2.8 9.03 
Методи попередньої обробки ЦЗ, засновані на виділенні спотворень, 

обумовлених прихованням стегоданих до зображення-контейнеру 
Повторне приховання 

повідомлень до ЦЗ згідно 
стеганографічного методу 

MiPOD  (Δ𝛼𝑆 = 20%) 

53.4 ± 4.4 53.9 ± 8.3 54.6 ± 4.6 8.73 

Додаткове зашумлення ЦЗ з 
використанням фрактального 

шуму 
52.8 ± 8.7 56.0 ± 5.5 56.5 ± 2.9 9.10 

Методи попередньої обробки ЦЗ, засновані на  
оцінці статистичних параметрів ЗК за наявними (зашумленими) даними 
Вейвлет-фільтрація ЦЗ 12.8 ± 0.8 10.9 ± 5.8 15.4 ± 7.3 12.45 

Знешумлення ЦЗ з 
використанням варіаційного 

методу Брегмана 
48.7 ± 2.2 50.8 ± 8.5 52.8 ± 1.6 17.51 

Знешумлення зображень на 
основі знешумлюючих 
автоенкодерних мереж 

47.7 ± 7.6 48.4 ± 0.7 51.2 ± 7.2 27.07 

Обробка ЦЗ із застосуванням 
методу головних компонентів 45.7 ± 1.4 48.2 ± 3.5 50.1 ± 3.9 24.00 

Комплекс Blind-Steg 10.7 ± 0.8 9.0 ± 1.3 11.2 ± 2.2 8.24 
 

Виявлено суттєве обмеження практичного використання методів поперед-
ньої обробки досліджуваних ЦЗ, заснованих на додатковому зашумленні зобра-
жень з використанням фрактального шуму, а саме необхідність тривалого вибо-
ру параметрів даного шуму для зменшення значень помилки класифікації 𝑃𝐸. 



28 

 

Зокрема, використання поширених параметрів генерації фрактальних шумів 
(рис. 7) призводить до незначного посиленням енергії спотворень ЦЗ, обумов-
лених прихованням повідомлень згідно методу MiPOD, що ускладнює виявле-
ння сформованих стеганограм (табл. 1). Це підтверджується отриманими резу-
льтатами дослідження точності роботи СД (табл. 1) – додаткове зашумлення ЦЗ 
з використанням фрактального шуму призводить до зростання значення 𝑃𝐸 до 
55.98% для даного типу МПО, у порівнянні з 15.58% для запропонованого 
комплексу.  

Відмітимо, що використання методів вейвлет-фільтрації дозволяє суттєво 
зменшити значення помилки 𝑃𝐸 у порівнянні з поширеними типами методів по-
передньої обробки (табл. 1). Використання запропонованого методу синтезу СД 
дозволяє додатково зменшити значення помилки класифікації стеганограм 𝑃𝐸 
(∆𝑃𝐸 ≅ 5%) у порівнянні з випадком використання методів вейвлет-фільтрації 
(табл. 1). При цьому отримані значення помилки 𝑃𝐸 є близькими до отриманих 
раніше оцінок досяжної точності роботи СД (рис. 4а). 

Для порівняння, в роботі досліджено випадок використання розглянутих 
СД для виявлення стеганограм, сформованих згідно апріорно невідомих СМ. 
Дослідження точності роботи СД проводилося з використанням адаптивних 
стеганографічних методів Synch, UED та HILL. Отримані значення помилки 
класифікації стеганограм 𝑃𝐸 при сучасних СД та розробленого комплексу Blind-
Steg для зображень з пакету Google Open Image, наведені в табл. 2. 

 

Таблиця 2 – Значення помилки класифікації стеганограм 𝑃𝐸 для відомих 
стегодетекторів та розробленого комплексу Blind-Steg при використанні 𝐅𝐷𝐹 
векторів та слабкому ступені заповнення ЗК стегоданими (Δ𝛼𝑆 = 5%). Розгля-
нуто випадок використання СД, налаштованого із застосуванням пакету зобра-
жень ALASKA та стеганографічного методу MiPOD, та подальшого тестування 
на зображеннях з пакету Google Open Image. Значення 𝑃𝐸 наведено для довір-
чого інтервалу з рівнем довіри 95% 

Метод попередньої обробки 
зображень 

Значення помилки виявлення 
стеганограм 𝑃𝐸 при використанні 

стеганографічних методів, % 

Середня  
тривалість  

роботи 
СД, сек Synch UED HILL 

Стегодетектор Кошкіної Н.В. 53.1 ± 4.6 49.9 ± 3.4 50.3 ± 0.4 9.01 
Стегодетектор Корольова В.Ю. 55.7 ± 6.5 55.0 ± 3.9 57.6 ± 6.2 9.78 

Методи попередньої обробки ЦЗ, засновані на виділенні спотворень, 
обумовлених прихованням стегоданих до зображення-контейнеру 

Повторне приховання 
повідомлень до ЦЗ згідно 
стеганографічного методу 

MiPOD  (Δ𝛼𝑆 = 20%) 

54.2 ± 2.8 54.5 ± 9.7 56.0 ± 6.6 9.24 
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Таблиця 2 (продовження) 

Метод попередньої обробки 
зображень 

Значення помилки виявлення 
стеганограм 𝑃𝐸 при використанні 

стеганографічних методів, % 

Середня  
тривалість  

роботи 
СД, сек Synch UED HILL 

Додаткове зашумлення ЦЗ з 
використанням фрактального 

шуму 
51.9 ± 8.8 47.9 ± 4.2 45.4 ± 4.1 12.57 

Методи попередньої обробки ЦЗ, засновані на  
оцінці статистичних параметрів ЗК за наявними (зашумленими) даними 
Вейвлет-фільтрація ЦЗ 48.1 ± 4.0 47.3 ± 9.0 50.7 ± 4.3 18.02 

Знешумлення ЦЗ з 
використанням варіаційного 

методу Брегмана 
50.6 ± 6.4 46.6 ± 2.5 49.5 ± 5.6 20.15 

Знешумлення зображень на 
основі знешумлюючих 
автоенкодерних мереж 

43.1 ± 4.3 40.8 ± 2.8 39.3 ± 7.7 43.18 

Обробка ЦЗ із застосуванням 
методу головних компонентів 48.0 ± 5.7 48.3 ± 4.6 50.0 ± 2.4 30.48 

Комплекс Blind-Steg 14.6 ± 1.2 12.5 ± 1.9 12.5 ± 3.4 13.21 
 

Застосування запропонованого методу попередньої обробки ЦЗ дозволяє 
суттєво (до чотирьох разів) зменшити значення помилки класифікації стегано-
грам 𝑃𝐸, сформованих згідно апріорно невідомих АСМ, у порівнянні з випад-
ком використання поширених методів обробки цифрових зображень (табл. 2). 
При цьому СД, побудований на основі запропонованого підходу дозволяє ско-
ротити тривалість обробки зображень до трьох разів (з 27.07 секунд для випад-
ку використання ШНМ, до 8.24 секунд для запропонованого методу) у порівня-
нні з існуючими методами синтезу стегодетекторів при забезпеченні фіксованої 
точності виявлення стеганограм. Отримані результати підтверджують переваги 
запропонованого підходу у порівнянні з існуючими методами синтезу СД, та 
перспективність їх практичного впровадження у реальних системах моніторин-
гу та контролю ІКС. 

Висока точність реконструкції ЗК при використанні розробленого комп-
лексу Blind-Steg на основі вирішення оптимізаційної задачі (25) з використа-
нням ССФ створює потенціал для суттєвого підвищення якості деструкції сте-
ганограм та використання даного комплексу для дослідження новітніх задач в 
галузі стегоаналізу ЦЗ, зокрема вилучення та підміни прихованих повідомлень. 

Четвертий розділ присвячено огляду перспектив використання запропо-
нованого комплексу Blind-Steg для вирішення задач надійної деструкції даних, 
а також визначення шляхів вирішення задачі екстракції стегоданих. 

Визначальним критерієм якості роботи методів деструкції стеганограм є 
мінімізація частки пікселів ∆𝑝 зображення-контейнеру, використаних при вбу-
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довуванні повідомлень. Проте практичне застосування методів деструкції приз-
водить до значних змін статистичних параметрів оброблюваних зображень, що 
демаскує роботу стегоаналітика. З огляду на отримані результати щодо високої 
точності реконструкції ЗК за наявними (зашумленими) даними, становить інте-
рес використання комплексу Blind-Steg в задачах деструкції стеганограм при 
забезпеченні маскування факту втручання в канал передачі ЦЗ. 

Для оцінки ефективності застосування комплексу Blind-Steg в задачах 
деструкції стеганограм, сформованих згідно сучасних АСМ, досліджено зміни 
параметрів оброблених зображень, а саме: 

• Статистичні параметри (∆𝐹𝑆𝑃𝑆𝑀) – визначалися з використанням стандар-
тної статистичної моделі SPAM для оцінки ступеня кореляції значень 
яскравості суміжних пікселів цифрового зображення; 

• Спектральні параметри (∆𝑊𝑓𝑢
(𝑘)) – визначалися із застосуванням коефі-

цієнтів 𝑊𝑓𝑢
(𝑘) двовимірного дискретного вейвлет-перетворення ЦЗ при 

використанні вейвлету Хаара та відповідної йому скейлінг-функції в 
якості базисних функцій перетворення; 

• Структурні параметри – визначалися з використанням спектру Реньї 
(∆𝐷𝑅) та мультифрактального спектру (∆𝑓(𝛼)) ЦЗ. 

Отримані оцінки ступеня зміни статистичних, спектральних і структурних 
параметрів стеганограм, а також частки пікселів ∆𝑝, використаних для прихова-
ння стегобітів, що лишилися незміненими при використанні досліджуваних 
методів обробки ЦЗ наведені в Табл. 3. 

 

Таблиця 3 – Зміни статистичних, спектральних та структурних параметрів 
стеганограм, а також частка пікселів ∆𝑝, використаних для приховання стего-
бітів, що лишилася незміненими, при вбудовуванні повідомлень згідно методу 
Synch та використанні досліджуваних методів обробки цифрових зображень 
для зображень з пакету ALASKA 

 ∆𝐹𝑆𝑃𝑆𝑀, % ∆𝑊𝑓𝑢
(𝑘), % ∆𝐷𝑅, % ∆𝑓(𝛼), % ∆𝑝, % 

Ідеалізований випадок 0.00 0.00 0.00 0.00 0.00 
Слабкий ступінь заповнення ЗК стегоданими (Δ𝛼𝑆 = 3%) 

Медіанна фільтрація 
(5 × 5 пікселів) 98.65 81.84 7.67 2.74 89.65 

JPEG-стиснення з 
втратами (IQF=75%) 89.57 55.91 8.87 5.31 23.55 

TVM-обробка ЦЗ 82.03 17.93 3.75 5.39 12.17 
Запропонований  

метод реконструкції ЗК 15.57 13.40 1.77 1.22 7.12 

Середній ступінь заповнення ЗК стегоданими (Δ𝛼𝑆 = 10%) 
Медіанна фільтрація 

(5 × 5 пікселів) 90.70 85.27 9.09 4.69 56.95 

JPEG-стиснення з 
втратами (IQF=75%) 81.60 59.69 12.71 5.48 18.02 
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Таблиця 3 (продовження) 
 ∆𝐹𝑆𝑃𝑆𝑀, % ∆𝑊𝑓𝑢

(𝑘), % ∆𝐷𝑅, % ∆𝑓(𝛼), % ∆𝑝, % 
TVM-обробка ЦЗ 76.03 22.04 6.82 5.31 10.03 
Запропонований  

метод реконструкції ЗК 11.18 10.62 2.35 3.71 4.44 
 

Застосування запронованого методу реконструкції ЦЗ шляхом вирішення 
оптимізаційної задачі (25) при проведенні деструкції стеганограм дозволяє до 
12 разів (з 89.65% до 7.12%) зменшити кількість пікселів, використаних для 
приховання стегобітів, значення яскравості котрих не були змінені в процесі 
деструкції стеганограм. При цьому зниження частки стегобітів, що лишилися 
незміненими після проведеня деструкції залишається малою (близько до 7%) 
навіть у найбільш складному випадку проведення деструкції, а саме слабкого 
заповнення ЗК стегоданими (табл. 3). Це дозволяє забезпечити надійну деструк-
цію стеганограм при суттєвому зниженні (до шести разів, табл. 3) змін статис-
тичних, спектральних та структурних параметрів оброблюваних стеганограм у 
порівнянні з сучасними методами деструкції. Отримані результати підтверджу-
ють перспективність використання розробленого комплексу Blind-Steg для за-
безпечення ефективної протидії роботі стеганографічних каналів передачі ІзОД 
при прихованні власне факту проведення деструкції від приймальної сторони 
стеганографічної системи. 

Висока точність визначення положення пікселів, використаних для прихо-
вання стегобітів, становить інтерес для використання запропонованого методу 
для вилучення або підміни бітів стегоданих без необхідності деструкції стега-
нограм. Вирішення даних задач становить особливий інтерес для протидії про-
мисловому шпигунству та військовій розвідці, а саме перехоплення повідом-
лень противника (конкурента), впровадження дезінформації в стеганографічний 
канал передачі ІзОД. Проте у відкритій літературі наразі відсутні відомості 
щодо можливих шляхів вилучення повідомлень в умовах відсутності апріорних 
даних та малого (Δ𝛼𝑆 < 10%) ступеня заповнення ЗК стегоданими, зважаючи на 
високу складність даної задачі. 

В роботі показано ефективність використання запропонованого методу 
реконструкції ЦЗ шляхом вирішення оптимізаційної задачі (25) для налашту-
вання методу сегментації ЦЗ на основі стандартної штучної нейронної мережі 
U-Net. Налаштування блоку сегментації ЦЗ комплексу Blind-Steg (рис. 7) для 
вилучення прихованих повідомлень проводилося з використанням вибірки з 
10,000 зображень з пакету ALASKA. Досліджено випадок обробці ЗК та стега-
нограм, сформованих згідно методів HUGO, MiPOD та Synch. Ступінь заповне-
ння ЗК стегоданими Δ𝛼𝑆  обиралася псевдовипадковим чином з діапазону 
Δ𝛼𝑆 ∈ [3; 50]. 

Оцінка точності сегментації ЦЗ при застосуванні запропонованого підходу 
проводилася з використанням показника Сьоренсена-Дайса 𝐷𝐷𝐷�𝑀𝑡 ,𝑀𝑝� та 
індексу Тверського 𝐷𝑇𝑆�𝑀𝑡 ,𝑀𝑝�: 
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𝐷𝐷𝐷�𝑀𝑡 ,𝑀𝑝� = 2 ∙
�𝑀𝑡 ∩ 𝑀𝑝�

|𝑀𝑡| + �𝑀𝑝�
, (29) 

𝐷𝑇𝑆�𝑀𝑡 ,𝑀𝑝� =
�𝑀𝑡 ∩ 𝑀𝑝�

�𝑀𝑡 ∩ 𝑀𝑝� + 𝛽(𝛼 ∙ 𝑎 + (1 − 𝛼) ∙ 𝑏)
, (30) 

𝑎 = min��𝑀𝑡 ∖ 𝑀𝑝�, �𝑀𝑝 ∖ 𝑀𝑡�� , 𝑏 = max��𝑀𝑡 ∖ 𝑀𝑝�, �𝑀𝑝 ∖ 𝑀𝑡��,  
 

де 𝑀𝑡 − послідовність «істинних» значень міток пікселів; 𝑀𝑝 − послідовність 
міток пікселів, отриманих за результатами роботи розробленого методу; 
𝐴 ∖ 𝐵 − доповнення множини 𝐴 до множини 𝐵; 𝛼,𝛽 ≥ 0 − вагові коефіцієнти.  

Значення показників 𝐷𝐷𝐷�𝑀𝑡,𝑀𝑝� (29) та 𝐷𝑇𝑆�𝑀𝑡 ,𝑀𝑝� (30) змінюється від 0 
до (+1). При цьому значення даних показників рівне нулю відповідає випадку 
відсутності в послідовності 𝑀𝑝 пікселів, використаних для приховання стегобі-
тів, а значення рівне одиниці – співпадінню послідовностей 𝑀𝑡 та 𝑀𝑝 (корект-
ному визначенню позицій всіх пікселів ЗК, використаних при формуванні сте-
ганограми). 

Значення показників (29)-(30) при обробці стеганограм, сформованих згід-
но методів HUGO, MiPOD та Synch, з використанням новітньої штучної нейро-
нної мережі SR-Net та запропонованого методу наведені в табл. 4.  

 

Таблиця 4 – Значення показника Сьоренсена-Дайса 𝐷𝐷𝐷�𝑀𝑡 ,𝑀𝑝� та індекса 
Тверського 𝐷𝑇𝑆�𝑀𝑡 ,𝑀𝑝� щодо точності локалізації пікселів, використаних для 
приховання окремих стегобітів, при варіації ступеня заповнення ЗК 
стегоданими для стеганографічних методів HUGO, MiPOD та Synch 

 Ідеалізований 
випадок 

Стеганографічний метод 
HUGO MiPOD Synch 

Попередня обробка зображень з використанням мережі SR-Net 

Δ𝛼𝑆 = 5% 
𝐷𝐷𝐷�𝑀𝑡,𝑀𝑝� 1.000 0.376 0.199 0.123 
𝐷𝑇𝑆�𝑀𝑡 ,𝑀𝑝� 1.000 0.221 0.127 0.109 

Δ𝛼𝑆 = 20% 
𝐷𝐷𝐷�𝑀𝑡,𝑀𝑝� 1.000 0.483 0.258 0.196 
𝐷𝑇𝑆�𝑀𝑡 ,𝑀𝑝� 1.000 0.293 0.187 0.154 

Δ𝛼𝑆 = 50% 
𝐷𝐷𝐷�𝑀𝑡,𝑀𝑝� 1.000 0.631 0.301 0.211 
𝐷𝑇𝑆�𝑀𝑡 ,𝑀𝑝� 1.000 0.588 0.295 0.209 
Попередня обробка зображень з використанням  

комплексу Blind-Steg (𝑤𝑈𝐶 = 16, 𝑁𝑈𝐶 = 512) 

Δ𝛼𝑆 = 5% 
𝐷𝐷𝐷�𝑀𝑡 ,𝑀𝑝� 1.000 0.598 0.481 0.434 
𝐷𝑇𝑆�𝑀𝑡 ,𝑀𝑝� 1.000 0.521 0.449 0.406 

Δ𝛼𝑆 = 20% 
𝐷𝐷𝐷�𝑀𝑡 ,𝑀𝑝� 1.000 0.714 0.622 0.593 
𝐷𝑇𝑆�𝑀𝑡 ,𝑀𝑝� 1.000 0.698 0.603 0.574 
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Таблиця 4 (продовження) 

 Ідеалізований 
випадок 

Стеганографічний метод 
HUGO MiPOD Synch 

Δ𝛼𝑆 = 50% 
𝐷𝐷𝐷�𝑀𝑡 ,𝑀𝑝� 1.000 0.919 0.882 0.807 
𝐷𝑇𝑆�𝑀𝑡 ,𝑀𝑝� 1.000 0.883 0.858 0.781 

 

Встановлено, що запропонований метод попередньої обробки ЦЗ дозволяє 
до чотирьох разів підвищити точність локалізації пікселів, використаних для 
приховання окремих стегобітів у порівнянні з випадком застосування мережі 
SR-Net. Висока точність визначення пікселів зберігається навіть у найбільш 
складному випадку слабкого заповнення ЗК стегоданими (Δ𝛼𝑆 = 5%, табл. 4).  

Таким чином, запропоновані методи реконструкції вихідного виду ЗК за 
наявними (зашумленими) даними, реалізовані в комплексі Blind-Steg, дозво-
ляють відкрити шляхи для вирішення найбільш складних задач стегоаналізу 
ЦЗ, а саме вилучення та підміни вбудованих повідомлень без необхідності про-
ведення деструкції стеганограм. Забезпечення високої точності визначення 
позицій пікселів, використаних для приховання стегобітів (більше 60% навіть у 
випадку слабкого заповнення ЗК стегоданими, табл. 4), підтверджує перспек-
тивність застосування запропонованого підходу для роботи з новітніми АСМ. 

У додатках наведено: перелік публікацій за темою дисертаційного дослі-
дження; результати дослідження точності виявлення стеганограм при викорис-
танні сучасних статистичних СД для цифрових зображень, а також отримані 
оцінки межі вірогідності виявлення стеганограм при використанні стегодетек-
торів, сформованих на основі запропонованого методу синтезу структури та 
оптимізації параметрів. 

ВИСНОВКИ 
У дисертаційній роботі розв’язано актуальну науково-прикладну проблему 

розробки високоточних методів виявлення стеганограм, здатних надійно пра-
цювати в умовах відсутності апріорних даних щодо особливостей використаних 
стеганографічних методів, малого ступеня заповнення ЗК стегоданими (менше 
10%) та при значній варіативності параметрів досліджуваних зображень. Отри-
мано наукові та практичні результати, що мають істотні переваги перед існую-
чими рішеннями: 

1. За результатами комплексного аналізу структури та особливостей робо-
ти існуючих стегодетекторів для ЦЗ виявлено принципові обмеження сучасної 
парадигми побудови стегодетекторів, обумовлені використанням емпіричних 
підходів до вибору параметрів процедури обробки досліджуваних ЦЗ. Це стосу-
ється необхідності тривалого налаштування методів попередньої обробки ЦЗ, а 
саме визначення параметрів ансамблів ФВЧ, для забезпечення високої точності 
виявлення стеганограм (більше 90%). Також, наразі запропоновано вирішення 
задачі визначення демаскуючих ознак сформованих стеганограм лише для окре-
мих (часткових) випадків, що унеможливлює надійне виявлення стеганограм, 
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сформованих згідно апріорно невідомих стеганографічних методів. Для подола-
ння даних обмежень запропоновано суттєві зміни загальної концепції побудови 
СД, а саме інтеграції етапів попередньої обробки ЦЗ та аналізу статистичних, 
структурних і спектральній параметрів оброблених зображень. Це дозволило 
забезпечити високу точність виявлення стеганограм навіть у випадку «сліпого» 
стегоаналізу при спрощенні структури СД. 

2. Враховуючи суттєве зниження точності виявлення стеганограм при 
роботі СД в умовах обмеженості апріорних даних щодо використаного СМ та 
при значній варіації статистичних параметрів ЦЗ, запропоновано метод визна-
чення факторів, що мають найбільший вплив на параметри оброблюваних зоб-
ражень. Метод заснований на використанні теореми Джонсона-Лінденштрауса 
для аналізу взаємного розташування кластерів векторів, що відповідають пара-
метрам ЗК та стеганограм, в просторі вищої розмірності. Запропонований метод 
дозволив підвищити на 2% точність виявлення стеганограм, проте лише у ви-
падку середнього заповнення ЗК стегоданими (Δ𝛼𝑆 ≥ 10%). Для забезпечення 
високої вірогідності виявлення стеганограм в умовах відсутності апріорних 
даних щодо використаного СМ, мінімізації ступеня заповнення ЗК стегоданими 
та зміни в широких межах статистичних параметрів досліджуваних зображень 
запропоновано концепцію побудови методів попередньої обробки досліджува-
них зображень, що заснована на використанні спеціальних методів декомпози-
ції та синтезу зображень, для забезпечення високої точності оцінки параметрів 
ЦЗ за наявними (зашумленими) даними.  

3. Для забезпечення надійного виявлення стеганограм у випадку відсутно-
сті апріорних даних щодо використаного стеганографічного методу та при 
значній варіації значень параметрів ЦЗ запропоновано метод синтезу структури 
та оптимізації параметрів високоточних СД. Запропонований метод відрізняє-
ться представленням задачі побудови стегодетектору як оптимізаційної задачі 
максимізації відстані Хеллінгера між імовірнісними розподілами значень яскра-
вості пікселів ЗК та стеганограм після проведення їх попередньої обробки. 
Показано, що значення помилки класифікації стеганограм 𝑃𝐸 при синтезі СД 
згідно запропонованого методу узгоджуються з теоретичними оцінками досяж-
ної вірогідності виявлення стеганограм у всьому діапазоні зміни значень сту-
пеня заповнення ЗК стегоданими, навіть у випадку проведення «сліпого» стего-
аналізу ЦЗ. При цьому відомі підходи до проведення стегоаналізу ЦЗ дозво-
ляють наблизитися до даних оцінок лише в області середнього (Δ𝛼𝑆 ∈ [10; 20]) 
та сильного (Δ𝛼𝑆 > 20%) ступеня заповнення ЗК стегоданими при виявленні 
апріорно відомих стеганографічних методів. 

4. Для практичної реалізації запропонованої структури високоточних СД за 
критерієм мінімізації значення помилки класифікації стеганограм розроблено 
метод попередньої обробки ЦЗ, який не потребує використання апріорних 
даних щодо СМ. Запропонований метод заснований на реконструкції вихідного 
виду ЗК за наявними (зашумленими) даними із застосуванням спеціальних сис-
тем функцій в якості базису перетворення. Використання запропонованого ме-
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тоду попередньої обробки ЦЗ при синтезі СД дозволило на 23% підвищити точ-
ність виявлення стеганограм в найбільш складних випадках проведення стегоана-
лізу ЦЗ, а саме виявлення невідомих стеганографічних методів та слабкому (мен-
ше 10%) ступеню заповнення ЗК стегоданими. Висока точність реконструкції ЗК 
при обробці стеганограм з використанням запропонованого методу дозволяє отри-
мувати важливі дані щодо особливостей роботи використаного стеганографічного 
методу, а саме визначення положення пікселів, використаних для приховання пові-
домлень. Практичне використання даних відомостей становить особливий інтерес 
для підвищення ефективності методів деструкції та вилучення (екстракції) прихо-
ваних повідомлень. 

5. На основі запропонованого методу синтезу структури та оптимізації па-
раметрів стегодетекторів розроблено та реалізовано програмний комплекс для 
проведення стегоаналізу ЦЗ. Комплекс дозволяє автоматизувати вирішення ши-
рокого спектру задач, що стосуються синтезу високоточних СД для надійного 
виявлення стеганограм в умовах «сліпого» стегоаналізу, розробки методів лока-
лізації положення пікселів, використаних для вбудовування стегобітів, та вилу-
чення прихованих повідомлень. Також комплекс дає можливість проводити на-
дійну  деструкцію стеганограм при забезпеченні мінімальних змін статистичних 
параметрів оброблюваних ЦЗ, що дозволяє маскувати вплив на стеганографіч-
ний канал передачі даних. 

6. Проведені експериментальні дослідження підтвердили високу точність 
роботи СД у складі розробленого стеганографічного комплексу. Зокрема, кіль-
кість помилок виявлення стеганограм зменшено в чотири рази у порівнянні з 
сучасними СД навіть у випадку виявлення апріорно невідомих АСМ. При 
цьому розроблений комплекс дозволяє зменшити тривалість обробки ЦЗ до 
трьох разів (з 27.07 секунд для випадку використання ШНМ, до 8.24 секунд для 
запропонованого методу) у порівнянні з існуючими методами синтезу стего-
детекторів при забезпеченні фіксованої точності виявлення стеганограм, що 
становить особливий інтерес для впровадження комплексу у системи моніто-
рингу та контролю ІКС. 

7. За результатами експериментальних досліджень підтверджено високу 
точність локалізації пікселів ЗК, використаних при формуванні стеганограм, при 
використанні розробленого комплексу (локалізація до 88% пікселів, використаних 
для приховання стегобітів). Це дозволило суттєво підвищити ефективність дест-
рукції стеганограм при забезпеченні мінімальних змін статистичних, спектральних 
та структурних параметрів оброблюваних зображень (досягнуто зниження до 
трьох разів рівня змін параметрів ЦЗ у порівнянні з сучасними методами деструк-
ції), що становить особливий інтерес для маскування факту втручання в стегано-
графічній канал передачі ІзОД. Отримані результати дозволяють створити пере-
думови для вирішення найбільш складних задач стегоаналізу ЦЗ, а саме розробки 
методів екстракції та підміни стегоданих. 
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АНОТАЦІЯ 
Прогонов Д.О. Структурний синтез і параметрична оптимізація методів 

побудови стегодетекторів для цифрових зображень. – Кваліфікаційна наукова 
праця на правах рукопису. Дисертація на здобуття наукового ступеня доктора 
технічних наук за спеціальністю 05.13.21 – системи захисту інформації. – 
Національний технічний університет України «Київський політехнічний 
інститут імені Ігоря Сікорського», Київ, 2024. 

Дисертаційну роботу присвячено вирішенню актуальної науково-прикладної 
проблеми забезпечення високої імовірності виявлення стеганограм в умовах від-
сутності апріорних даних щодо використаного стеганографічного методу, мінімі-
зації ступеня заповнення ЗК стегоданими та зміні в широких межах статистичних, 
спектральних і структурних параметрів досліджуваних зображень. Запропоновано 
нову концепцію побудови стегодетекторів, що заснована інтеграції етапів поперед-
ньої обробки цифрових зображень та аналізу статистичних, структурних і спектра-
льній параметрів оброблених зображень для зменшення складності налаштування 
стегодетекторів при забезпеченні високої точності виявлення стеганограм. На ос-
нові запропонованого методу синтезу структури та оптимізації параметрів стегоде-
текторів розроблено та реалізовано програмний комплекс для проведення стего-
аналізу цифрових зображень. Комплекс дозволяє автоматизувати вирішення широ-
кого спектру задач, що стосуються синтезу структури високоточних стегодетекто-
рів для надійного виявлення стеганограм в умовах «сліпого» стегоаналізу, розроб-
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ки методів локалізації положення пікселів, використаних для вбудовування стего-
бітів, та вилучення прихованих повідомлень, а також деструкції стеганограм при 
забезпеченні мінімальних змін статистичних параметрів оброблюваних зображень, 
що дозволяє маскувати вплив на стеганографічний канал передачі даних. 

Ключові слова: кібербезпека, захист каналів зв’язку, схеми шифрування 
та приховання повідомлень, стегоаналіз, адаптивні стеганографічні методи, 
спеціальні системи функцій, виявлення та деструкція стеганограм, методи 
заміни стегоданих. 

SUMMARY 
Progonov D.O. Structural synthesis and parametric optimization of methods 

for stegdetectors design for digital images. – Qualifying scientific work, manuscript. 
Thesis for a doctoral degree in technical sciences, specialty 05.13.21 – information 
security systems. – National Technical University of Ukraine «Igor Sikorsky Kyiv 
Polytechnic Institute», Kyiv, 2024. 

Disruption of critical infrastructure systems (CIS) of government institutions and 
private corporations, especially in the context of military operations, can lead to un-
authorized leakage of restricted information, as well as significant losses in the econo-
mic, social, political and military spheres. Effective countermeasures against the use of 
non-forceful methods of influence by the adversary (competitor) to disrupt the operation 
of the CIS requires the introduction of multi-level and comprehensive protection of the 
critical information infrastructure of state and private organizations. Special attention is 
paid to measures aimed at reducing threats related to the leakage of personal data when 
exchanging multimedia data, such as digital images, in communication systems, in parti-
cular, ensuring reliable detection of hidden (steganographic) transmission channels 
information with limited access. 

In a number of theoretical studies and practical applications of the methods for 
high-precision stegdetectors (SD) design, there are problems caused by: limited or even 
lack of a priori data regarding the type and parameters of the embedding method, the im-
possibility of reliable detection of stego images under minimization of cover image pay-
load, non-linear dependence of SD accuracy on the statistical and spectral characteristics 
of processed digital images. In particular, this applies to cases of detection of stego 
images formed using the novel adaptive steganographic methods, which allow to 
minimize changes in the statistical, spectral and structural parameters of the cover image 
by message hiding. 

The thesis is devoted to solving of the actual scientific and applied problem of 
ensuring a high probability of stego images detecting in the absence of a priori data on 
the used embedding method, minimizing of cover image payload with stegodata, and 
changing statistical, spectral, and structural parameters of processed images within wide 
limits. To solve this problem, the work proposes a new concept for the design of SD that 
is based on the integration the stages of digital image preprocessing and analysis of 
statistical, structural and spectral parameters of processed images. This allows reducing 
the complexity of designed SD while ensuring high accuracy of stego images detection. 

In order to solve the researched scientific and applied problem, a new concept of 
design methods of pre-processing of the investigated images is proposed, which is based 
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on the use of special methods of image decomposition and synthesis, to ensure high ac-
curacy of the estimation of cover image parameters based on the available (noisy) data. 

On the basis of the proposed approaches to the selection of optimal methods of pre-
processing of the digital images according to the criterion of minimizing the value of the 
stego images classification error 𝑃𝐸, experimental estimates of the probability limit of 
stego images detection were obtained depending on the available a priori data on the 
used embedding method and statistical parameters of the investigated images. In order to 
align stegdetector’s accuracy with estimated limit of the probability of stego images 
detection, a method of synthesis of the structure and optimization of the parameters of 
high-precision detectors is proposed. The proposed method is based on representation 
the task of a SD design as an optimization task of maximizing the distance between the 
probability distributions of the brightness values of the pixels of the cover and stego 
images after their pre-processing. 

On the basis of the proposed method of structure synthesis and optimization of 
parameters of SD, a software complex for carrying out steganalysis of digital images is 
proposed and developed. The complex allows to automate the solution of a wide range 
of tasks related to the synthesis of the structure of high-precision SD for the reliable 
detection of stego images under the conditions of "blind" steganalysis, the design of 
methods for the localization of the position of pixels used for embedding stegobits, and 
the extraction of hidden messages, as well as the destruction of stego images while 
ensuring minimal changes in statistical parameters of processed images, which allows to 
conceal the influence on the steganographic data transmission channel. 

Keywords: cyber security, protection of communication channels, schemes for 
encryption and hiding of messages, stegoanalysis, adaptive steganographic 
methods, special systems of functions, detection and destruction of stego imagaes, 
methods of replacing embedded data. 
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