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АНОТАЦІЯ 

Прогонов Д.О. Структурний синтез і параметрична оптимізація методів 

побудови стегодетекторів для цифрових зображень. – Кваліфікаційна наукова 

праця на правах рукопису. 

Дисертація на здобуття наукового ступеня доктора технічних наук за 

спеціальністю 05.13.21 «Системи захисту інформації». – Національний 

технічний університет України  «Київський політехнічний інститут імені 

Ігоря Сікорського» МОН України, Київ, 2024. 

Дисертаційна робота присвячена вирішенню актуальної науково-

прикладної проблеми розробки високоточних методів виявлення 

стеганограм, здатних надійно працювати в умовах відсутності апріорних 

даних щодо особливостей використаних стеганографічних методів, малого 

ступеня заповнення зображення-контейнеру стегоданими (менше 10%)  та 

при значній варіативності параметрів досліджуваних цифрових зображень. 

У першому розділі проведено огляд сучасних моделей, методів та 

підходів до приховання повідомлень в мультимедійних даних, зокрема 

цифрових зображеннях (ЦЗ), а також методів виявлення сформованих 

стеганограм. Особлива увага приділена новітнім методам як вбудовування 

стегоданих до зображень-контейнерів (ЗК), так і виявлення стеганограм із 

застосуванням методів статистичного, спектрального та структурного 

аналізу, а також штучних нейронних мереж. Встановлено, що особлива увага 

при розробці сучасних стеганографічних методів приділяється мінімізації 

змін статистичних, спектральних та структурних параметрів ЗК при 

формуванні стеганограм. 

За результатами порівняльного аналізу точності виявлення 

стеганограм, сформованих згідно новітніх адаптивних стеганографічних 

методів (АСМ), при використанні стегодетекторів (СД) на основі потужних 

статистичних моделей maxSRM, DCTR та PSRM встановлено, що висока 

(більше 90%) імовірність виявлення прихованих повідомлень досягається 

лише у випадку середнього (Δ𝛼𝛼𝑆𝑆 > 10%) ступеня заповнення ЗК стегоданими. 
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При цьому збільшення точності роботи СД в області слабкого (Δ𝛼𝛼𝑆𝑆 < 10%) 

ступеня заповнення ЗК потребує суттєвого ускладнення процедури 

попередньої обробки ЦЗ (а саме збільшення кількості використовуваних 

філрів високих частот), що унеможливлює швидку адаптацію налаштованих 

стегодетекторів для виявлення нових типів стеганографічних методів (СМ). 

Застосування СД на основі штучних нейронних мереж (ШНМ) дозволяє по-

долати виявлене обмеження статистичних стегодетекторів, проте лише у 

випадку обробки пакетів ЦЗ, статистичні характеристики котрих несуттєво 

відрізняються від відповідних характеристик вихідної (навчальної) вибірки 

зображень. Також, дані СД потребують використання прикладів стеганограм 

при проведенні налаштування ШНМ для забезпечення високої (більше 95%) 

точності виявлення стеганограм. Це унеможливлює використання даних СД у 

випадку виявлення апріорно невідомих стеганографічних методів. 

Результати першого розділу дозволили обґрунтувати необхідність 

розробки нової концепції побудови стегодетекторів для проведення 

«сліпого» стегоаналізу ЦЗ, що здатні забезпечити надійне виявлення 

стеганограм в умовах відсутності апріорних даних щодо використаних АСМ. 

Досягнення поставленої мети потребує визначення факторів, що мають 

найбільший вплив на точність роботи існуючих СД, експериментальної 

оцінки межі вірогідності виявлення стеганограм в залежності від наявних 

апріорних даних щодо використаного СМ та статистичних параметрів 

досліджуваних зображень, розробки методів, що дозволяють забезпечити 

точність роботи СД, яка є близькою до отриманих оцінок межі вірогідності 

виявлення стеганограм навіть в умовах відсутності апріорних даних щодо 

використаного стеганографічного методу. 

Другий розділ присвячено дослідженню межі вірогідності виявлення 

стеганограм в залежності від наявних апріорних даних щодо СМ та 

статистичних параметрів досліджуваних ЦЗ, та розробці методів, що 

дозволяють наблизити точність роботи СД до встановленої межі незалежно 

від типу використаного стеганографічного методу. 
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Для подолання виявлених обмежень сучасних підходів до побудови СД 

в роботі запропоновано інтегральну модель оцінки точності роботи 

стегодетектору. Дана модель заснована на представленні значення помилки 

класифікації стеганограм 𝑃𝑃𝐸𝐸 як результату композиції впливів функцій, що 

відповідають: попередній обробці досліджуваних зображень з метою 

виявлення слабких змін ЗК, обумовлених прихованням повідомлень, 

визначення статистичних, спектральних та структурних параметрів 

оброблюваних ЦЗ та віднесення (класифікації) досліджуваного зображення 

до класів ЗК або стеганограм за результатами обробки обчислених пара-

метрів зображення. 

В роботі запропоновано оцінку приросту «інформації» щодо 

використаного СМ при проведенні стегоаналізу на основі аналізу 

характеристик кластеру векторів, що відповідають статистичним параметрам 

стеганограм, які відрізняються лише значенням яскравості окремого пікселю. 

За результатами дослідження залежності значень помилки 𝑃𝑃𝐸𝐸 виявлення 

стеганогарм при варіації типу методу класифікації параметрів оброблюваних 

ЦЗ встановлено, що суттєвий вплив на точність роботи СД має взаємне 

положення кластерів векторів 𝐅𝐅(𝑐𝑐) і 𝐅𝐅(𝑠𝑠), які відповідають статистичним 

параметрам зображень-контейнерів та відповідним їм стеганограмам. 

Запропоновано використовувати методи оцінки відстані між імовірнісними 

розподілами 𝑃𝑃𝐗𝐗 та 𝑃𝑃𝐘𝐘, що відповідають нормованим гістограмам розподілу 

значень яскравості пікселів ЗК та сформованої стеганограми, а саме відстані 

Хеллінгера 𝐷𝐷𝐻𝐻, Бхаттачарайя 𝐷𝐷𝐵𝐵, 𝜒𝜒2-квадрат 𝐷𝐷𝜒𝜒2 та спектр відстаней Реньї 

𝐷𝐷𝑅𝑅𝛼𝛼 для забезпечення високої точності оцінки взаємного положення кластерів 

𝐅𝐅(𝑐𝑐) і 𝐅𝐅(𝑠𝑠) для довільної статистичної моделі ℳ оброблюваних зображень. 

За результатами порівняльного аналізу точності оцінки відстані між 

кластерами 𝐅𝐅(𝑐𝑐) та 𝐅𝐅(𝑠𝑠) при використанні АСМ виявлено, що застосування 

відстані Хеллінгера 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘)  дозволяє суттєво (до двох разів) підвищити 

точність оцінювання відмінностей між розподілами значень яскравості 
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пікселів ЗК та стеганограм у порівнянні іншими підходами, зокрема 

використанням відстані Кульбака-Лейблера 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘).  

В дисертаційній роботі показано, що оптимальними методами 

попередньої обробки 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜(∙) досліджуваних ЦЗ за критерієм мінімізації 

значення помилки класифікації стеганограм 𝑃𝑃𝐸𝐸 в умовах обмеженості 

апріорних даних щодо особливостей використаного СМ є методи 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸 (𝐗𝐗,𝐘𝐘) 

для відновлення (реконструкції) вихідного виду ЗК за наявними 

(зашумленими) зображеннями, а також методи 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝑆𝑆𝐸𝐸 (𝐗𝐗,𝐘𝐘), спрямовані на 

вилучення спотворень ЗК, обумовлених прихованням повідомлень. Методи, 

що відносяться до першої групи дозволяють проводити реконструкцію вихід-

ного виду ЗК навіть в умовах відсутності апріорних даних щодо 

використаного СМ, що становить інтерес для розробки методів деструкції 

стеганограм, які характеризуються мінімальними змінами статистичних пара-

метрів ЦЗ та дозволяють маскувати факт втручання в канал зв’язку. 

Практичне застосування методів 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝑆𝑆𝐸𝐸 (𝐗𝐗,𝐘𝐘) є обмеженим з огляду на необ-

хідність формування стеганограм на основі оброблюваного ЦЗ, що є 

неможливим у випадку обмеженості апріорних даних щодо використаного 

СМ. Проте дані методи можуть становити інтерес для порушення роботи 

стеганографічних каналів зв’язку за рахунок формування та передачі хибних 

(підроблених) стеганограм. 

За результатами проведених автором досліджень отримано експери-

ментальні оцінки досяжної точності роботи СД при використанні 

запропонованого методу 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  для новітніх стеганографічних методів HUGO, 

S-UNIWARD, MG та MiPOD на зображеннях зі стандартних пакетів 

ALASKA (80,000 зображень), VISION (11,700 зображень) та MIRFlickr 

(близько 1 мільйона зображень). Показано, що застосування запропонованих 

методів 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸 (𝐗𝐗,𝐘𝐘)  та векторів векторів 𝐅𝐅𝐷𝐷𝐷𝐷 дозволяє суттєво (на 20%) змен-

шити значення 𝑃𝑃𝐸𝐸 навіть у найбільш складному випадку слабкого (менше 

10%) ступеня заповнення ЗК стегоданими. Вагомою перевагою використання 

векторів 𝐅𝐅𝐷𝐷𝐷𝐷 при налаштуванні СД є слабка залежність отримуваних значень 
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𝑃𝑃𝐸𝐸 від значення параметру Δ𝛼𝛼𝑆𝑆 , що дозволяє суттєво підвищити точність 

роботи СД навіть у найбільш складному випадку слабкого заповнення ЗК 

стегоданими (Δ𝛼𝛼𝑆𝑆 < 10%).  

Для наближення точності роботи методів стегоаналізу ЦЗ до 

отриманих оцінок меж точності виявлення стеганограм запропоновано 

математичний апарат синтезу структури та параметричної оптимізації СД, 

що заснований на декомпозиції багатовимірних сигналів на основі 

спеціальних систем функцій (ССФ). В роботі запропоновано метод 

формування ССФ, що дозволяє формувати системи функцій розкладу ЦЗ в 

залежності від наявних даних щодо параметрів ЗК та стеганограм, а також з 

врахуванням варіативності статистичних та спектральних параметрів 

досліджуваних ЦЗ, що становить особливий інтерес для побудови висо-

коточних стегодетекторів. Результати експериментальних досліджень точ-

ності виявлення стеганограм, сформованих згідно стеганографічних методів 

HUGO, S-UNIWARD, MG та MiPOD, при обробці ЦЗ з використання 

запропонованого методу формування ССФ підтвердили ефективність даного 

підходу. Зокрема, зменшення значень 𝑃𝑃𝐸𝐸 (∆𝑃𝑃𝐸𝐸 ≅ 40%) досягається як в 

області сильного (Δ𝛼𝛼𝑆𝑆 > 20%), так і слабкого (Δ𝛼𝛼𝑆𝑆 < 10%) ступеня заповнення 

ЗК стегоданими, що є одним з найбільш складних випадків при проведенні 

стегоаналізу ЦЗ. 

Запропоноване об’єднання методів попередньої обробки 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐(∙) та 

методів визначення статистичних, спектральних та структурних параметрів 

оброблюваного зображення 𝐹𝐹𝑓𝑓𝑓𝑓𝑐𝑐𝑜𝑜𝑓𝑓𝑓𝑓𝑓𝑓(∙) дозволило отримати попередньо 

неочевидні результати щодо синтезу оптимальних СД за критерієм 

мінімізації значення помилки класифікації 𝑃𝑃𝐸𝐸. Показано, що використання 

запропонованого підходу до розробки СД дозволяє наблизити точність 

виявлення стеганограм до встановлених меж досяжної точності роботи СД 

навіть для новітніх стеганографічних методів MG та MiPOD. При цьому 

забезпечуються нові властивості кластерів 𝐅𝐅𝑓𝑓(𝑐𝑐) та 𝐅𝐅𝑓𝑓(𝑠𝑠), а саме максимізація 

відстані між ними в процесі обробки ЦЗ, що суттєво знижує вимоги щодо 
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модуля класифікатора зображень при збереженні високої точності виявлення 

стеганограм.  

Зважаючи на високу точність роботи стегодетекторів, заснованих на 

використанні запропонованого методу, у випадку виявлення стеганограм, 

сформованих згідно відомих СМ, подальший інтерес становить дослідження 

точності даних СД у найбільш складних випадках стегоаналізу, а саме 

виявлення апріорно невідомих стеганографічних методів при обробці нових 

пакетів ЦЗ. 

У третьому розділі проведено порівняльний аналіз точності роботи 

новітніх стегодетекторів, а також запропонованого методу синтезу СД в 

найбільш складних випадках складних випадках проведення стегоаналізу ЦЗ, 

а саме відсутності апріорних даних щодо особливостей використаного СМ та 

при високій варіативності значень статистичних, спектральних та 

структурних параметрів оброблюваних. 

На основі запропонованого методу синтезу високоточних СД 

розроблено та реалізовано програмний комплекс для проведення 

стегоаналізу ЦЗ. Зважаючи на відсутність необхідності використання 

апріорних даних щодо використаного СМ при застосуванні запропонованого 

методу синатуз СД, для розробленого комплексу запропонована назва Blind-

Steg. За результатами експериментального дослідження точності виявлення 

стеганограм при використанні запропонованого комплексу Blind-Steg 

підтверджена його висока ефективність навіть у найбільш складних випадках 

проведення стегоаналізу, а саме виявлення стеганограм, сформованих згідно 

апріорно невідомих АСМ (досягнуто зменшення помилки класифікації сте-

ганограм до чотирьої разів у порівнянні з сучасними СД) при забезпеченні 

малої тривалості обробки ЦЗ з використанням запропонованого методу (до 

трьох секунд на зображення). Висока точність реконструкції ЗК при 

використанні розробленого комплексу Blind-Steg створює потенціал для 

суттєвого підвищення якості деструкції стеганограм та використання даного 

комплексу для дослідження новітніх задач в галузі стегоаналізу ЦЗ, зокрема 

вилучення та підміни прихованих повідомлень. 
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Четвертий розділ присвячено огляду перспектив використання 

запропонованого комплексу Blind-Steg для вирішення задач надійної 

деструкції даних, а також визначення шляхів вирішення задачі екстракції 

стегоданих. 

Показано, що запропонований метод попередньої обробки ЦЗ шляхом 

декомпозиції зображення із застосуванням ССФ дає можливість до 12 разів (з 

89.65% до 7.12%) зменшити кількість пікселів, використаних для приховання 

стегобітів, значення яскравості котрих не були змінені в процесі деструкції 

стеганограм, навіть у найбільш складному випадку слабкого заповнення ЗК 

стегоданими. Це дозволяє забезпечити надійну деструкцію стеганограм при 

суттєвому зниженні (до шести разів) змін статистичних, спектральних та 

структурних параметрів оброблюваних стеганограм у порівнянні з сучасними 

методами деструкції. Отримані результати підтверджують перспективність 

використання розробленого комплексу Blind-Steg для забезпечення 

ефективної протидії роботі стеганографічних каналів передачі ІзОД при 

маскуванні власне факту проведення деструкції від приймальної сторони 

стеганографічної системи. 

Висока точність визначення положення пікселів, використаних для 

приховання стегобітів, становить інтерес для використання запропонованого 

методу для вилучення або підміни бітів стегоданих без необхідності 

деструкції стеганограм. Встановлено, що запропонований метод попередньої 

обробки ЦЗ дозволяє до чотирьох разів підвищити точність локалізації 

пікселів, використаних для приховання окремих стегобітів у порівнянні з 

випадком застосування мережі SR-Net. Висока точність визначення пікселів 

зберігається навіть у найбільш складному випадку слабкого заповнення ЗК 

стегоданими (Δ𝛼𝛼𝑆𝑆 = 5%).  

Таким чином, запропоновані методи реконструкції вихідного виду ЗК 

за наявними (зашумленими) даними, реалізовані в комплексі Blind-Steg, 

дозволяють відкрити шляхи для вирішення найбільш складних задач 

стегоаналізу ЦЗ, а саме вилучення та підміни вбудованих повідомлень без 

необхідності проведення деструкції стеганограм. Забезпечення високої 
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точності визначення позицій пікселів, використаних для приховання 

стегобітів (більше 60% навіть у випадку слабкого заповнення ЗК 

стегоданими), підтверджує перспективність застосування запропонованого 

підходу для роботи з новітніми стеганографічними методами. 

Ключові слова: кібербезпека, захист каналів зв’язку, схеми 

шифрування та приховання повідомлень, стегоаналіз, адаптивні 

стеганографічні методи, спеціальні системи функцій, виявлення та 

деструкція стеганограм, методи заміни стегоданих. 

 

ABSTRACT 

Progonov D.O. Structural synthesis and parametric optimization of methods 

for constructing stegodetectors for digital images. – Qualifying scientific work, 

manuscript. 

Thesis for a doctoral degree in technical sciences on the specialty 05.13.21 

"Information protection systems". – National Technical University of Ukraine 

"Ihor Sikorskyi Kyiv Polytechnic Institute" of the Ministry of Education and 

Culture of Ukraine, Kyiv, 2024. 

The dissertation is devoted to solving the topical scientific and applied 

problem of developing high-precision methods for stego images detecting, capable 

of working reliably in the absence of a priori data regarding the features of the used 

steganographic (embedding) methods, a small degree of cover image payload with 

stego data (less than 10%) and significant variability of the parameters of the 

processed digital images. 

In the first chapter, an overview of modern models, methods and 

approaches to hiding messages in multimedia data, in particular digital images 

(DI), as well as methods for detecting formed stego images is provided. Particular 

attention is paid to the newest methods of message embedding into cover images 

(CI), detection of stego images using methods of statistical, spectral, and structural 

analysis, as well as artificial neural networks (ANNs). It has been established that 

special attention in the development of modern steganographic methods is paid to 
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the minimization of changes in statistical, spectral and structural parameters of CI 

during the formation of stego images. 

According to the results of a comparative analysis of the accuracy of 

detection of stego images formed according to the novel adaptive embedding 

methods (AEM), when using stegdetectors (SD) based on statistical models 

maxSRM, DCTR and PSRM, it was established that a high (more than 90%) 

probability of detecting hidden messages is achieved only in in the case of an 

average (Δ𝛼𝛼𝑆𝑆 > 10%) payload of CI with stego data. At the same time, increasing 

the accuracy of the SD in the case of a weak (Δ𝛼𝛼𝑆𝑆 < 10%) cover image payload 

requires a significant improvement of the DI pre-processing procedure (namely, an 

increase the number of high-pass filters used), which makes it impossible to 

quickly adapt customized stegdetectors to detect new types of embedding methods 

(EM). The use of SD based on ANNs allows to overcome the mentioned limitation 

of statistical stegdetectors, but only in the case of processing DI, the statistical 

characteristics of which do not significantly differ from the corresponding 

characte-ristics of the images used during training of neural networks. Also, such 

SD requires the use of examples of stego images when setting up ANNs to ensure 

high (more than 95%) accuracy of stego images detection. This makes it 

impossible to use SD data in case of detection of a priori unknown steganographic 

methods. 

The results of the first section justified the need to develop a new concept of 

stegdetectors design for conducting "blind" steganalysis, capable of ensuring 

reliable detection of stego images in the absence of a priori data on the used AEM. 

Achieving this goal requires determining the factors that have the greatest 

influence on the accuracy of the existing SD, experimental assessment of the limit 

of probability of detecting stego images depending on the available a priori data on 

the used EM and statistical parameters of processed images, development of 

methods that allow to ensure the accuracy of the SD, which is close to the obtained 

estimates of the limit even in the absence of a priori data regarding the used 

steganographic method. 
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The second chapter is devoted to the investigationof the limit of the 

probability of stego images detection depending on the available a priori data on 

the EM and the statistical parameters of the investigated images, and the 

development of methods that allow to bring the accuracy of the SD operation 

closer to the established limit, regard-less of the type of used EM. 

In order to overcome the identified limitations of modern approaches to the 

design of the SD, an integral model for estimating the accuracy of the stegdetector 

is proposed. The model is based on the presentation of the value of the 

classification error of stego images 𝑃𝑃𝐸𝐸 as a composition of the effects of the 

following functions: pre-processing of the investigated images in order to detect 

weak changes in the CI due to the message hiding, determination of statistical, 

spectral and structural parameters of the processed digital images and further 

classification of them to classes of cover or stego images. 

The thesis proposes an assessment of the increase in "information" regarding 

the used EM based on the analysis of the characteristics of a cluster of vectors 

corresponding to the statistical parameters of stego images, which differ only in the 

brightness value of a single pixel. According to the results of investigation the 

dependence of the values of classification error 𝑃𝑃𝐸𝐸 by variation of the type of used 

classifier of processed images, it was established that key influence on stegdetector 

performance has the mutual position of the clusters of vectors 𝐅𝐅(𝑐𝑐) and 𝐅𝐅(𝑠𝑠), 

which correspond to the statistical parameters of cover and stego images. It is 

proposed to use methods for estimating the distance between the probability 

distributions 𝑃𝑃𝐗𝐗 and 𝑃𝑃𝐘𝐘 corresponding to the normalized histograms of the 

distribution of the brightness values of the cover and stego images, namely 

Hellinger distances 𝐷𝐷𝐻𝐻, Bhattacharya 𝐷𝐷𝐵𝐵, 𝜒𝜒2-squared 𝐷𝐷𝜒𝜒2 and the spectrum of 

Renyi distances 𝐷𝐷𝑅𝑅𝛼𝛼 to ensure high accuracy in estimating the relative position of 

clusters 𝐅𝐅(𝑐𝑐) and 𝐅𝐅(𝑠𝑠) for an arbitrary statistical model ℳ of processed images. 

According to the results of a comparative analysis of the accuracy of distance 

estimation between clusters 𝐅𝐅(𝑐𝑐) and 𝐅𝐅(𝑠𝑠) when using AFM, it was found that the 

use of the Hellinger distance 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) allows significantly (up to two times) 
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increasing the accuracy of estimating the differences between the distributions of 

the pixels brightness values for cover and stego images in comparison with other 

approaches, in particular using the Kullback-Leibler distance 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘). 

In the dissertation, it is shown that the optimal methods of preprocessing 

𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜(∙) of the processed images according to the criterion of minimizing the value 

of the classification error of steganograms 𝑃𝑃𝐸𝐸 under limited a priori data regarding 

the features of used EM are the 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸 (𝐗𝐗,𝐘𝐘) methods for restoring (reconstructing) 

the original form CI based on available (noisy) images, as well as 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝑆𝑆𝐸𝐸 (𝐗𝐗,𝐘𝐘) 

methods aimed at removing cover iamges distortions caused by hiding messages. 

The methods belonging to the first group make it possible to estimate the initial 

view of CI even in the absence of a priori data on used EM, which is of interest for 

the development of novel methods of destruction of stego iamges. These methods 

are characterized by minimal changes in the statistical parameters of DI and allow 

to mask the fact of interference in the communication channel. The practical 

application of the 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝑆𝑆𝐸𝐸 (𝐗𝐗,𝐘𝐘) methods is limited due to the need to form a stego 

image based on the processed CI, which is impossible in the case of limited a priori 

data about used EM. However, these methods can be of interest for disrupting the 

operation of steganographic communication channels due to the formation and 

transmission of false (fake) stego images. 

According to the results of performance evaluation, experimental estimates 

of the achievable accuracy of the SD were obtained when using the proposed 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  

method for the advanced steganographic methods HUGO, S-UNIWARD, MG and 

MiPOD on images from the standard packages ALASKA (80,000 images), 

VISION (11,700 images) and MIRFlickr (about 1 million images). It is shown that 

the application of the proposed methods 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸 (𝐗𝐗,𝐘𝐘) and 𝐅𝐅𝐷𝐷𝐷𝐷 vectors allows to 

significantly (up to 20%) reduce the value of 𝑃𝑃𝐸𝐸 even in the most challenging case 

of a weak (less than 10%) cover image payload. A significant advantage of using 

𝐅𝐅𝐷𝐷𝐷𝐷 vectors during adjusting the SD parameters is the weak dependence of the 

obtained 𝑃𝑃𝐸𝐸 values on cover image payload Δ𝛼𝛼𝑆𝑆 , which allows to significantly 
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increase the SD accuracy even in the most difficult case of low payload of CI 

(Δ𝛼𝛼𝑆𝑆 < 10%). 

In order to approximate the SD accuracy to the estimated limits of stego 

images detection, a mathematical apparatus for the synthesis of the structure and 

parametric optimization of the SD is proposed. The proposed solution is based on 

decomposition of multidimensional signals based on special systems of functions 

(SSF). The thesis proposes a method of forming the SSF, which allows to form 

systems of functions depending on the available data about parameters of cover 

and stego images, as well as taking into account the variability of the statistical and 

spectral parameters of DIs, which is of particular interest for the construction of 

high-precision SD. The results of experimental studies of the accuracy of stego 

images detection, formed according to the HUGO, S-UNIWARD, MG and 

MiPOD embedding methods, during the images processing using the proposed 

method of SSF forming, confirmed the effectiveness of this approach. In particular, 

the reduction of 𝑃𝑃𝐸𝐸 value (∆𝑃𝑃𝐸𝐸 ≅ 40%) is achieved both in the region of high 

(Δ𝛼𝛼𝑆𝑆 > 20%) and low (Δ𝛼𝛼𝑆𝑆 < 10%) cover image payload, which is one of the most 

difficult cases of DI steganalysis. 

The proposed fusion of preprocessing methods 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐(∙) and methods of 

determi-ning statistical, spectral and structural parameters of the processed image 

𝐹𝐹𝑓𝑓𝑓𝑓𝑐𝑐𝑜𝑜𝑓𝑓𝑓𝑓𝑓𝑓(∙) made it possible to obtain previously non-obvious results regarding the 

synthesis of optimal SDs according to the criterion of minimizing the value of the 

classification error 𝑃𝑃𝐸𝐸. It is shown that the use of the proposed approach to the 

design of SD allows to bring the accuracy of stego images detection much closer to 

the established limits of the achievable accuracy even for the novel steganographic 

methods MG and MiPOD. At the same time, new properties of the 𝐅𝐅𝑓𝑓(𝑐𝑐) and 𝐅𝐅𝑓𝑓(𝑠𝑠) 

clusters are provided, namely, the maximization of the distance between them, 

which significantly reduces the require-ments for the image classifier module 

while maintaining the high accuracy of stego images detection. 

Taking into account the high accuracy of stegdetectors based on the 

proposed method, further interest is in the study of the accuracy of SD in the most 
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challenging cases of detection of a priori unknown steganographic methods when 

processing new packets of digital images. 

In the third chapter, a comparative analysis of the accuracy of the novel 

steg-detectors, as well as the proposed method of SD synthesis in the most difficult 

cases of digial images steganalysis, namely the absence of a priori data on the 

features of the used EM and high variability of the values of statistical, spectral and 

structural parameters of the processed images, is carried out. 

On the basis of the proposed method of synthesis of high-precision SDs, a 

soft-ware suite for performing digital image steganalysis was developed and 

implemented. Considering the lack of need to use a priori data regarding the used 

EM when applying the proposed method of SD synthesis, the name Blind-Steg is 

proposed for the developed software suite. The results of an experimental study of 

the accuracy of stego images detection by using of proposed Blind-Steg suite 

confirmed its efficiency even in the most difficult cases of steganalysis, namely, 

the revealing of a priori unknown AEM (a reduction of the detection error up to 

four times was achieved in comparison with modern SD), while ensuring a short 

duration of processing of the image with usage of proposed preprocessing method 

(up to three seconds per image). The high accuracy of CI reconstruction when 

using the developed Blind-Steg suite creates the potential for significantly 

improving the quality of stego images destruction and using the software suite to 

research the advanced tasks in the field of steganalysis, in particular, the extraction 

and replacement of hidden messages. 

The fourth chapter is devoted to the review of the perspectives of using the 

proposed Blind-Steg suite to solve the problems of reliable destruction of stego 

data, as well as the determination of ways to solve the problem of messages 

extraction. 

It is shown that the proposed method of DI preprocessing by image 

decomposi-tion using SSF makes it possible to reduce the number of pixels used 

for hiding stegobits up to 12 times (from 89.65% to 7.12%), even in the most in the 

difficult case of low cover image payload (Δ𝛼𝛼𝑆𝑆 < 10%). This allows for reliable 

destruction of stego images with a significant reduction (up to six times) of 
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changes in statistical, spectral and structural parameters compared to modern 

destruction methods. The obtained results confirm the perspective of using the 

developed Blind-Steg suite to provide effecttive countermeasures to the hidden 

transmission of sensitive information while masking the actual fact of destruction 

from the receiving side of the steganographic system. 

The high accuracy of determining the position of pixels used to hide 

stegobits is of special interest for using the proposed Blind-Steg suite for extracting 

or replacing stegodata without the need to destroy a stego images. It was 

established that the proposed method of DI preprocessing allows to increase the 

accuracy of localization of pixels used to hide individual stegobits by up to four 

times compared to the case of using the novel SR-Net network. The high accuracy 

of pixel determination is preserved even in the most difficult case of low cover 

image payload (Δ𝛼𝛼𝑆𝑆 = 5%). 

Thus, the proposed methods of reconstruction of the original form of a cover 

images based on the available (noisy) data, implemented in the Blind-Steg 

software suite, allow us to open up ways to solve the most difficult tasks of digital 

images steg-analysis, namely the extraction and replacement of embedded 

messages. Ensuring high accuracy in determining the positions of pixels used to 

hide stegobits (more than 60% even in the case of low cover image payload) 

confirms the promising application of the proposed approach for working with the 

advanced steganographic methods. 

Keywords: cyber security, protection of communication channels, 

schemes for encryption and hiding of messages, stegoanalysis, adaptive 

steganographic methods, special systems of functions, detection and 

destruction of stego imagaes, methods of replacing embedded data.  
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рідженого представлення сигналів (збереження відносно малої 

частки відмінних від нуля коефіцієнтів розкладу сигналів); 

𝐚𝐚𝑀𝑀×1 – вектор дійсних чисел розміром 𝑀𝑀 × 1 елементів; 

𝐶𝐶𝐶𝐶𝐻𝐻  – показник Калінського-Харабаша ступеня перекриття груп 

(кластерів) багатовимірних векторів; 

𝐶𝐶𝐷𝐷𝑓𝑓𝐷𝐷𝐷𝐷  – показник Дунна ступеня перекриття груп (кластерів) багатови-

мірних векторів; 

𝐂𝐂𝐗𝐗𝑐𝑐𝑜𝑜𝑐𝑐  – емпіричної коваріаційної матриці для матриці даних 𝐗𝐗; 

𝑑𝑑𝐶𝐶,𝑆𝑆
𝐅𝐅   – відстань між групами векторів 𝐅𝐅(𝑐𝑐) і 𝐅𝐅(𝑠𝑠), що відповідають 

статистичним параметрам зображень-контейнерів та стегано-

грам; 

𝑑𝑑𝑜𝑜𝑓𝑓𝑓𝑓𝑐𝑐𝑝𝑝  – кількість елементів у векторах-прообразах; 

𝐷𝐷𝐵𝐵(𝒞𝒞,𝒮𝒮)  – відстань Бхаттачарайя між імовірнісними розподілами 𝒞𝒞 та 𝒮𝒮; 

𝐷𝐷𝐻𝐻(𝒞𝒞,𝒮𝒮)  – відстань Хеллінгера між імовірнісними розподілами 𝒞𝒞 та 𝒮𝒮; 

𝐷𝐷𝐾𝐾𝐾𝐾(𝒞𝒞,𝒮𝒮)  – відстань Кульбака-Лейблера між імовірнісними розподілами 𝒞𝒞 

та 𝒮𝒮; 

𝐷𝐷𝑅𝑅𝛼𝛼(𝒞𝒞,𝒮𝒮)  – відстань Реньї між імовірнісними розподілами 𝒞𝒞 та 𝒮𝒮 з ваго-

вим параметром 𝛼𝛼; 

𝐷𝐷𝑇𝑇𝑆𝑆(𝐴𝐴,𝐵𝐵)  – індекс Тверського для оцінки ступеня подібності множин 𝐴𝐴 та 

𝐵𝐵; 

𝐷𝐷𝜒𝜒2(𝒞𝒞,𝒮𝒮)  – хі-квадрат відстань між імовірнісними розподілами 𝒞𝒞 та 𝒮𝒮; 

𝐷𝐷𝐷𝐷𝐶𝐶(𝐴𝐴,𝐵𝐵) – показник Сьоренсена-Дайса ступеня подібності множин 𝐴𝐴 та 

𝐵𝐵; 

𝔼𝔼[∙]  – оператор усереднення; 

𝐹𝐹𝑀𝑀(∙)  – оператор отримання параметрів статистичної моделі 𝑀𝑀 для 
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вихідного (необробленого) цифрового зображення; 

𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑀𝑀 (∙)  – оператор отримання параметрів статистичної моделі 𝑀𝑀 для 

обробленого цифрового зображення; 

𝐹𝐹1  – F-міра якості роботи класифікатору; 

𝐹𝐹𝑑𝑑𝐷𝐷(∙)  – знешумлючий фільтр для цифрових зображень; 

𝐅𝐅(𝑐𝑐)  – кластери векторів, що відповідають сукупності використову-

ваних параметрів зображення-контейнеру; 

𝐅𝐅(𝑠𝑠)  – кластери векторів, що відповідають сукупності використову-

ваних параметрів стеганограми; 

𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐  – статистичні параметри обробленого зображення; 

𝐅𝐅𝐶𝐶𝐶𝐶   – вектор, що відповідає об’єднанню статистичні параметрів ви-

хідного та обробленого зображень; 

𝐅𝐅𝐷𝐷𝐷𝐷  – вектор, що відповідає різниці статистичних параметрів вихід-

ного та обробленого зображень; 

𝐅𝐅𝐷𝐷𝑐𝑐  – вектор, що відповідає статистичним параметрам вихідного 

(необробленого) зображення; 

𝑔𝑔𝑗𝑗𝑗𝑗(𝛉𝛉)  – інформаційна метрика Фішера 𝑔𝑔𝑗𝑗𝑗𝑗(𝛉𝛉) для випадку приросту 

значень 𝑖𝑖 −того та 𝑗𝑗 −того елементів вектору 𝛉𝛉 параметрів 

досліджуваного зображення; 

𝐻𝐻4(𝜋𝜋)  – функція тернарної ентропії для імовірнісного розподілу 𝜋𝜋; 

ℐ  – множина цифрових зображень розміром 𝑁𝑁 × 𝑀𝑀 пікселів, що 

мають 𝐾𝐾 каналів кольору (наприклад 𝐾𝐾 = 3 для кольорових 

зображень) з глибиною кольору 𝑘𝑘 (𝑘𝑘 ≥ 1) біт; 

𝐈𝐈𝑐𝑐×𝑐𝑐  – одинична матриця розміром 𝑙𝑙 × 𝑙𝑙 елементів; 

𝐽𝐽(𝐴𝐴,𝐵𝐵)  – показник Жаккарта ступеня подібності множин 𝐴𝐴 та 𝐵𝐵; 

𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜  – оптимальний метод попередньої обробки цифрових зображень 

за критерієм максимізації відстані між кластерами векторів, 

що відповідають статистичним параметрам зображень-контей-

нерів та стеганограм; 
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𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾  – частка пар зображень-контейнерів та стеганограм у навчаль-

ній вибірці зображень при налаштуванні стегодетектору; 

𝐌𝐌  – приховувані повідомлення (стегодані), представлені у форматі 

бітової послідовності фіксованої довжини; 

𝑀𝑀𝐶𝐶𝐶𝐶  – коефіцієнт кореляції Метьюса; 

𝒩𝒩(𝜇𝜇,𝜎𝜎2) – гаусовий (нормальний) розподіл з математичним очікуванням 

𝜇𝜇 та дисперсією 𝜎𝜎2; 

𝑛𝑛𝑃𝑃𝐶𝐶𝑃𝑃  – частка компонентів зображення, використаних при оцінці ви-

хідного виду зображення-контейнеру згідно методу головних 

компонентів; 

𝑁𝑁𝑈𝑈𝐶𝐶  – кількість складових розкладу цифрового зображення при 

використанні методів розрідженого представлення сигналів; 

Ρ(𝜆𝜆)  – розподіл Пуасона з математичним очікуванням 𝜆𝜆; 

𝑃𝑃𝐸𝐸  – загальна помилка виявлення стеганограм; 

𝑃𝑃𝐸𝐸𝑐𝑐𝑐𝑐𝑝𝑝  – досяжна імовірність виявлення стеганограм; 

𝑃𝑃𝐷𝐷𝑁𝑁  – імовірність помилки другого роду (хибна класифікація стега-

нограми як зображення-контейнеру); 

𝑃𝑃𝐷𝐷𝑃𝑃  – імовірність помилки першого роду (хибна класифікація зобра-

ження-контейнеру як стеганограми); 

𝑃𝑃𝑇𝑇𝑁𝑁  – імовірність правильної класифікації зображень-контейнерів; 

𝑃𝑃𝑇𝑇𝑃𝑃  – імовірність правильної класифікації стеганограм; 

Pr(𝑎𝑎)  – імовірність події 𝑎𝑎; 

𝒮𝒮𝑜𝑜𝑓𝑓𝑡𝑡𝑜𝑜  – вибірка цифрових зображень, що використовується при тесту-

ванні стегодетектору; 

𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷  – вибірка цифрових зображень, що використовується для 

налаштування стегодетектору; 

𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅   – вибірка сигналів, що використовується для формування спеці-

альної системи функцій 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅; 

trunc(𝑥𝑥,𝑇𝑇)  – оператор порогової обробки скалярного значення 𝑥𝑥 з порогом 
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𝑇𝑇; 

𝐔𝐔  – вихідне (необроблене) зображення; 

𝒰𝒰(𝑎𝑎, 𝑏𝑏)  – рівномірний розподіл на інтервалі від 𝑎𝑎 до 𝑏𝑏; 

𝑤𝑤w×w  – розміри ковзного вікна, пікселів; 

𝑤𝑤𝑈𝑈𝐶𝐶  – розмір блоку розбиття зображення, що використовується при 

формуванні спеціальної системи функцій 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅; 

𝐗𝐗  – зображення-контейнер; 

𝒳𝒳  – кластер векторів, що відповідають статистичним параметрам 

зображень-контейнерів; 

𝐘𝐘  – стеганограма; 

𝒴𝒴  – кластер векторів, що відповідають статистичним параметрам 

стеганограм; 

[𝑎𝑎]𝐼𝐼  – нотація (дужка) Айверсона, значення котрої рівне одиниці 

якщо булевий вираз 𝑎𝑎 є істинним, та нулю у протилежному 

випадку; 

〈∙,∙〉  – скалярний добуток; 

〈𝑎𝑎, 𝑏𝑏〉𝑝𝑝  – скалярний добуток 𝑚𝑚 −елементних векторів, що відповідають 

бінарному представленню аргументів 𝑎𝑎 та 𝑏𝑏; 

‖∙‖2  – норма (метрика) Евкліда для скалярних та векторних величин; 

‖∙‖𝐷𝐷  – норма Фробеніуса для матриць; 

𝛾𝛾2  – коефіцієнт ексцесу імовірнісного розподілу; 

𝛿𝛿(∙)  – функція Дірака; 

𝜇𝜇𝜂𝜂2  – оцінка середнього значення яскравості пікселів для поточного 

положення ковзного вікна фільтра Вінера; 

𝜎𝜎𝜂𝜂2  – оцінка дисперсії значень яскравості пікселів для поточного 

положення ковзного вікна фільтра Вінера; 

𝜎𝜎𝐈𝐈2  – значення дисперсії значень яскравості пікселів цифрового зоб-

раження 𝐈𝐈; 

𝜎𝜎𝒩𝒩2   – значення дисперсії нормального розподілу 𝒩𝒩(𝜇𝜇,𝜎𝜎𝒩𝒩2 ); 
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Δ𝛼𝛼𝑆𝑆   – ступінь заповнення зображення-контейнеру стегоданими. Зна-

чення даного показника в роботі умовно розділено на три ви-

падки: слабкого (Δ𝛼𝛼𝑆𝑆 < 10%), середнього (10% ≤ Δ𝛼𝛼𝑆𝑆 ≤ 20%) 

та сильного (Δ𝛼𝛼𝑆𝑆 > 20%) заповнення зображення-контейнеру 

стегоданими; 

ℐ  – множина значень яскравості пікселів,  цифрового зображення; 

𝜌𝜌(∙)  – функція оцінки змін статистичних характеристик зображення-

контейнеру при вбудовуванні окремого стегобіту; 

𝚽𝚽JL  – оператор проекції векторів з простору ℝ𝑗𝑗 до простору ℝ𝑑𝑑, 

𝑘𝑘 < 𝑑𝑑, згідно швидкого перетворення Джонсона-Лінденш-

трауса; 

CE – англ. cover estimate, методи попередньої обробки цифрових 

зображень, спрямовані на оцінку статистичних параметрів 

зображення-контейнеру за наявними (зашумленими) даними; 

CV – англ. cross-validation, процедура перехрестної перевірки точ-

ності роботи систем класифікації; 

DAE – англ. denoising autoencoders, шумоподавляючі автоенкодери, 

що забезпечують оцінку вихідного (незашумленого) сигналу 

за наявними (зашумленими) даними; 

DLSR – англ. digital single-lens reflex camera, цифрова однооб’єктивна 

дзеркальна фотокамера; 

DR – англ. divergent reference, методи попередньої обробки цифро-

вих зображень, спрямовані на посилення відмінностей між 

статистичними параметрами (векторами) зображень-контейне-

рів та стеганограм шляхом зсуву відповідних векторів в 

протилежних напрямках; 

DRM – англ. Digital Right Management, методи протидії несанкціоно-

ваному копіюванню, обробці та розповсюдженню мультиме-

дійних даних; 
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DSC – англ. depthwise separable convolution, роздільна згортка окре-

мих каналів кольору цифрового зображення; 

FRAME – англ. Filters, Random Fields and Maximum Entropy, модель ана-

лізу параметрів марківських випадкових полів, заснована на 

ітеративному підборі методів попередньої фільтрації зображе-

ння для максимізації взаємної ентропії між поточним (зашум-

леним) та обробленим (відновленим) зображеннями; 

ICM – англ. indirect cover model, використання інтегральних показни-

ків, зокрема статистичних параметрів цифрових зображень, 

для оцінки стійкості стеганографічних методів до виявлення з 

використанням статистичних стегодетекторів; 

IQF – англ. Image Quality Factor, індекс якості зображення при про-

веденні JPEG-стиснення з втратами; 

LDA – англ. linear discriminant analysis, лінійний дискримімнатний 

аналіз; 

MLE – англ. Maximum Likelihood Estimation, метод максимальної 

правдоподібності; 

MOD – англ. method of optimal directions, метод оптимальних 

напрямків проекцій; 

MVG – англ. multivariate Gaussian, модель суміші завад, що мають 

нормальний (гаусовий) розподіл; 

NLM – англ. non-local means, метод знешумлення зображення шляхом 

усереднення подібних областей значень яскравості пікселів; 

RF – англ. Random Forest, ансамблевий класифікатор на основі 

лінійних дискримінантів Фішера; 

SCI – англ. side channel information, оцінка імовірності зміни кож-

ного пікселя в процесі приховання повідомлень згідно поши-

рених стеганографічних методів; 

SE – англ. stego estimate, методи попередньої обробки цифрових 
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зображень, спрямовані на виокремлення спотворень, обумов-

лених вбудовуванням стегоданих до зображення-контейнеру; 

SEC – англ. methods with synchronized embedding changes, стеганогра-

фічні методи з синхронізацією змін яскравості пікселів; 

SIM – англ. side-informed methods, стеганографічні методи на основі 

аналізу статистичних та спектральних характеристик вихідно-

го виду контейнеру; 

SPP – англ. spatial pyramid pooling, метод об'єднання параметрів зоб-

раження на різних машстабах аналізу з використання методу 

просторових пірамід; 

SRL – англ. Square Root Law, квадратичний закон оцінки значень 

досяжної імовірності виявлення стеганограм; 

TLU – англ. truncated linear unit, обмежена лінійна функція; 

TVM – англ. Total Variation Minimization, метод знешумлення сигна-

лів шляхом мінімізації загальної варіативності значень елеме-

нтів сигналу; 

АНМ – автокодувальна нейронна мережа; 

АСМ – адаптивний стеганографічний метод; 

А-ШНМ – автокодувальна штучна нейронна мережа; 

БД-ДКП – блочне двовимірне дискретне косинусне перетворення; 

БФ – білатеральна фільтрація; 

ВФ – вейвлет-фільтрація; 

ДДВП – двовимірне дискретне вейвлет перетворення; 

ДДКП – двовимірне дискретне косинусне перетворення; 

ДДПФ – двовимірне дискретне перетворення Фур’є; 

ЗАЕ – згорткові автоенкодери; 

ЗнАЕ – знешумлюючий автоенкодер; 

ЗК – зображення-контейнер; 

ЗНМ – згорткові нейронні мережі; 
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ЗПДЛ – зворотнє перетворення Джонсона-Лінденштрауса; 

ЗШ – згортковий шар; 

ІзОД – інформація з обмеженим доступом; 

ІКС – інформаційно-комунікаційна система; 

КВ – ковзне вікно; 

КІІ – критична інформаційна інфраструктура; 

КСМ – комплексні статистичні моделі; 

ЛДФ – лінійний дискримінант Фішера; 

МВП – марківські випадкові поля; 

МГК – метод головних компонентів; 

МД – мультимедійні дані; 

МПО – методи попередньої обробки; 

МФЕ – матриця фоточутливих елементів; 

ОПЗК – область перетворення зображення-контейнеру; 

ПА – перетворення Арнольда; 

ПФ – перетворення Фур’є; 

СД – стегодетектор; 

СК – стегокодер; 

СКІ – система критичної  інфраструктури; 

СМ – стеганографічний метод; 

ССЗ – стеганографічна система зв’язку; 

ССФ – спеціальна система функцій; 

УПФ – узагальнене перетворення Фур’є; 

УСД – універсальний стегодетектор; 

ФВ – фільтр Вінера; 

ФВЧ – фільтр високих частот; 

ЦЗ – цифрове зображення; 

ЦС – цифрова стеганографія; 

ШНМ – штучна нейронна мережа. 
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ВСТУП 

Порушення роботи складових систем критичної інфраструктури (СКІ) 

державних установ і приватних корпорацій може призвести до несанкціоно-

ваного витоку інформації з обмеженим доступом (ІзОД), а також суттєвих 

втрат у економічній та соціальній сферах [1-3]. Особливу небезпеку стано-

вить порушення роботи СКІ в умовах воєнних дій, що може бути викорис-

тано противником (конкурентом) для вирішення політичних або військових 

задач [4,5].  В якості прикладу можливо навести відомі інциденти з інформа-

ційної безпеки, що призвели до порушення роботи державних установ та 

приватних корпорацій протягом 2020-2024 років [3,6,7]: 

• несанкціонований доступ до державних реєстрів громадян США та 

республіки Аргентина, а також викрадення персональних даних спів-

робітників (зокрема, баз даних компанії Acer) та користувачів комер-

ційних сервісів (серед яких, бази даних компаній Twitch, Facebook, 

Telegram); 

• викрадення даних, що стосуються роботи державних (анприклад, 

доступ до реєстрів співробітників МВС США) та військових (а саме, 

персональні дані співробітників державних агенцій США) установ; 

• порушення роботи промислових об’єктів (наприклад, зупинка під-

приємств енергетичної інфраструктури України, переробних заводів 

корпорації JBS Foods) та логістичних систем (зокрема, зупинка робо-

ти нафтопроводів в США та Ірані); 

• витік фінансових даних (серед яких, звіти корпорацій Experian, Shin-

sei Bank, JPMorgan Chase, Heartland Payment Systems) та інформації 

щодо інженерно-технічних розробок (наприклад, конструкторської 

документації мікропроцесорів корпорації AMD та продуктів компанії 

Gigabyte) міжнародних корпорацій. 

Протидія використанню несилових методів впливу на СКІ зловмисни-

ками потребує запровадження багаторівневого та всеосяжного захисту кри-
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тичної інформаційної інфраструктури (КІІ) державних та приватних організа-

цій. При цьому особлива увага приділяється розробці та варовадженню захо-

дів, що спрямовані на зниження загроз щодо витоку ІзОД при обміні даними 

в інформаційно-комунікаційних системах (ІКС), зокрема забезпеченню на-

дійного виявлення прихованих (стеганографічних) каналів передачі інформа-

ції з обмеженим доступом. 

Особливістю прихованих (стеганографічних) каналів зв’язку (СКЗ) є 

вбудовування повідомлень (стегоданих) до файлів-контейнерів, зокрема циф-

рових зображень (ЦЗ), та подальшої передачі сформованої стеганограми в 

ІКС. Сучасні адаптивні стеганографічні методи (АСМ) дозволяють суттєво 

зменшити ступінь зміни статистичних параметрів зображення-контейнеру 

(ЗК) у порівнянні з поширеними стеганографічними методами (СМ), зокрема 

nsF5, OutGuess, StegHide тощо, що ускладнює виявлення сформованих стега-

нограм при використанні систем протидії витоку ІзОД в ІКС. 

Обмеженість апріорних даних щодо новітніх СМ призводить до суттє-

вого зниження точності роботи модулів виявлення (стегодетекторів, СД) при-

хованих даних (стеганограм) сучасних систем протидії витоку ІзОД (проб-

лема zero-day). Додатковим фактором щодо зниження ефективності оботи 

сучасних СД є нелінійна залежність точності їх роботи від статистичних 

параметрів досліджуваних ЦЗ, що потребує повторного переналаштування 

СД при обробці нових пакетів зображень [8]. Це обумовлює актуальність та 

важливість науково-прикладної проблеми розробки високоточних методів 

виявлення стеганограм, здатних забезпечити високу (більше 95%) імовірність 

виявлення стеганограм в умовах відсутності апріорних даних щодо викорис-

таного СМ, мінімізації ступеня заповнення ЗК стегоданими та зміні в 

широких межах статистичних, параметрів досліджуваних зображень 

Актуальність теми. Забезпечення високої точності виявлення стегано-

грам (більше 95%) потребує використання апріорних даних щодо особли-

востей використаного стеганографічного методу [9-11]. При цьому існуючі 

СД забезпечують надійне виявлення стеганограм лише у випадку середнього 
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(Δ𝛼𝛼𝑆𝑆 > 10%) або ж сильного (Δ𝛼𝛼𝑆𝑆 > 20%) ступеня заповнення ЗК стегоданими, 

що унеможливлює виявлення прихованих повідомлень у умовах мінімізації 

значення Δ𝛼𝛼𝑆𝑆 , зокрема при використанні методів пакетної стеганографії (англ. 

batch steganography) [12]. 

Практичне застосування існуючих СД в сучасних системах протидії ви-

току ІзОД при обміні даними в ІКС потребує забезпечення надійного вияв-

лення стеганограм при обробці значних об’ємів ЦЗ, що характеризуються 

широким діапазоном зміни статистичних, спектральних та структурних пара-

метрів зображень. Проте нелінійна залежність точності роботи СД від харак-

теристик оброблюваних зображень призводить до необхідності використання 

ансамблю стегодетекторів, або ж постійній адаптації СД для роботи на нових 

вибірках зображень. Це потребує використання обчислювально складних 

процедур переналаштування стегодетектору, що призводить до зростання 

тривалості обробки ЦЗ. 

З іншого боку, використання методів деструкції стеганограм в якості 

превентивної міри призводить до суттєвих змін статистичних, спектральних 

та структурних параметрів оброблених ЦЗ. Це демаскує втручання в роботу 

стеганографічного каналу зв’язку та може призвести до зміни типу та/або 

параметрів використовуваних СМ, зокрема застосування робастних методів 

приховання повідомлень. Також невирішеною лишаються важдливі задачі в 

галузі стегоаналізу ЦЗ, а саме вилучення та підміни прихованих повідомлень 

з метою внесення дезінформації в стеганографічних канал зв’язку між злов-

мисниками. 

Таким чином, розробка високоточних СД, здатних працювати в умовах 

відсутності апріорних даних щодо використаного СМ, мінімізації ступеня 

заповнення ЗК стегоданими та при значної варіативності спектральних, ста-

тистичних та структурних параметрів досліджуваних зображень, наразі є 

невирішеною науково-практичною проблемою, для якої запропоновані рі-

шення лише для окремих (часткових) випадків. 
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Розробка ефективних систем виявлення стеганограм та протидії роботі 

ССЗ спирається на такі напрямки наукових досліджень: інформаційні техно-

логії та системи (Сергієнко І.В., Андон П.І., Теленик С.Ф., Ланде Д.В., Гроу-

вер Д., Фіпсу Дж.), системний аналіз та моделювання інформаційної інфраст-

руктури підприємств та організацій (Вінер М., Клір Дж., Згуровський М.З., 

Новіков О.М., Панкратова Н.Д., Томашевський В.М., Биченков В.В., Терей-

ковський І.А.), теорія проектування та управління багаторівневими система-

ми (Лебедев Д.В., Ролик О.І., Снитюк В.Є., Беллман Р., Ліберзон М.І.), мето-

ди криптографічного та стеганографічного аналізу даних (Fridrich J., Memon 

N., Petitcolas F., Савчук М.М., Кудін А.М., Олексійчук А.М., Ковальчук Л.В., 

Скрипник Л.В., Іванченко С.О., Аграновський А.В.), математичні методи до-

слідження складних сигналів (Павлов О.А., Бідюк П.І., Кіріченко Л.О., Куз-

нецов М.Ю., Шелестов А.Ю. Скляр Б., Mandelbrot B., Koller D., Meyer Y., 

Mallat S., Cressie N.), теорія штучного інтелекту (Хопфілд Д.Д., Голдберг Д., 

Зайченко Ю.П., Шлезінгер М.І., Гуляницький Л.Ф., Куссуль Н.М., Червонен-

кіс А.Я., Вапнік В.Н.) та інші.  

Пошуком високоточних методів виявлення та протидії роботі ССЗ зай-

маються провідні вітчизняні та закордоні вчені, зокрема Грибунін В.Г. [13, 

14], Конахович Г.Ф. [11, 15], Задірака В.К. [16], Лужецький В.А. [17, 18], Ко-

бозева А.А. [19, 20], Кошкіна Н.В. [21, 22], Корольов В.Ю. [23], Кузнецов 

О.О. [24], Avcibas I. [25, 25], Bas P. [27], Böhme R. [28], Boroumand M. [29-

31], Butora J. [8, 32], Cox I. [33], Fridrich J. [10,34], Katzenbeisser S. [35], Ker A. 

[12, 36, 37], Pevny T. [38], Sullivan K. [39],  та інші. 

Серед поширених підходів до підвищення точності сучасних методів 

стегоаналізу ЦЗ варто відмітити використання додаткових методів обробки 

ЦЗ для виявлення слабких змін параметрів ЗК, обумовлених вбудовування 

стегоданих, використання комплексних статистичних моделей ЗК [34] та 

штучних нейронних мереж (ШНМ) [29, 40] для підвищення точності оцінки 

статистичних і спектральних параметрів ЦЗ, застосування ансамблів СД 

тощо. Проте ефективність даних підходів суттєво залежить від наявних 
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апріорних даних щодо особливостей СМ [9-11], що знижує ефективність їх 

застосування у випадках, коли можливості щодо визначення типу та 

параметрів стеганографічного методу є обмеженими або навіть відсутніми. В 

якості прикладу можливо навести потужні СД на основі статистичних моде-

лей ЗК, зокрема maxSRM [34], PHARM [41], GFR [42]. Особливістю даних 

СД є використання ансамблю фільтрів високих частот (ФВЧ) для виділення 

шумових складових зображення на рівні котрих, зазвичай, проводиться 

приховання повідомлень. Забезпечення високої точності роботи даних СД 

(більше 95%) при виявленні невідомих СМ, або ж обробці нових пакетів ЦЗ 

потребує ретельного відбору та тривалого налаштування параметрів кожного 

елемента ансамблю ФВЧ. Це обмежує практичне застосування використання 

даного підходу для побудови високоточних СД [30, 43-47]. 

Для подолання наведених обмежень використовуються спеціальні 

методи побудови СД, засновані на комплексному використанні декількох 

статистичних моделей ЗК. Проте вибір та налаштування параметрів кожної 

статистичної моделі для мінімізації значення помилки виявлення стеганограм 

при збереженні фіксованої (малої) тривалості налаштування СД наразі є не-

вирішеною задачею, для якої запропоновані евристичні методи вирішення 

лише для окремих типів СМ. Тому важливою та актуальною науково-прак-

тичною проблемою є розробка нової концепції побудови СД, що дозолить 

забезпечити надійне виявлення довільних стеганографічних методів при ва-

ріації в широких межах значень статистичних, спектральних та структурних 

параметрів оброблюваних ЦЗ. 

Зв’язок роботи з науковими програмами, планами, темами. Дисер-

таційна робота виконана згідно вимог щодо забезпечення захищеності та без-

перебійного функціонування інформаційних та комунікаційних систем об’єк-

тів критичної інфраструктури, визначених в Концепції забезпечення націона-

льної системи стійкості, ухваленої Указом Президента України № 479/2021 

від 27.09.2021 року. Тематика роботи включена до плану науково-дослідних 

робіт на кафедрі інформаційної безпеки КПІ ім. Ігоря Сікорського, узгод-
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женого з центром досліджень та розробок «Самсунг РнД Інститут Україна» 

та Інститутом кібернетики ім. В.М. Глушкова НАН України. Результати 

дисертаційного дослідження були отримані та розвинуті у держбюджетній 

НДР, в якій автор був виконавцем: «Дослідження та застосування методів 

криптографічного аналізу важкозворотних перетворень у сучасних крипто-

графічних системах захисту інформації з урахуванням додаткових даних. 

НДР «Кета» (держ. реєстр. № 0114U004643). 

Мета і завдання дослідження. Метою роботи є розробка методів син-

тезу стегодетекторів, що забезпечують високу вірогідність виявлення стега-

нограм в умовах відсутності апріорних даних щодо використаного стегано-

графічного методу, мінімізації ступеня заповнення ЗК стегоданими та зміні в 

широких межах статистичних, спектральних і структурних параметрів дослі-

джуваних зображень. 

Для досягнення поставленої мети необхідно вирішити наступні 

завдання: 

1. Виконати аналітичний огляд існуючих моделей, методів і засобів 

формування та виявлення стеганограм з даними, вбудованими до зображень-

контейнерів; 

2. Розробити підходи до модернізації існуючих стегодетекторів для під-

вищення вірогідності виявлення стеганограм, сформованих згідно невідомих 

стеганографічних методів та малого (менше 10%) ступеня заповнення ЗК 

стегоданими; 

3. Розробити математичний апарат для синтезу структури та оптимі-

зації параметрів СД, здатних забезпечити надійне виявлення стеганограм в 

умовах відсутності апріорних даних щодо стеганографічного методу, слаб-

кого заповнення ЗК стегоданими (менше 10%) і зміні в широких межах ста-

тистичних, спектральних та структурних параметрів оброблюваних ЦЗ; 

4. Розробити методи для практичної реалізації запропонованої струк-

тури високоточних стегодетекторів, здатні наблизитися до теоретичних оці-

нок досяжної імовірності виявлення стеганограм; 
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5. Розробити програмну реалізацію запропонованих методів синтезу та 

оптимізації параметрів СД у вигляді програмного комплексу для проведення 

стегоаналізу цифрових зображень, що дозволяє з високою вірогідністю вияв-

ляти стеганограми незалежно від використаного методу приховання повідом-

лень та рівня заповнення ЗК стегоданими; 

6. Виконати експериментальні дослідження точності виявлення стега-

нограм з використанням запропонованого, розробленого та реалізованого 

програмного комплексу в найбільш складних випадках стегоаналізу, а саме 

відсутності апріорних даних щодо використаного стеганографічного методу 

та малого ступеня заповнення ЗК стегоданими (менше 10%); 

7. Дослідити перспективи використання розробленого програмного 

комплексу для вирішення найбільш складних задач стегоаналізу ЦЗ, а саме 

надійної деструкції стеганограм при мінімізації змін статистичних, спектра-

льних та структурних параметрів ЦЗ, а також визначення положення (локалі-

зації) пікселів, використаних для приховання стегобітів, для розробки мето-

дів екстракції вбудованих повідомлень. 

Об’єктом дослідження є процес виявлення стеганограм при обробці, 

зберіганні та передачі цифрових зображень в інформаційно-комунікаційних 

системах (ІКС). 

Предметом дослідження є методи, моделі та засоби побудови стего-

детекторів для надійного виявлення повідомлень, несанкціоновано вбудо-

ваних до цифрових зображень, в умовах обмеженості апріорних даних щодо 

використаного стеганографічного методу.  

Методи дослідження. Для досягнення мети та вирішення завдань дисе-

ртаційного дослідження в роботі використано методи спектрального аналізу 

(двовимірні дискретні косинусне та вейвлет перетворення), методи компо-

нентного аналізу (дослідження змін статистичних, спектральних та структур-

них параметрів складових ЦЗ при проведенні їх попередньої обробки), мето-

ди статистичного моделювання (аналіз кореляційних характеристик матриць 

яскравості суміжних пікселів ЦЗ, оцінка відмінностей між розподілами 
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значень яскравості пікселів ЗК та стеганограм), методи теорії оптимізації 

(вирішення оптимізаційних задач щодо формування систем функцій для 

проведення декомпозиції цифрових зображень), методи теорії розпізнавання 

образів (налаштування стегодетекторів та оцінка їх ефективності), методи 

об’єктно-орієнтованого програмування та комп’ютерного моделювання (про-

грамна реалізація алгоритмів та методів обробки ЦЗ). Дослідження точності 

виявлення стеганограм при застосуванні відомих та розроблених методів 

стегоаналізу цифрових зображень проводилося із застосуванням програмного 

комплексу, розробленого з використанням середовища розробки MATLAB® 

та  JetBrains® PyCharm. 

Наукова новизна одержаних результатів.  

1. Вперше визначено оптимальні методи попередньої обробки (МПО) 

досліджуваних зображень за критерієм мінімізації помилки виявлення стега-

нограм при розробці СД, що спрямовані на визначення положення та подаль-

ше вилучення локальних збурень значень яскравості пікселів ЗК, обумовле-

них прихованням повідомлень. Застосування запропонованих МПО при син-

тезі стегодетекторів дозволило наблизити точність їх роботи до теоретичних 

оцінок досяжної імовірності виявлення стеганограм у всьому діапазоні змін 

ступеня заповнення ЗК стегоданими, що є недосяжним при використанні ві-

домих типів МПО, заснованих на знешумленні оброблюваних зображень. 

2. Вперше розроблено метод для забезпечення надійного виявлення 

змін статистичних, спектральних та структурних параметрів ЗК, обумовле-

них вбудовуванням стегоданих, який заснований на реконструкції вихідного 

виду ЗК із застосуванням спеціальних систем функцій (ССФ) в якості базису 

перетворення досліджуваного зображення, що дозволяє створювати високо-

точні СД, здатні надійно працювати в умовах «сліпого» стегоаналізу ЦЗ (а 

саме, відсутності апріорних даних щодо використаного стеганографічного 

методу), при збереженні відносно низької обчислювальної складності проце-

дури налаштування стегодетектору. 
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3. Вперше запропоновано метод визначення положення пікселів ЗК, 

використаних для приховання окремих стегобітів повідомлення, який засно-

ваний на представленні задачі локалізації пікселів як задачі сегментації дос-

ліджуваного зображення. Це дозволило не тільки підвищити ефективність 

методів деструкції стегоданих при забезпеченні мінімального впливу на ста-

тистичні та спектральні параметри ЦЗ, а й створити передумови для розробки 

методів вилучення (екстракції) стегоданих зі стеганограм. 

4. Удосконалено метод синтезу структури та оптимізації параметрів ви-

сокоточних стегодетекторів шляхом заміни декількох складних етапів налаш-

тування стегодетектору на вирішення оптимізаційної задачі максимізації від-

стані Хеллінгера між кластерами векторів, що відповідають статистичним па-

раметрам ЗК та сформованих стеганограм. Це дало можливість забезпечити 

високу вірогідність виявлення стеганограм незалежно від способу їх фор-

мування. 

5. Удосконалено метод робастної оцінки відмінностей між імовірніс-

ними розподілами значень яскравості пікселів ЗК та стеганограм, що відріз-

няється використанням спеціальних показників, а саме відстані Хеллінгера 

𝐷𝐷𝐻𝐻, відстані Бхаттачарайя 𝐷𝐷𝐵𝐵, 𝜒𝜒2-квадрат відстані 𝐷𝐷𝜒𝜒2 та спектру відстаней 

Реньї 𝐷𝐷𝑅𝑅𝛼𝛼. Це дозволило суттєво (до двох разів) підвищити точність виявлен-

ня стеганограм навіть в умовах обробки пакетів ЦЗ, що характеризуються ви-

соким ступенем варіації статистичних, спектральних та структурних параме-

трів. 

6. Удосконалено методи підвищення точності роботи СД у випадку об-

меженості апріорних даних щодо використаного СМ шляхом зниження 

впливу нелінійних зв’язків між статистичними параметрами досліджуваних 

зображень за рахунок проекції векторів, які відповідають статистичним пара-

метрам ЗК та сформованих стеганограм, до простору вищої розмірності. Це 

дозволяє збільшити кількість інформативних параметрів ЦЗ при проведенні 

стегоаналізу та, відповідно, підвищити точність виявлення стеганограм без 
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необхідності використання обчислювально складних МПО, зокрема потуж-

них ансамблів ФВЧ. 

7. Набули подальшого розвитку методи деструкції стеганограм за раху-

нок використання варіаційних методів аналізу багатовимірних сигналів для 

зниження впливу адитивних шумів при проведенні реконструкції вихідного 

виду ЗК за наявними (зашумленими) даними, що дає можливість підвищити 

точність оцінки параметрів ЗК в широкому діапазоні зміни параметрів ади-

тивних завад та, відповідно, забезпечити надійну деструкцію стеганограм. 

Практичне значення отриманих результатів.  

1. Показано, що принциповим обмеженням відомих методів стегоана-

лізу ЦЗ є необхідність використання апріорних даних щодо СМ та статистич-

них параметрів оброблюваних зображень для вибору оптимальних методів 

попередньої обробки зображень за критерієм мінімізації помилки виявлення 

стеганограм. Це унеможливлює швидку адаптацію налаштованих СД для 

виявлення нових типів СМ, оскільки потребує тривалого налаштування пара-

метрів МПО на декількох пакетах досліджуваних ЦЗ для забезпечення висо-

кої (більше 90%) точності виявлення стеганограм. Запропонований метод 

синтезу високоточних стегодетекторів дозволяє подолати дане обмеження, 

оскільки не потребує використанням апріорних даних щодо використаних 

стеганографічних методів. 

2. Розроблено метод формування спеціальних систем функцій для про-

ведення реконструкції вихідного виду ЗК за наявними (зашумленими) дани-

ми. Особливістю методу є забезпечення високої точності реконструкції ЗК в 

умовах наявності значних адитивних завад та обробки ЦЗ, статистичні та 

спектральні параметри котрих суттєво різняться. При цьому формування 

ССФ згідно запропонованого методу можливе при використанні відносно ма-

лої кількості прикладів вихідних (неспотворених) сигналів (в межах 15-30), 

що обумовлює перспективність використання даного методу в задачах аналі-

зу даних різної природи, зокрема акустичних та біометричних сигналів, де 

формування потужних пакетів тестових сигналів є неможливим. 
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3. Показано перспективність використання запропонованого методу ре-

конструкції вихідного виду ЗК на основі обробки досліджуваного зобра-

ження із застосуванням ССФ в найбільш складних випадках деструкції стега-

нограм, а саме маскування факту втручання в стеганографічний канал пере-

дачі даних. Зокрема, запропонований метод дозволяє мінімізувати зміни ста-

тистичних, спектральних та структурних параметрів оброблюваних зобра-

жень у порівнянні з відомими методами деструкції при забезпеченні надійно-

го знищення вбудованих стегоданих. 

4. Запропоновано, розроблено та реалізовано програмний комплекс 

проведення стегоаналізу ЦЗ для вирішення широкого спектру задач щодо 

виявлення, вилучення та деструкції повідомлень, вбудованих до зображень-

контейнерів. Вагомою перевагою розробленого комплексу є забезпечення 

надійної роботи навіть в умовах «сліпого» стегоаналізу ЦЗ. Дана особливість 

дозволяє використовувати запропонований комплекс в якості універсального 

рішення для виявлення та протидії роботі стеганографічних каналів передачі 

ІзОД в інформаційно-комунікаційних системах. 

5. Опубліковані результати досліджень, проведених в дисертаційної ро-

боті, використано в центрі досліджень та розробок «Самсунг РнД Інститут 

Україна» при виконанні науково-дослідних у галузі перевірки автентичності 

цифрових зображень. Реалізація напрацювань дисертаційної роботи дозволи-

ла отримувати важливу інформацію, що стосується оцінки статистичних та 

спектральних параметрів ЦЗ, для вирішення задач Управління оперативного 

зв’язку та електронних комунікацій ДСНС України. Запропоновані методи 

локалізації положення слабких локальних збурень на цифрових зображеннях 

в умовах обмеженості апріорних даних щодо параметрів джерела збурень 

були використані в конструкторському бюро «Шторм» КПІ ім. Ігоря 

Сікорського при виконанні робіт за міжнародними контрактами. Розроблені 

методи визначення характеристик цифрових сигналів впроваджено в навча-

льний процес механіко-математичного факультету КНУ ім. Тараса 

Шевченка, кафедри телекомунікаційних та радіоелектронних систем Націо-
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нального авіаційного університету, кафедри інформаційної безпеки КПІ ім. 

Ігоря Сікорського. 

Особистий внесок здобувача. Всі положення дисертації, що винося-

ться до захисту, отримані автором особисто. У наукових працях опублікова-

них у співавторстві, що висвітлюють питання дисертаційного дослідження, 

здобувачу належить авторство на: 

1) Оригінальні результати порівняльного аналізу сучасних методів 

стеганографії та стегоаналізу цифрових зображень, отримані з вико-

ристанням: 

a) Методів авторегресійного аналізу в задачах виявлення стегано-

грам та оцінки їх параметрів [48-50]; 

b) Універсальних стегодетекторів (УСД), зокрема розроблених мо-

дифікацій УСД Авкібаса [51-57]; 

c) Стегодетекторів, заснованих на вкористанні статистичних [58-

62] та структурних [11, 63-67] параметрів досліджуваних ЦЗ; 

d) Методів деструкції стеганограм [68-70]; 

2) Дослідження впливу на точність роботи статистичних СД невідпо-

відності типу перетвореннь ЗК, що використовуєються для прихо-

вання повідомлень та проведення стегоаналізу ЦЗ [71]; 

3) Дослідження відмінностей між імовірнісними розподілами значень 

яскравості пікселів ЗК і стеганограм, сформованих з використанням 

новітніх адаптивних стеганографічних методів [72-77]; 

4) Дослідження взаємного положення кластерів векторів, що відпові-

дають статистичним параметрам ЗК та стеганограм, сформованих 

згідно поширених стеганографічних методів [78]; 

5) Дослідження методів попередньої обробки цифрових зображень в 

задачах стегоаналізу з використанням додаткового зашумлення зоб-

ражень [79-82], шляхом повторного приховання повідомлень [83, 

84], застосуванням методів підвищення візуальної якості зображень 

[85-88], зокрема варіаційних методів знешумлення сигналів [89, 90],  
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методів компонентного аналізу сигналів [91], штучних нейронних 

мереж [92-96], методів декомпозиції ЦЗ з використанням спеціаль-

них систем функцій в задачах стегоаналізу ЦЗ [97]; 

6) Побудову комплексних систем захисту інформації [98]; 

7) Застосування запропонованого методу формування складних сис-

тем функцій для зменшення впливу нестаціонарних завад у біомет-

ричних сигналах, що використовуються в системах автентифікації 

користувачів [99-106]; 

8) Запропонований метод локалізації позиції пікселів зображення-кон-

тейнеру, використаних для приховання стегобітів повідомлення 

[107]; 

9) Програмний комплекс, на основі якого проведено порівняльний 

аналіз імовірності виявлення стеганограм з даними, вбудованими в 

ОПЗК, при використанні відомих та запропонованих СД [108-110]. 

Апробація результатів дисертації. Основні положення дисертації роз-

глядалися і обговорювалися на засіданнях кафедри фізико-технічних засобів 

захисту інформацій та кафедри інформаційної безпеки Навчально-наукового 

Фізико-технічного інституту НТУУ «КПІ ім. Ігоря Сікорського», науковому 

семінарі «Методи обчислювальної математики», що проводиться в Інституті 

кібернетики ім. В.М. Глушкова НАН України під керівництвом акад. Задіра-

ки В.К. та акад. Хіміча О.М., а також 22 Міжнародних та 5 Всеукраїнських 

науково-практичних конференціях: IEEE International Scientific-Practical Con-

ference “Problems of Infocommunications Science and Technology” (Харків, 

Україна, 2017, 2020, 2021); International Research and Practice Conference 

“Modern Methods, Innovations, and Experience of Practical Application in the 

Field of Technical Sciences” (Радом, Польща, 2017); Міжнародної науково-

практичної конференції «Обробка сигналів та негаусівських процесів», прис-

вяченої пам’яті професора Ю.П. Кунченка (Черкаси, Україна, 2017-2022); 

Міжнародної науково-технічної конференції «Радіотехнічні поля, сигнали, 

апарати та системи» (Київ, Україна, 2017-2020); Міжнародної науково-тех-
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нічної конференції «Системний аналіз та інформаційні технології» (Київ, 

Україна, 2017-2018); X Міжнародної науково-практичної конференції «Су-

часні проблеми і досягнення в галузі радіотехніки, телекомунікацій та інфор-

маційних технологій» (Запоріжжя, Україна, 2020); Міжнародної науково-

практичної конференції «Безпека інформації в інформаційно-телекомуніка-

ційних системах» (Київ, Україна, 2017); 25-го Міжнародного форуму «Радіо-

електроніка та молодь в XXI столітті» (Харків, Україна, 2021); Міжнародної 

науково-практичної конференції «Захист інформації і безпека інформаційних 

систем» (Львів, Україна, 2017, 2019); Всеукраїнська науково-практична кон-

ференція “Theoretical and Applied Cybersecurity (TACS-2023)”, присвячена 

100-річному ювілею академіка В.М. Глушкова (Київ, Україна, 2023); Все-

української науково-практичної конференції студентів, аспірантів та молодих 

вчених «Теоретичні та прикладні проблеми фізики, математики та інформа-

тики» (Київ, Україна, 2017-2020). 

Публікації. За результатами дисертаційного дослідження опубліковано 

55 наукових праць, в тому числі: 21 стаття у фахових виданнях (з них п’ять у 

міжнародних наукових журналах, що індексуються в наукометричних базах 

даних Web of Science, Google Scholar, Index Copernicus та три у міжнародних 

наукових журналах, які індексуються в наукометричній базі даних Scopus), 

три міжнародні патенти на винахід (зареєстровані в Всесвітній організації ін-

телектуальної власності (WIPO), організаціях реєстрації патентів та торгових 

марок США і Республіки Корея), 30 публікацій у збірниках матеріалів Між-

народних (22 матеріалів, з них два у матеріалах конференцій, що індексую-

ться в наукометричних базах даних Scopus та Web of Science) та Всеукраїнсь-

ких (8 матеріалів) науково-практичних конференцій, один підручник, що до-

датково відображає результати дисертації. 

Структура дисертації. Дисертаційна робота складається зі вступу, 

чотирьох розділів, висновків, списку використаних джерел зі 255 наймену-

вань (81 робота вітчизняних та 174 роботи закордонних вчених) та чотирьох 

додатків. Загальний обсяг роботи становить 434 сторінки з яких 266 сторінок 
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основного тексту, 28 сторінок переліку використаної літератури та 95 сторі-

нок додатків. В роботі наведено 76 рисунків та 14 таблиць. 
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РОЗДІЛ 1 ОГЛЯД МЕТОДІВ СТЕГАНОГРАФІЇ ТА СТЕГОАНАЛІЗУ 

ЦИФРОВИХ ЗОБРАЖЕНЬ 

Особливістю сучасних атак на критичну інформаційну інфраструктуру 

державних установ та приватних організацій є проведення тривалого попе-

реднього аналізу елементів та систем КІІ з метою визначення їх вразливостей 

[111, 112]. Вирішення даної задачі потребує формування надійних каналів 

зв’язку для обміну повідомленнями між зловмисниками на етапі як підготов-

ки, так і проведення атаки на КІІ. Для ускладнення виявлення даних каналів 

зв’язку при використанні сучасних систем протидії витоку ІзОД, формування 

даних каналів проводиться з використанням методів цифрової стеганографії, 

що дозволяють приховати власне факт передачі повідомлень [9-11, 13]. 

В даному розділі проведено аналітичний огляд сучасних моделей, ме-

тодів та підходів до приховання повідомлень в мультимедійних даних, зокре-

ма цифрових зображеннях (ЦЗ), а також методів виявлення сформованих сте-

ганограм. Особлива увага приділена новітнім методам як вбудовування сте-

годаних до зображень-контейнерів (ЗК), так і виявлення сформованих стега-

нограм із застосуванням методів статистичного аналізу та штучних нейрон-

них мереж. 

1.1 Основні положення та область використання методів 

стеганографії і стегоаналізу мультимедійних даних 

Стеганографія (грец. steganos (στεγανός) «прихований» та graphein 

(γράφειν) «пишу») – наука, що вивчає способи та методи приховання даних 

[9-11,13,14,33,35]. В якості носіїв (контейнерів) для приховання повідомлень 

(стегоданих) широко використовуються цифрові дані, зокрема текст, 

мультимедійні файли, програми та вихідний код [9-11, 13].  

До основних галузей застосування методів стеганографії цифрових да-

них можливо віднести [9,13,33,113]: 
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1. Вбудовування додаткової інформації до аудіо та відео даних, зокре-

ма відомостей щодо авторства, використаних методів обробки муль-

тимедійних даних, посилань на додаткові матеріали та web-ресурси 

[114-117]; 

2. Внесення міток (водяних знаків) до цифрових даних з метою проти-

дії їх несанкціонованому копіюванню, модифікації та розповсюдже-

нню в ІКС [13,33,113], перевірці цілісності даних, або ж підтвер-

дженні авторства (англ. zero watermarking) [118]; 

3. Вбудовування спеціалізованих (службових) даних до мультимедій-

них файлів з метою протидії їх обробці (наприклад відтворення, ко-

піювання) на неліцензованих мультимедійних програвачах (англ. 

Digital Right Management, DRM) [9,33]; 

4. Прихованої анотації документів в медичних закладах, наприклад згі-

дно стандарту DICOM [119]; 

5. Захисту приватних каналів зв’язку між дисидентами або ж несанк-

ціонованій передачі ІзОД зловмисниками [9-11, 113]. 

Особливу увагу фахівців в галузі інформаційної та кібернетичної без-

пеки привертають випадки використання методів стеганографії для форму-

вання прихованих каналів передачі ІзОД і обміну даними між зловмисниками 

[113,120,121]. В якості прикладу можливо навести дослідження провідних 

аналітичних компаній в галузі кібербезпеки щодо використання зловмисни-

ками стеганографічних каналів зв’язку при проведенні атак на КІІ приватних 

організацій [120], вбудовування ІзОД до мультимедійних даних, що цирку-

люють в соціальних мережах [122], поширення шкідливого забезпечення 

[123], прихованої передачі ІзОД державних та приватних установ (наприклад, 

з використанням програмних засобів Shamoon, ZeusVM, NetTraveler) [124] 

тощо. 

Зростання уваги до галузі стеганографії та стегоаналізу цифрових да-

них в останні роки підтверджується збільшенням кількості публікацій в даній 

галузі, що індексуються у бібліографічній системі IEEExplore (рис. 1.1): 
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Рисунок 1.1 – Кількість публікацій за напрямком стеганографії та 

стегоаналізу цифрових даних у бібліографічній системі IEEExplore. 

За матеріалами роботи  [125]. 

Відмітимо суттєве зростання кількості публікацій в галузі стеганографії 

та стегоаналізу цифрових даних з 2010 року (рис. 1.1). Це обумовлено поя-

вою нових підходів як до формування стеганограм (наприклад, із застосу-

ваням адаптивних стеганографічних методів), так і побудови високоточних 

СД з використанням методів статистичного моделювання та штучних ней-

ронних мереж (ШНМ) [30,44,126,127].  

Сучасні методи цифрової стеганографії, що використовуються для 

формування прихованих каналів передачі даних, можливо розділити на 

наступні групи [9-11, 13,113]: 

1. З використанням особливостей обробки даних в автоматизованих 

системах [128] – зокрема, використання службових полів (атрибутів) 

IP-датаграм [129], прихованих файлових систем [130] тощо; 

2. Шляхом вбудовування стегоданих до файлів-контейнерів, що цирку-

люють в ІКС [120] – наприклад, цифрові зображення, аудіо та відео-

дані, які передаються у соціальних мережах, сервісах обміну даними 

тощо. 
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Відмітимо, що практичне застосування методів, що відносяться до пер-

шої групи, наразі є обмеженим [120]. Це обумовлено широким впровадже-

нням методів виявлення несанкціонованих змін атрибутів даних, зокрема мо-

дифікації або підміни службової інформації. 

Методи цифрової стеганографії, що відносяться до другої групи, 

набули широкого розповсюдження. Зокрема, значна увага дослідників в 

галузі стеганографії ЦЗ приділяється розробці новітніх СМ, що дозволяють 

суттєво зменшити рівень демаскуючих ознак сформованих стеганограм у по-

рівнянні з поширеними підходами. Також, все більшого поширення набу-

вають спеціалізовані стеганографічні методи, засновані на розділенні стего-

даних на декілька частин та їх приховання з використанням  послідовності 

ЗК (англ. batch steganography) [12,36,131], шляхом синхронізації змін яскра-

вості суміжних пікселів ЗК [132] та інші 

В якості файлів-контейнерів для приховання повідомлень в сучасних 

СМ широко використовуються ЦЗ, що обумовлено [9-11, 13]: 

1. Надлишковістю цифрового представлення ЦЗ – дозволяє приховува-

ти значні об’єми стегоданих, або ж підвищувати стійкість (робастніс-

ть) отримуваних стеганограм до методів стегоаналізу; 

2. Наявністю у більшості ЦЗ областей, що мають шумоподібну струк-

туру (наприклад, зображення трави, піску, хвиль) – висока складність 

моделювання даних областей з використанням методів статистич-

ного та спектрального аналізу дозволяє ефективно маскувати зміни 

параметрів ЗК, обумовлені вбудовуванням стегоданих; 

3. Висока варіативність статистичних, спектральних та структурних 

параметрів реальних ЦЗ – що призводить до зниження точності робо-

ти СД, налаштованих з використанням стандартних пакетів зображе-

нь BOWS-2 [133], BOSS [27] та ALASKA [134], при роботі на нових 

пакетах зображень (проблема domain mismatch).  

Широке використання ЦЗ в якості файлів-контейнерів в стеганографіч-

них системах зв’язку протягом 2010-2020 років призвело до появи значної кі-
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лькості моделей, методів та підходів до приховання повідомлень [9-11,13]. 

Тому становить інтерес аналітичний огляд даних методів, що дозволить 

визначити переваг та обмеження практичного застосування новітніх СМ. 

1.2 Класифікація методів стеганографії цифрових зображеннь 

Зважаючи на значну кількість розроблених стеганографічних методів 

для вбудовування стегоданих до ЦЗ, в літературі запропоновано декілька кла-

сифікації даних методів в залежності від особливостей процедури форму-

вання стеганограм [9,10,13,35]: 

• За областю приховання повідомлень – в залежності від способу 

обробки елементів ЦЗ для приховання окремих стегобітів сучасні 

стеганографічні методи можливо розділити на наступні класи: 

o Приховання з використанням службових атрибутів – засновані на 

заміщенні службових атрибутів (наприклад даних EXIF та XMP), 

що використовуються у поширених форматах графічних даних, 

зокрема PNG, GIF, JPEG, PSD та TIFF. Дані методи набули широ-

кого поширення у 2000-2010 роках, зважаючи на простоту їх 

використання [10,11]. Для виявлення стеганограм, сформованих 

згідно даних стеганографічних методів, запропоновано низку 

високоточних методів сигнатурного стегоаналізу. 

o Приховання в просторовій області зображення-контейнеру – зас-

новані на зміні (модифікації) значень яскравості пікселів ЗК. 

Дана група методів наразі є однією з найбільш розповсюджених, 

зважаючи на широке поширення адаптивних СМ, зокрема мето-

дів HUGO, S-UNIWARD та WOW. 

o Приховання в області перетворення зображення-контейнеру 

(ОПЗК) – засновані на модифікації значень коефіцієнтів розкладу 

ЗК, отриманих за результатами застосування поширених типів 

спектральних перетворень. В якості даних перетворень широко 

використовуються двовимірне дискретне косинусне перетво-
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рення (ДДКП) та двовимірне дискретне вейвлет-перетворення 

(ДДВП) [10,11]. 

• За кількістю етапів обробки (перетворень) зображення-контейнеру в 

процесі формування стеганограм запропоновані СМ можливо розді-

лити на наступні групи: 

o Одноетапні методи – засновані на застосуванні заданого (фіксо-

ваного) перетворення ЗК в процесі вбудовування стегоданих, на-

приклад ДДКП. Відносно низька обчислювальна складність да-

них методів дозволяє використовувати їх для пакетної обробки 

ЦЗ при формуванні стеганограм (англ. batch steganography).  

o Багатоетапні методи – запропоновані для додаткового зниження 

рівня демаскуючих ознак у порівнянні з одноетапними методами 

шляхом використанням послідовності перетворень ЗК. Проте 

практичне застосування даних методів потребує визначення типу 

та послідовності застосування перетворень ЗК, що дозволяють мі-

німізувати зміни статистичних, спектральних та структурних па-

раметрів контейнеру в процесі формування стеганограм. 

• За способом приховання стегобітів повідомлення до ЗК можливо 

виокремити наступні групи стеганографічних методів: 

o Статичні методи – засновані на використанні фіксованого алго-

ритму дій, що не враховує особливостей ЗК при формуванні сте-

ганограм. Дані методи є одними з найбільш поширених, зважаю-

чи на простоту реалізації та робастність до поширених методів 

стегоаналізу ЦЗ. Тим не менше, використання фіксованих зна-

чень параметрів даних СМ, отриманих емпіричним чином, може 

призводити до суттєвого збільшення рівня демаскуючих ознак 

при обробці нових вибірок зображень. 

o Адаптивні методи – особливістю даних методів є представлення 

процесу формування стеганограм як вирішення оптимізаційної 
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задачі щодо мінімізації спотворень статистичних параметрів ЗК 

при фіксованомій довжині бітового представлення стегоданих. 

Це дозволяє суттєво підвищити стійкість отримуваних стегано-

грам до методів статистичного та структурного стегоаналізу у по-

рівнянні з поширеними стеганографічними методами, проте пот-

ребує використання обчислювально складних методів оцінки змін 

статистичних параметрів ЗК. 

Наразі, одними з найбільш поширених СМ є багатоетапні та адаптивні 

методи приховання повідомлень до ЗК, зокрема засновані на вбудовуванні 

повідомлень в просторовій області, або ж в області перетворення ЗК. Це обу-

мовлено високою стійкістю стеганограм, сформованих згідно даних методів, 

по відомих типів СД. Відповідно, становить інтерес аналіз особливостей про-

цесу приховання повідомлень до ЗК згідно багатоетапних та адаптивних СМ 

для визначення демаскуючих ознак сформованих стеганограм, та їх викорис-

тання при розробці високоточних стегодетекторів. 

1.2.1 Методи приховання повідомлень в області перетворення 

зображення-контейнеру 

Одним з найбільш відомих підходів до вбудовування стегоданих в 

ОПЗК є методи приховання повідомлень в частотній області ЗК [10,135], на-

приклад багатоетапні методи Джозефа [136], Хана [137] та комплексні мето-

ди Елайона [138] і Гунджаля [139]. Використання декількох етапів обробки 

ЗК при вбудовуванні повідомлень згідно даних СМ дозволяє забезпечити ви-

соку робастність отримуваних стеганограм до поширених методів стегоана-

лізу ЦЗ при забезпеченні стійкості стегоданих до випадкових (наприклад, 

вплив шумів каналу зв’язку), або навмисних (зокрема, застосування методів 

деструкції) змін стеганограм. Для комплексних методів приховання повідом-

лень в ОПЗК характерна наявність етапу попередньої обробки стегоданих з 

метою наближення їх виду до псевдовипадкового сигналу, що ускладнює 

виявлення сформованих стеганограм [11,140]. 
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В більшості випадків, формування стеганограм згідно багатоетапних 

СМ проводиться шляхом вагового додавання коефіцієнтів розкладу зобра-

ження-контейнеру 𝑊𝑊(𝑰𝑰) та стегоданих 𝑊𝑊(𝑫𝑫), представлених у вигляді ЦЗ, в 

обраному базисі перетворення 𝑊𝑊(∙) з ваговим коефіцієнтом 𝐺𝐺 > 0, що 

залежить від енергії приховуваних повідомлень: 

𝑊𝑊(𝑺𝑺) = 𝑊𝑊(𝑰𝑰) + 𝐺𝐺 × 𝑊𝑊(𝑫𝑫), (1.1) 

де 𝑊𝑊(𝑺𝑺) − матриця коефіцієнтів заповненого ЗК. Перетворення приховува-

них повідомлень, представлених у вигляді бітової послідовності, до форми 

ЦЗ відбувається шляхом представлення стегоданих у вигляді матриці фіксо-

ваного розміру, заповнення рядків/стовпчиків даної матриці окремими бітами 

повідомлення, та подальшого заповнення нулями невикористаних елементів 

матриці для забезпечення заданого розміру (наприклад, за розміром ЗК). 

Обробка окремих каналів кольору ЗК та стегоданих згідно виразу (1.1) 

проводиться з використанням стандартних або спеціальних спектральних пе-

ретворень, а саме двовимірного дискретного вейвлет [141,142] та коси-

нусного [141,143] перетворень, сингулярного розкладу [144] тощо. 

Для отримання стеганограми в просторовій області, до отриманих кое-

фіцієнтів 𝑊𝑊(𝑺𝑺) (1.1) застосовується обернене перетворення – 𝑊𝑊−1�𝑊𝑊(𝑺𝑺)�. 

Вилучення (екстракція) стегоданих з отриманої стеганограми 𝑺𝑺�  проводиться 

згідно наступної формули: 

𝑊𝑊(𝑫𝑫) = �𝑊𝑊�𝑺𝑺�� −𝑊𝑊(𝑰𝑰)� 𝐺𝐺⁄ .  

Для мінімізації спотворень кольорів ЗК при прихованні повідомлень в 

комплексних СМ [138,139] проводиться зміна системи кольору як зображе-

ння-контейнеру (з RGB на YCbCr або YIQ), так і стегоданих, представлених 

у вигляді кольорових ЦЗ (з RGB на Grayscale) [139,141,143]. При цьому 

вбудовування стегоданих проводиться з використанням Y-складової яскра-

вості ЗК (метод Елайона) або різницевої колірної I-складової (метод Гунджа-

ля) зображення-контейнеру. 
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Багатоетапні стеганографічні методи дозволяють суттєво підвищити 

стійкість отримуваних стеганограм до методів статистичного стегоаналізу у 

порівнянні з поширеними одноетапними СМ [137,145,146]. Проте нелінійний 

характер змін статистичних параметрів ЗК при зміні порядку та типу перет-

ворень ЗК суттєво ускладнює визначення композиції перетворень зобра-

ження-контейнеру, що дозволяє забезпечити малий рівень демаскуючих 

ознак (змін статистичних параметрів ЗК) при формуванні стеганограм. Для 

подолання даного обмеження запропоновано адаптивні стеганографічні мето-

ди (АСМ) [147], що засновані на мінімізації загального рівня спотворень ЗК 

при формуванні стеганограм [147-150]. Дана особливість дозволяє корегува-

ти (адаптувати) параметри СМ при вбудовуванні повідомлень з врахуванням 

змін статистичних, спектральних та структурних параметрів ЗК та, відповід-

но, зменшувати рівень демаскуючих ознак. Це обумовлює широке використа-

ння даних методів при розробці новітніх ССЗ, що використовуються зловми-

сниками при проведенні атак на КІІ державних та приватних установ [1,3]. 

1.2.2 Адаптивні стеганографічні методи 

Значна кількість новітніх СМ заснована на представленні процесу фор-

мування стеганограм як вирішення однокритеріальної оптимізаційної задачі з 

обмеженнями [9,10,13,113], а саме мінімізації значення емпіричної функції 

оцінки спотворень зображення-контейнеру 𝐗𝐗 при вбудовуванні повідомлення 

𝐌𝐌, що має фіксовану довжину бітового представлення [147-150]: 

𝐷𝐷(𝐗𝐗,𝐘𝐘) = � 𝜌𝜌𝑐𝑐,𝑗𝑗(𝐗𝐗,𝐘𝐘)
𝑐𝑐,𝑗𝑗

|𝐌𝐌|=𝑐𝑐𝑜𝑜𝐷𝐷𝑡𝑡𝑜𝑜
�⎯⎯⎯⎯⎯⎯�𝑚𝑚𝑖𝑖𝑛𝑛, (1.2) 

де 𝐗𝐗,𝐘𝐘 − відповідно, зображення-контейнер та сформована стеганограма роз-

міром 𝑀𝑀 × 𝑁𝑁 пікселів; 𝐌𝐌 ∈ {0; 1}𝑝𝑝 − стегодані, представлені у вигляді 

бітової послідовності довжиною 𝑚𝑚 бітів; 𝜌𝜌𝑐𝑐,𝑗𝑗(∙) − функція оцінки змін статис-

тичних характеристик ЗК при зміні яскравості пікселю зображення-контейне-

ру з координатами (𝑖𝑖, 𝑗𝑗); 𝐷𝐷(𝐗𝐗,𝐘𝐘) − функція оцінки спотворень параметрів ЗК 

при вбудовуванні повідомлення 𝐌𝐌.  
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За результатами вирішення оптимізаційнї задачі (1.2) визначається гру-

па пікселів ЗК, зміни яскравості котрих дозволять мінімізувати зміни статис-

тичних характеристик ЦЗ при вбудовуванні стегоданих [147]. Таке представ-

лення процесу формування стеганограм дозволяє застосовувати потужний 

математичний апарат методів оптимізації для мінімізації рівня демаскуючих 

ознак вбудованих повідомлень при формуванні стеганограм [132,147]. 

В більшості випадків, вбудовування стегобітів згідно виразу (1.2) 

проводиться шляхом зміни (маніпуляції) значення яскравості пікселів ЗК [9-

11]. Для зменшення кількості даних змін при збереженні високої робастності 

отримуваних стеганограм до відомих методів стегоаналізу ЦЗ,  викорис-

товуються методи попередньої обробки ЗК та стегоданих, зокрема визна-

чення послідовності пікселів зображення-контейнеру для вбудовування окре-

мих стегобітів [7, 10]. Особливий випадок становить використання пікселів 

ЗК, значення яскравості котрих є близькими до 0 або (2𝑗𝑗 − 1), де 𝑘𝑘 − глиби-

на кольору ЗК (в бітах). Для обробки даних пікселів ЗК можуть використову-

ватися наступні методи [7, 10]: 

• Величина зміни яскравості пікселю 𝑣𝑣 обирається згідно значення 

яскравості пікселю ЗК: 𝑣𝑣 = (+1) при обробці пікселя з яскравістю 

рівною нулю, та 𝑣𝑣 = (−1) для пікселя з яскравістю (2𝑗𝑗 − 1); 

• Використання лише пікселів ЗК, значення яскравості котрих лежать 

в діапазоні від нуля до (2𝑗𝑗 − 1) та не рівні даним значенням; 

• Вилучення з переліку пікселів для вбудовування повідомлень  еле-

ментів, що мають граничні значення яскравості (нуль або (2𝑗𝑗 − 1)). 

Відмітимо, що величина змін статистичних параметрів ЗК при форму-

ванні стеганограм згідно АСМ суттєво залежить від особливостей розподілу 

значень яскравості пікселів зображення-контейнеру [151]. Відповідно, визна-

чення послідовності пікселів ЗК, зміни яскравості котрих при вбудованні сте-

гобітів призведуть до найменших змін статистичних параметрів зображення-

контейнеру, є нетривіальною та обчислювально складною задачею. Вирі-
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шення даної задачі потребує повного перебору всіх можливих послідовнос-

тей пікселів зображення-контейнеру для визначення значення функції 𝜌𝜌𝑐𝑐,𝑗𝑗(∙) 

у виразі (1.2). Для вирішення даної задачі запропоновано наступні групи 

стеганографічних методів: 

1. Стеганографічні методи, засновані на моделюванні складових зобра-

ження-контейнеру – грунтуються на побудові функції 𝜌𝜌𝑐𝑐,𝑗𝑗(∙) у виразі 

(1.2) з використанням статистичних моделей шумових складових ЗК; 

2. Спеціалізовані стеганографічні методи – спрямовані на додаткове 

зниження рівня демаскуючих ознак стеганограм шляхом викорис-

тання спеціальних методів обробки ЗК та стегоданих. 

Відмітимо, що практичне застосування наведених груп СМ дозволяє 

суттєво зменшити рівень демаскуючих ознак сформованих стеганограм у по-

рівнянні з поширеними типами стеганографічних методів [9,13]. Тому стано-

вить інтерес дослідження особливостей даних стеганографічних методів, що 

дозволяють забезпечити високу стійкість сформованих стеганограм до відо-

мих методів стегоаналізу ЦЗ. 

1.2.3 Стеганографічні методи, засновані на моделюванні складових 

зображення-контейнеру 

Одним з найбільш поширених підходів до побудови АСМ є викорис-

тання спеціалізованих функцій 𝜌𝜌𝑐𝑐,𝑗𝑗(∙) у виразі (1.2), що дозволяють врахувати 

зміни статистичних параметрів окремих складових ЗК при вбудовуванні 

стегоданих [147,152-154]. Розробка даних функцій 𝜌𝜌𝑐𝑐,𝑗𝑗(∙) потребує дослідже-

ння нелінійної залежності статистичних, спектральні та структурніх парамет-

ри окремих складових ЗК від змін значень яскравості пікселів зображення-

контейнеру, що є нетривіальною задачею для вирішення котрої запропоно-

вано лише емпіричні методи [9,13,155]. Для зниження обчислювальної склад-

ності вирішення задачі синтезу функцій 𝜌𝜌𝑐𝑐,𝑗𝑗(∙) при збереженні фіксованого 
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(малого) рівня демаскуючих ознак отримуваних стеганограм широко вико-

ристовуються наступні припущення [147,152,153,156]: 

1. Імовірності зміни яскравості пікселів ЗК є однаковими незалежно 

від значенням вбудовуваного стегобіту. Відповідно, значення функ-

ції оцінки змін статистичних характеристик ЗК при вбудовуванні 

окремого стегобіту є рівними: 𝜌𝜌𝑐𝑐,𝑗𝑗(−1) = 𝜌𝜌𝑐𝑐,𝑗𝑗(+1). 

2. Оцінка загального рівня спотворень статистичних параметрів ЗК 

при вбудовуванні стегоданих 𝐌𝐌 проводиться з використанням прин-

ципу суперпозиції. Відповідно, значення функції 𝐷𝐷(𝐗𝐗,𝐘𝐘) у виразі 

(1.2) може бути представлено, як сума спотворень, що відповідають 

прихованню окремих стегобіт.  

3. Статистичні та спектральні параметри власних шумів ЗК, обумов-

лені фізичними процесами на етапі формування зображення, не за-

лежать від просторового положення пікселю, що використовується 

для приховання бітів повідомлення. Це дозволяє провести оцінку па-

раметрів даних шумів за результатами аналізу розподілу значень 

яскравості пікселів ЗК в заданому околі поточного пікселя (𝑖𝑖, 𝑗𝑗). 

Використання наведених припущень при розробці АСМ дозволяє за-

безпечити високу точність оцінки змін параметрів ЗК при формуванні стега-

нограм, та не потребує використання обчислювально складних методів 

статистичного аналізу розподілів значень яскравості пікселів зображення-

контейнеру. В якості прикладів АСМ, заснованих на врахуванні змін статис-

тичних параметрів окремих складових ЗК при вбудовуванні стегоданих, 

можливо навести методи HUGO [147], S-UNIWARD [135], MG [152] та Mi-

POD [153]. Ці методи дозволяють забезпечити високий ступінь заповнення 

ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 > 20%) при збереженні малого рівня спотворень зобра-

ження-контейнеру. Розглянемо особливості формуванні стеганограм згідно 

даних методів біліш детально. 
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Формування стеганограм згідно методу HUGO проводиться шляхом мі-

німізації середнього рівня спотворень статистичних параметрів ЗК на вибірці 

тестових ЦЗ за умови фіксованого розміру стегоданих |𝐌𝐌| = 𝐻𝐻(𝜋𝜋) [147]: 

min
𝜋𝜋

Ε𝜋𝜋[𝐷𝐷] = �𝜋𝜋(𝐘𝐘) ∙ 𝐷𝐷(𝐗𝐗,𝐘𝐘)
𝐘𝐘∈Υ

, (1.3) 

де 𝑦𝑦 ∈ Υ − поточна стеганограма 𝐘𝐘 з множини можливих стеганограм Υ; 

𝜋𝜋 −функція розподілу імовірності вибору заданої стеганограми 𝐘𝐘 з множини 

Υ; Ε𝜋𝜋[𝐷𝐷] − оператор усереднення значень функції 𝐷𝐷(𝐗𝐗,𝐘𝐘) при використанні 

розподілу 𝜋𝜋; 𝐻𝐻(𝜋𝜋) = −∑ 𝜋𝜋(𝐘𝐘) ∙ log�𝜋𝜋(𝐘𝐘)�𝐘𝐘∈Υ − функція визначення інформа-

ційної ентропії розподілу 𝜋𝜋. 

В роботі [147] показано, що використання розподілу Гіббса для вибору 

стеганограм 𝐘𝐘 з множини Υ дозволяє мінімізувати значення оператору Ε𝜋𝜋[𝐷𝐷] 

у виразі (1.3) для довільного ЗК: 

𝜋𝜋𝜆𝜆𝐺𝐺(𝐘𝐘) =
exp�−𝜆𝜆𝐺𝐺𝐷𝐷(𝐘𝐘)�

∑ exp�−𝜆𝜆𝐺𝐺𝐷𝐷(𝐘𝐘)�𝑦𝑦�∈Υ
, (1.4) 

де 𝜆𝜆𝐺𝐺 > 0 – масштабуючий скаляр. При використанні припущення щодо не-

залежності змін статистичних параметрів ЗК, обумовлених прихованням ок-

ремих стегобітів, значення 𝜋𝜋𝜆𝜆𝐺𝐺(𝐘𝐘) у виразі (1.4) може бути представлено як 

добуток відповідних значень 𝜋𝜋𝜆𝜆𝐺𝐺(𝐘𝐘𝑐𝑐) для кожної стеганограми 𝐘𝐘𝑐𝑐 з множини 

можливих стеганограм Υ: 

𝜋𝜋𝜆𝜆𝐺𝐺(𝐘𝐘) = � 𝜋𝜋𝜆𝜆𝐺𝐺(𝐘𝐘𝑐𝑐)
𝑐𝑐

=
∏ exp�−𝜆𝜆𝐺𝐺𝜌𝜌𝑐𝑐(𝐘𝐘𝑐𝑐)�𝑐𝑐

∑ exp �−𝜆𝜆𝐺𝐺𝜌𝜌𝑗𝑗�𝐘𝐘𝑗𝑗��𝑗𝑗∈𝒥𝒥
,  

де 𝒥𝒥 = {0,1,⋯ , 2𝑗𝑗 − 1} − діапазон значень яскравості пікселів ЗК з глибиною 

кольору 𝑘𝑘 (біт).  

Для оцінки спотворень ЗК при вбудовуванні окремого стегобіту Т. Філ-

лером запропоновано застосовувати математичний апарат статистичної фізи-

ки, а саме функцію локального потенціалу 𝑉𝑉𝐶𝐶�𝐗𝐗𝑐𝑐𝑗𝑗� [147]. Значення потенціа-

лу 𝑉𝑉𝐶𝐶�𝐗𝐗𝑐𝑐𝑗𝑗� відповідає ступеню кореляції значень яскравості суміжних піксе-

лів в околі 𝐶𝐶 поточного пікселю ЗК з координатами (𝑖𝑖, 𝑗𝑗) [147]. Це дозволяє 
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використовувати 𝑉𝑉𝐶𝐶�𝐗𝐗𝑐𝑐𝑗𝑗� в якості функції 𝜌𝜌𝑐𝑐,𝑗𝑗(∙) у виразі (1.2) для оцінки змін 

статистичних характеристик ЗК при вбудовуванні окремого стегобіту. При 

цьому можливе використання матрицю суміжності 𝐂𝐂𝑗𝑗,𝑐𝑐(𝐗𝐗) для чисельної 

оцінки значень функції 𝑉𝑉𝐶𝐶�𝐗𝐗𝑐𝑐𝑗𝑗� [147]: 

𝐂𝐂𝑗𝑗,𝑐𝑐(𝐗𝐗) = ��𝑥𝑥𝑐𝑐,𝑗𝑗 = 𝑘𝑘�
𝐼𝐼
∙ �𝑥𝑥𝑐𝑐+Δ𝑖𝑖,𝑗𝑗+Δ𝑗𝑗 = 𝑙𝑙�

𝐼𝐼
,

𝑐𝑐,𝑗𝑗

 (1.5) 

де 𝑥𝑥𝑐𝑐,𝑗𝑗 −значення яскравості пікселю ЗК з координатами (𝑖𝑖, 𝑗𝑗); [𝑎𝑎]𝐼𝐼 − нотація 

(дужка) Айверсона, що рівна одиниці якщо булевий вираз 𝑎𝑎 є істинним, та 

нулю в протилежному випадку; Δ𝑐𝑐 ,Δ𝑗𝑗 ∈ {−1,0, +1} − величина зсуву між 

положенням поточного та наступного пікселів ЗК. 

Розглянемо приклад обчислення матриці суміжності 𝐂𝐂𝑗𝑗,𝑐𝑐(𝐗𝐗) (1.5) при 

обробці ЗК по рядкам та скануванні пікселів зліва-направо. В даному випад-

ку елементи матриці 𝐂𝐂𝑗𝑗,𝑐𝑐(𝐗𝐗) можуть бути обчислені наступним чином [147]: 

𝐂𝐂𝑗𝑗,𝑐𝑐
→ (𝐗𝐗) =

1
𝑁𝑁 ∙ (𝑀𝑀 − 2) ∙���𝐃𝐃𝑐𝑐,𝑗𝑗

→ ,𝐃𝐃𝑐𝑐,𝑗𝑗+1
→ �(𝐗𝐗) = (𝑘𝑘, 𝑙𝑙)�

𝐼𝐼
𝑐𝑐,𝑗𝑗

,  

�𝐃𝐃𝑐𝑐,𝑗𝑗
→ ,𝐃𝐃𝑐𝑐,𝑗𝑗+1

→ �(𝐗𝐗) = (𝑘𝑘, 𝑙𝑙) ⇔ 𝐃𝐃𝑐𝑐,𝑗𝑗
→ (𝐗𝐗) = 𝑘𝑘 ∧ 𝐃𝐃𝑐𝑐,𝑗𝑗+1

→ (𝐗𝐗) = 𝑙𝑙,  

де 𝐃𝐃𝑐𝑐,𝑗𝑗
→ (𝐗𝐗) = �𝐗𝐗𝑐𝑐,𝑗𝑗+1 − 𝐗𝐗𝑐𝑐𝑗𝑗� − матриця різниць значень яскравості суміжних 

пікселів зображення. При формуванні стеганограми значення яскравості пік-

селів ЗК змінюється на величину (±1) в залежності від значень стегобіт. 

Відповідно, для оцінки ступеня кореляції значень яскравості суміжних пік-

селів ЗК та сформованої стеганограми використовується нормалізована мат-

риця суміжності яскравості пікселів 𝐇𝐇(𝑗𝑗,𝑐𝑐)
→  [147]: 

𝐇𝐇(𝑗𝑗,𝑐𝑐)
→ (𝐗𝐗,𝐘𝐘) =

1
𝑁𝑁 ∙ (𝑀𝑀 − 2)

∙���𝐃𝐃𝑐𝑐,𝑗𝑗
→ ,𝐃𝐃𝑐𝑐,𝑗𝑗+1

→ �(𝐘𝐘) = (𝑘𝑘, 𝑙𝑙) − �𝐃𝐃𝑐𝑐,𝑗𝑗
→ ,𝐃𝐃𝑐𝑐,𝑗𝑗+1

→ �(𝐗𝐗) = (𝑘𝑘, 𝑙𝑙)�
𝑐𝑐,𝑗𝑗

, 
(1.6) 

для кожного типу околу поточного пікселю 

𝒞𝒞→ = �𝑐𝑐: 𝑐𝑐 = {(𝑖𝑖, 𝑗𝑗), (𝑖𝑖, 𝑗𝑗 + 1), (𝑖𝑖, 𝑗𝑗 + 2)}�.  
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Тоді оцінка загального спотворення ЗК при вбудовуванні стегоданих 

згідно методу HUGO може бути обчислена згідно наступного виразу [147]: 

𝐷𝐷(𝐘𝐘) = � � 𝜔𝜔𝑗𝑗,𝑐𝑐𝐇𝐇(𝑗𝑗,𝑐𝑐)
𝑐𝑐 (𝐘𝐘)

(𝑗𝑗,𝑐𝑐)∈ℐ𝑐𝑐∈𝒞𝒞
, ℐ = {0,1,⋯ ,255},  

де 𝒞𝒞 = 𝒞𝒞→ ∪ 𝒞𝒞← ∪ 𝒞𝒞↑ ∪ 𝒞𝒞↓ − множина трьох-елементних послідовностей пік-

селів �𝑥𝑥𝑐𝑐−Δ𝑖𝑖,𝑗𝑗−Δ𝑗𝑗; 𝑥𝑥𝑐𝑐,𝑗𝑗; 𝑥𝑥𝑐𝑐+Δ𝑖𝑖,𝑗𝑗+Δ𝑗𝑗� ,Δ𝑐𝑐 ,Δ𝑗𝑗 ∈ {−1, +1}, суміжних з поточним пік-

селем ЗК, що має  координати (𝑖𝑖, 𝑗𝑗); 𝜔𝜔𝑗𝑗,𝑐𝑐 > 0 − ваговий коефіцієнт; 𝐇𝐇(𝑗𝑗,𝑐𝑐)
𝑐𝑐 − 

нормалізована матриця суміжності яскравості пікселів ЦЗ, що обчислюється 

для кожного типу околу 𝒞𝒞 поточного пікселю згідно виразу (1.6). 

Використання математичного апарату локальних потенціалів 𝑉𝑉𝐶𝐶�𝐗𝐗𝑐𝑐𝑗𝑗� 

при формуванні стеганограм згідно стеганографічному методу HUGO дозво-

ляє суттєво зменшити рівень демаскуючих ознак сформованих стеганограм у 

порівнянні з поширеними типами СМ [147]. Відмітимо, що оцінка значень 

𝑉𝑉𝐶𝐶�𝐗𝐗𝑐𝑐𝑗𝑗� проводиться з використанням матриць суміжностей 𝐇𝐇(𝑗𝑗,𝑐𝑐)
𝑐𝑐  (1.6) лише 

для малого околу поточного пікселю (в межах ковзного вікна розміром 3 × 3 

пікселів) [147]. Внаслідок цього даний СМ не враховує зміни статистичних 

параметрів ЗК на більших масштабах аналізу, що потребувало б викорис-

тання обчислювально складних методів статистичного аналізу, зокрема мате-

матичного апарату марківських випадкових полів (МВП). 

 На відміну від стеганографічного методу HUGO, оцінка спотворень па-

раметрів ЗК, обумовлених прихованням повідомлень, для методу S-UNI-

WARD проводиться з використанням спектральних перетворень ЗК, а саме 

ДДВП. При цьому значення функції 𝐷𝐷(𝐗𝐗,𝐘𝐘) для даного СМ розраховується 

згідно наступного виразу [135]: 

𝐷𝐷(𝐗𝐗,𝐘𝐘) = � �
�𝐖𝐖𝑓𝑓𝑐𝑐

𝑗𝑗 (𝐗𝐗) −𝐖𝐖𝑓𝑓𝑐𝑐
𝑗𝑗 (𝐘𝐘)�

𝜎𝜎𝑈𝑈𝑁𝑁𝐼𝐼 + �𝐖𝐖𝑓𝑓𝑐𝑐
𝑗𝑗 (𝐗𝐗)�𝑓𝑓,𝑐𝑐𝑗𝑗∈{𝐻𝐻,𝑉𝑉,𝐷𝐷}

, (1.7) 

де 𝐖𝐖𝑓𝑓𝑐𝑐
𝑗𝑗 (𝐗𝐗),𝐖𝐖𝑓𝑓𝑐𝑐

𝑗𝑗 (𝐘𝐘) − відповідно, коефіцієнти ДДВП зображення-контейнеру 

та стеганограми з просторовими координатами (𝑢𝑢, 𝑣𝑣); 𝑘𝑘 ∈ {𝐻𝐻,𝑉𝑉,𝐷𝐷} − тип 

коефіцієнтів ДДВП досліджуваних зображень (горизонтальні, вертикальні та 
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діагональні деталізуючі коефіцієнти); 𝜎𝜎𝑈𝑈𝑁𝑁𝐼𝐼 > 0 − константа для стабілізації 

обчислень 𝐷𝐷(𝐗𝐗,𝐘𝐘) при малих значеннях коефіцієнтів ДДВП зображення-кон-

тейнеру ��𝐖𝐖𝑓𝑓𝑐𝑐
𝑗𝑗 (𝐗𝐗)� → 0�.  

Вибір базисних функцій ДДВП у виразі (1.7) дозволяє гнучко підходи-

ти до виявлення специфічних спотворень ЗК, обумовлених прихованням по-

відомлень. З іншого боку, визначення оптимальних базисних функцій ДДВП 

за критерієм мінімізації помилки виявлення стеганограм, сформованих згідно 

методу S-UNIWARD, є нетривіальною задачею, зважаючи на значну варіа-

тивність статистичних та спектральних параметрів реальних ЦЗ. Внаслідок 

цього в якості базису перетворення ЦЗ у виразі (1.7) використовуються по-

ширені типи вейвлетів та відповідних їм скейлінг-функцій, зокрема вейвлети 

Добеші [135]. Це призводить до появи характерних спотворень спектральних 

параметрів стеганограм, обумовлених впливом спектру використаних вейв-

лет-функцій на вейвлет-спектр ЗК, що використовується для підвищення точ-

ності роботи СД. 

Відмітимо, що розглянуті стеганографічні методи HUGO та S-UNI-

WARD засновані на використанні емпіричних функцій 𝐷𝐷(𝐗𝐗,𝐘𝐘) (1.2) для оцін-

ки спотворень параметрів ЗК при вбудовуванні повідомлення. Це дозволяє 

суттєво зменшити рівень демаскуючих ознак тестових ЦЗ зі стандартних па-

кетів зображень, зокрема BOSS [27] та ALASKA [134], що характеризуються 

відносно низьким рівнем власних шумів. Внаслідок цього рівень демаскую-

чих ознак стеганограм, сформованих згідно розглянутих СМ, може суттєво 

змінюватися у випадку обробки реальних ЦЗ, що характеризуються значною 

варіативністю статистичних та спектральних параметрів.  

Одним з сучасних підходів до забезпечення високої стійкості стегано-

грам, сформованих з використанням реальних ЦЗ, є використання спеціаль-

них статистичних моделей власних шумів зображення-контейнеру [9]. Зокре-

ма, авторами стеганографічних методів MG та MiPOD запропоновано вико-

ристовувати моделі суміші завад, що мають нормальний (гаусовий) розподіл 
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(англ. multivariate Gaussian, MVG), для моделювання шумових складових ЗК 

[152,153]. Це дозволяє враховувати зміни статистичних параметрів ЗК при 

формуванні стеганограм з метою вибору оптимальних методів попередньої 

обробки стегоданих 𝐌𝐌 за критерієм мінімізації рівня демаскуючих ознак 

сформованих стеганограм. 

Формування стеганограм згідно методів MG та MiPOD проводиться в 

декілька етапів [152,153]. На першому етапі проводиться оцінка шумових 

складових 𝐫𝐫 зображення-контейнеру 𝐗𝐗 з використанням знешумлюючого 

фільтру 𝐹𝐹𝑑𝑑𝐷𝐷(∙): 

𝐫𝐫 = 𝐗𝐗 − 𝐹𝐹𝑑𝑑𝐷𝐷(𝐗𝐗). (1.8) 

Згідно рекомендацій [152,153], в якості фільтру 𝐹𝐹𝑑𝑑𝐷𝐷(∙) використовую-

ться ФВЧ. Це дозволяє виокремити високочастотні складові ЗК на рівні кот-

рих, зазвичай, проводиться приховання повідомлень.  

На другому етапі проводиться оцінка статистичних параметрів обчис-

лених  складових 𝐫𝐫 (1.8) з використанням моделі MVG для кожного положе-

ння ковзного вікна (КВ) розміром 𝑤𝑤𝑜𝑜×𝑜𝑜 (пікселів) [152,153]. Модель MVG 

заснована на представленні досліджуваного сигналу як суміші декількох 

шумів, що мають гаусовий (нормальний) розподіл: 

𝐫𝐫𝑐𝑐 = 𝐆𝐆𝐚𝐚𝑐𝑐 + 𝛏𝛏, 𝑙𝑙 ∈ [1;𝑀𝑀 ∙ 𝑁𝑁], (1.9) 

де 𝐫𝐫𝑐𝑐 − шумові складові для поточного положення ковзного вікна; 𝑙𝑙 − індекс 

елемента, розташованого в центрі ковзного вікна; 𝐆𝐆𝑜𝑜2×𝑜𝑜 − матриця змішу-

вання складових, що використовуються для моделювання 𝐫𝐫𝑐𝑐; 𝐚𝐚𝑜𝑜×1 − вектор 

елементів складових змішування; 𝛏𝛏𝑜𝑜2×1 − шуканий сигнал, що відповідає 

шумовим компонентам ЗК. Значення елементів матриці 𝐆𝐆𝑜𝑜2×𝑜𝑜 визначаються 

за результатами налаштування моделі MVG, а саме мінімізації помилки 

апроксимації значень 𝐫𝐫𝑐𝑐 (1.9) для поточного положення КВ. 

На третьому етапі проводиться попередня обробка (кодування) пові-

домлення 𝐌𝐌 з використанням трелліс-кодів [152,153]. Дані методи кодування 

потребують використання апріорної інформації щодо ваги (впливу зміни 
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яскравості на відповідні спотворення статистичних параметрів ЦЗ) кожного 

пікселю ЗК для вибору підмножини пікселів для приховання повідомлення 

[152,153]: 

𝜌𝜌𝑐𝑐 = − ln(𝛽𝛽𝑐𝑐 − 2).  

де 𝜌𝜌𝑐𝑐 − значення ваги 𝑙𝑙 −того елементу 𝐫𝐫𝑐𝑐 для поточного положення ковзного 

вікна; 𝛽𝛽𝑐𝑐 − імовірність зміни яскравості 𝑙𝑙 −того пікселю при вбудовуванні 

окремого стегобіту. Значення 𝛽𝛽𝑐𝑐 визначається шляхом вирішення оптиміза-

ційної задачі мінімізації коефіцієнту розбіжності 𝜍𝜍2 між розподілами значень 

яскравості пікселів ЗК та стеганограми [152,153]: 

𝜍𝜍2(𝛽𝛽𝑐𝑐) = 2 ∙� 𝛽𝛽𝑐𝑐2𝜎𝜎𝑐𝑐−4
𝑀𝑀∙𝑁𝑁

𝑐𝑐=1

� 𝐻𝐻4(𝛽𝛽𝑙𝑙)=𝑐𝑐𝑜𝑜𝐷𝐷𝑡𝑡𝑜𝑜
𝑀𝑀∙𝑁𝑁

𝑙𝑙=1�⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯⎯�𝑚𝑚𝑖𝑖𝑛𝑛, (1.10) 

𝐻𝐻4(𝑧𝑧) = (−2)𝑧𝑧 log(𝑧𝑧) − (1 − 2𝑧𝑧) log(1 − 2𝑧𝑧),  

де 𝐻𝐻4(𝑧𝑧) − функція оцінки тернарної ентропії імовірнісного розподілу; 𝜎𝜎𝑐𝑐2 − 

дисперсія значень елементів 𝐫𝐫𝑐𝑐 для поточного положення ковзного вікна. 

Для вирішення оптимізаційної задачі (1.10) застосовується метод 

множників Лагранжа [152,153]. Згідно даного методу, шукане значення 𝛽𝛽𝑐𝑐 та 

множників Лагранжу 𝜆𝜆𝐾𝐾 визначається з використанням чисельних методів 

при вирішенні наступної системи рівнянь: 

⎩
⎪
⎨

⎪
⎧ 𝛽𝛽12𝜎𝜎1−4 =

1
2𝜆𝜆𝐾𝐾

ln �
1 − 2𝛽𝛽1
𝛽𝛽1

� ,
⋯ ,

𝛽𝛽𝑀𝑀∙𝑁𝑁2 𝜎𝜎𝑀𝑀∙𝑁𝑁−4 =
1

2𝜆𝜆𝐾𝐾
ln �

1 − 2𝛽𝛽𝑀𝑀∙𝑁𝑁
𝛽𝛽𝑀𝑀∙𝑁𝑁

� .

  

Відмінність між стеганографічними методами MG та MiPOD полягає у 

підході до оцінки значення параметру 𝜎𝜎𝑐𝑐2 у виразі (1.10). Для методу MiPOD 

визначення значення 𝜎𝜎𝑐𝑐2 проводиться з використанням методу максимальної 

правдоподібності (англ. Maximum Likelihood Estimation, MLE) [152,153]: 

𝜎𝜎𝑐𝑐2 =
�𝐏𝐏𝐆𝐆⊥𝐫𝐫𝑐𝑐�
𝑝𝑝2 − 𝑞𝑞

, (1.11) 

𝐏𝐏𝐆𝐆⊥ = 𝐈𝐈𝑐𝑐 − 𝐆𝐆(𝐆𝐆𝑇𝑇𝐆𝐆)−1𝐆𝐆𝑇𝑇 ,  
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де 𝐏𝐏𝐆𝐆⊥ − матриця ортогональної проекції 𝐫𝐫𝑐𝑐 у виразі (1.9) на (𝑝𝑝2 − 𝑞𝑞), 𝑞𝑞 ∈ ℕ, 

вимірний простір, сформований лівими власними векторами матриці 𝐆𝐆. 

Використання виразу (1.11) дозволяє забезпечити високу точність оцінки 

параметру 𝜎𝜎𝑐𝑐2 та, відповідно, мінімізацію змін статистичних параметрів ЗК за 

рахунок суттєвого зростання обчислювальної складності процедури прихо-

вання повідомлень. Для методу MG використовується спрощена оцінка пара-

метру 𝜎𝜎𝑐𝑐2 у рівнянні (1.9), що дозволяє зменшити обчислювальну складність 

процедури приховання повідомлень до ЗК [152,153]: 

𝜎𝜎𝑐𝑐2 =
‖𝐫𝐫𝑐𝑐 − 𝐫𝐫�𝑐𝑐‖
𝑝𝑝2 − 𝑞𝑞

,  

𝐫𝐫�𝑐𝑐 = 𝐆𝐆(𝐆𝐆𝑇𝑇𝐆𝐆)−1𝐆𝐆𝑇𝑇𝐫𝐫𝑐𝑐 .  

Вагомою перевагою застосування моделі MVG в задачах стеганографії 

ЦЗ є висока точність оцінки статистичних параметрів шумів ЗК. Це дозволяє 

використовувати зміни параметрів моделі MVG, обумовлені прихованням 

повідомлень до ЗК, для оцінки рівня демаскуючих ознак (спотворень статис-

тичних параметрів ЗК) сформованих стеганограм [152,153]. З іншого боку, 

використанням суміші лише гаусових шумів в моделі MVG призводить до 

зниження точності моделювання нестаціонарних шумів, зокрема локальних 

збурень яскравості пікселів ЗК [144]. Відповідно, становить інтерес викорис-

тання спеціалізованих методів обробки ЦЗ для виокремлення та аналізу не-

стаціонарних шумів досліджуваного зображення, що дозволить підвищити 

рівень демаскуючих ознак стеганограм у порівнянні з методами MG та Mi-

POD при проведенні стегоаналізу ЦЗ. 

1.2.4 Стеганографічні методи, засновані на аналізі статистичних та 

спектральних параметрів зображення-контейнеру 

Особливістю новітніх АСМ є використання статистичних, спектраль-

них та структурних параметрів для зображення-контейнеру, представленому 

у форматі стиснення без втрат, наприклад PGM, TIFF тощо. Відповідно ефек-

тивність даних стеганографічних методів може суттєво змінюватися у випад-
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ку обробки ЦЗ, представлених у форматах стиснення зі втратами, наприклад 

JPEG, JPEG-2000 [31]. Також АСМ спрямовані на приховання кожного 

стегобіту без врахування взаємного впливу змін значень яскравості суміжних 

пікселів ЗК на відповідні зміни статистичних параметрів зображення-контей-

неру. Це призводить до явища посилення рівня демаскуючих ознак, що змен-

шує робастність сформованих стеганограм до методів стегоаналізу ЦЗ. 

Для додаткового зниження рівня демаскуючих ознак стеганограм, 

сформованих згідно АСМ, були запропоновані спеціальні типи стеганогра-

фічних методів, а саме [31]:  

• Методи на основі аналізу статистичних та спектральних характе-

ристик вихідного виду контейнеру (англ. side-informed methods, 

SIM) – засновані на використанні даних щодо змін характеристик 

ЗК при використанні поширених методів обробки, зокрема фільтра-

ції, стиснення з втратами та підвищення візуальної якості. Врахува-

ння даної інформації дозволяє додатково підвищити робастність 

стеганограм до методів стегоаналізу за рахунок вибору пікселів ЗК, 

значення яскравості котрих несуттєво змінюються при обробці 

зображення; 

• Методи з синхронізацією змін яскравості пікселів (англ. methods 

with synchronized embedding changes, SEC) – приховання повідом-

лень проводиться за умови синхронізації змін значень яскравості 

суміжних пікселів ЗК, що дозволяє додатково зменшити спотворе-

ння контейнеру.  

Прикладом SIM-методів є стеганографічний метод Synch [132]. Особ-

ливістю даного методу є врахування відмінностей ∆𝑥𝑥𝑐𝑐,𝑗𝑗   між значеннями яск-

равості пікселів зображення-контейнеру 𝐗𝐗�, отриманого після застосування 

поширених методів обробки ЦЗ, та сформованої стеганограми 𝐘𝐘. Значення 

∆𝑥𝑥𝑐𝑐,𝑗𝑗 для даного методу змінюються у діапазоні ∆𝑥𝑥𝑐𝑐,𝑗𝑗 ∈ {−1; 0; +1}, що приз-

водить до порушення припущення щодо рівності імовірностей приховання 
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окремих стегобітів. Тому для оцінки спотворень статистичних параметрів ЗК 

при вбудовуванні стегоданих 𝐌𝐌 в методі Synch використовується наступна 

апроксимація функції 𝐷𝐷(𝐗𝐗,𝐘𝐘) у виразі (1.2) [132]: 

𝐷𝐷�(𝐗𝐗,𝐘𝐘) = � 𝐷𝐷�𝐗𝐗,𝐘𝐘~𝑐𝑐𝑗𝑗�
�𝑥𝑥𝑖𝑖,𝑗𝑗−𝑦𝑦𝑖𝑖,𝑗𝑗�≠�𝑥𝑥�𝑖𝑖,𝑗𝑗−𝑦𝑦𝑖𝑖,𝑗𝑗�

, (1.12) 

де 𝑥𝑥𝑐𝑐,𝑗𝑗 , 𝑥𝑥�𝑐𝑐,𝑗𝑗 та 𝑦𝑦𝑐𝑐,𝑗𝑗 відповідають значенням яскравості пікселя з координатами 

(𝑖𝑖, 𝑗𝑗) для вихідного 𝐗𝐗 та обробленого 𝐗𝐗� зображення-контейнеру, а також від-

повідної стеганограми 𝐘𝐘; 𝐘𝐘~𝑐𝑐𝑗𝑗 відповідає стеганограмі, що сформована шля-

хом зміни яскравості лише одного пікселя ЗК з координатами (𝑖𝑖, 𝑗𝑗). Прихо-

вання повідомлень згідно методу Synch потребує використання спеціальних 

методів кодування стегоданих 𝐌𝐌, а саме багаторівневих трелліс-кодів [156], 

аналогічно до стеганографічни методів MG [152] та MiPOD [153]. 

Використання SIM-методів дозволяє додатково підвищити стійкість 

сформованих стеганограм до спотворень, обумовлених використанням поши-

рених методів обробки ЦЗ, при збереженні низького рівня демаскуючих 

ознак прихованих повідомлень [156]. Проте практичне застосування даних 

методів є обмеженим внаслідок високої обчислювальної складності мініміза-

ції функції 𝐷𝐷�(𝐗𝐗,𝐘𝐘) (1.12) та необхідності використання вихідних (необроб-

лених) ЗК, що не завжди є можливим. Внаслідок цього особлива увага роз-

робників АСМ приділяється методам, заснованим на синхронізації змін яск-

равості пікселів ЗК, що розглянуті у наступному розділі. 

1.2.5 Стеганографічні методи, засновані на синхронізації змін 

значень яскравості пікселів зображення-контейнеру 

Методи на основі синхронізації змін яскравості пікселів ЗК є частковим 

випадком більш загального класу методів групування змін, внесених до ЗК 

при вбудовуванні повідомлення (англ. Clustering Modification Direction stega-

nography) [157]. Особливістю SEC-методів є використання явища синхроні-

зації змін ЗК в процесі формування стеганограм – формування груп пікселів 
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ЗК, значення яскравості котрих можуть бути змінені на однакову величину 𝑣𝑣 

(𝑣𝑣 ≠ 0) при забезпеченні фіксованих (малих) змін статистичних параметрів 

зображення-контейнеру. При цьому вбудовування окремих бітів повідом-

лення проводиться з використанням поширених АСМ, наприклад методів 

HUGO [147], S-UNIWARD [135], MG [152], тощо. 

Приховання стегоданих згідно SEC-методів, зазвичай, проводитися в 

декілька етапів. В якості прикладу розглянемо випадок аналізу пікселів ЗК, 

що є суміжними по горизонталі та вертикалі. На першому етапі приховання 

стегоданих проводиться формування груп пікселів ℒ𝑐𝑐 , 𝑖𝑖 ∈ [1; 4], що є суміж-

ними по вертикалі/горизонталі до поточного пікселю з координатами (𝑖𝑖, 𝑗𝑗), 

згідно наступних правил [31]: 

ℒ1 = {(𝑖𝑖, 𝑗𝑗)|mod(𝑖𝑖, 2) = 1 ∧ mod(𝑗𝑗, 2) = 1 }, (1.13) 

ℒ2 = {(𝑖𝑖, 𝑗𝑗)|mod(𝑖𝑖, 2) = 1 ∧ mod(𝑗𝑗, 2) = 0 }, (1.14) 

ℒ3 = {(𝑖𝑖, 𝑗𝑗)|mod(𝑖𝑖, 2) = 0 ∧ mod(𝑗𝑗, 2) = 0 }, (1.15) 

ℒ4 = {(𝑖𝑖, 𝑗𝑗)|mod(𝑖𝑖, 2) = 0 ∧ mod(𝑗𝑗, 2) = 1 }, (1.16) 

де 𝑚𝑚𝑚𝑚𝑑𝑑(𝑎𝑎, 𝑏𝑏) − операція отримання залишку від ділення числа 𝑎𝑎 (𝑎𝑎 ∈ ℕ) на 

число 𝑏𝑏 (𝑏𝑏 ∈ ℕ). 

На другому етапі, повідомлення 𝐌𝐌 розбивається на чотири частини 

𝐌𝐌 = {𝐌𝐌𝑝𝑝:𝑚𝑚 ∈ [1; 4]}. Вбудовування кожної частини 𝐌𝐌𝑝𝑝 проводиться  шля-

хом модифікації значень яскравості відповідної групи пікселів ℒ𝑝𝑝 (1.13)-

(1.16) з використанням попередньо обраного АСМ. Для зниження спотворень 

статистичних параметрів ЗК при формуванні стеганограм, вбудовування 

стегобіту до пікселю з координатами (𝑖𝑖, 𝑗𝑗) для поточної групи 𝐌𝐌𝑝𝑝 відбуває-

ться з врахуванням змін значень яскравості суміжних пікселів, що належать 

до інших груп 𝐌𝐌𝑗𝑗, 𝑘𝑘 ∈ [1; 4]\{𝑚𝑚}. Це призводить до появи явища синхроні-

зації змін – додаткового зниження змін статистичних характеристик ЗК 𝜌𝜌𝑐𝑐,𝑗𝑗 в 

𝑞𝑞 (𝑞𝑞 > 0) разів. Відмітимо, що значення параметру 𝑞𝑞 визначається емпірич-

ним чином – шляхом порівняння значень функції 𝐷𝐷(𝐗𝐗,𝐘𝐘) при використанні 

«синхронізованих» змін та випадку застосування лише АСМ. За результата-
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ми експериментальних досліджень в роботі [157] встановлено, що значення 

параметру 𝑞𝑞 для SEC-методів може сягати дев’яти при використанні пошире-

них типів АСМ для приховання окремих бітів повідомлення 𝐌𝐌. 

Використання явища синхронізації змін для SEC-методів дозволяє сут-

тєво знизити відмінності між значеннями яскравості суміжних пікселів стега-

нограм у порівнянні з поширеними СМ. Це призводить до відповідного зни-

ження точності роботи методів кореляційного та статистичного стегоаналізу 

ЦЗ [157]. Проте обмеженням практичного використання даного підходу є 

висока обчислювальна складність – необхідність повного перебору всіх мож-

ливих комбінацій змін яскравості пікселів в кожній групі ℒ𝑝𝑝 для отримання 

явища синхронізації змін. Тому на практиці використовуються лише еврис-

тичні методи зниження обчислювальної складності даного підходу для окре-

мих (часткових) випадків. 

Висока складність виявлення стеганограм, сформованих згідно АСМ, 

зокрема у випадку обмеженості апріорних даних щодо особливостей даних 

методів, обумовлює актуальність та важливості науково-прикладної пробле-

ми побудови високоточних СД. Визначення шляхів вирішення даної проб-

леми потребує огляду відомих методів стеганографії ЦЗ, зокрема дослідже-

ння особливостей даних методів, що негативно впливають на точність роботи 

стегодетекторів. 

1.3 Огляд сучасних методів стегоаналізу цифрових зображень 

Сучасний підхід до побудови СД для виявлення повідомлень, вбудова-

них до ЦЗ, заснований на дослідженні відмінностей між статистичними, 

спектральними та структурними параметрами зображень з відповідними 

(очікуваними) характеристиками ЗК, або ж стеганограм [9-11,13]. Для за-

безпечення високої точності оцінки даних параметрів запропоновано значну 

кількість методів моделювання ЦЗ, зокрема заснованих на використанні ста-

тистичних моделей ЗК та згорткових нейронних мереж (ЗНМ). Основні етапи 
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обробки досліджуваних зображень при використанні даних методів наведені 

на рис. 1.2. 

 
Рисунок 1.2 – Основні етапи обробки цифрових зображень в сучасних 

стегодетекторах, заснованих на використанні статистичних моделей ЦЗ (а)  

та згорткових нейронних мереж (б). 

Обробка досліджуваних ЦЗ з використанням відомих СД проводиться в 

декілька етапів (рис. 1.2) [158]. На першому етапі, до досліджуваних ЦЗ зас-

тосовуються методи попередньої обробки (МПО) для виокремлення слабких 

змін параметрів ЗК, обумовлених прихованням повідомлень [159] (рис. 1.2). 

В якості даних методів широко використовуються ансамблі ФВЧ [34], що 

дозволяють виділяти шумові складові ЗК на рівні котрих, зазвичай, відбуває-

ться приховання повідомлень.  

На другому етапі проводиться оцінка параметрів виділених складових 

ЦЗ з використанням методів статистичного [34] [159], спектрального та 

структурного аналізів [146,160-163] (рис. 1.2). На останньому етапі відбуває-

ться віднесення досліджуваного зображення до класів ЗК або ж стеганограм 

за результатами обробки обчислених параметрів ЦЗ із застосуванням методів 

теорії розпізнавання образів (рис. 1.2). 

На відміну від випадку використання статистичних моделей ЦЗ при об-

робці зображень (рис. 1.2а), застосування ЗНМ дозволяє об’єднати наведені 
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етапи обробки ЦЗ (рис. 1.2б) [164,165]. Це досягається за рахунок об’єднання 

в структурі ЗНМ шарів штучних нейронів для виокремлення шумових скла-

дових ЦЗ та подальшої обробки отриманих складових з метою оцінки їх ста-

тистичних характеристик [166]. При цьому класифікація досліджуваних зоб-

ражень проводиться за результатами обробки отриманих характеристик в ос-

танніх шарах ЗНМ. Застосування методу зворотнього розповсюдження по-

милок [46,47] при налаштуванні СД на основі ЗНМ дає можливість суттєво 

прискорити процедуру налаштування параметрів ФВЧ у вхідних (згорткових) 

шарах мережі при збереженні фіксованої точності виявлення стеганограм. 

Для дослідження переваг та обмежень розглянутих підходів до побу-

дови СД (рис. 1.2), проведемо порівняльний аналіз відомих стегодетекторів, 

заснованих на даних підходах. 

1.3.1 Стегодетектори на основі спеціальних методів попередньої 

обробки досліджуваних зображень 

Одним з найбільш поширених підходів до побудови стегодетекторів є 

використання методів попередньої обробки ЦЗ, спрямованих на посилення 

відмінностей ЗК та стеганограмами [9-11]. В якості даних методів, зазвичай, 

використовується фільтрація оброблюваних зображень для вилучення висо-

кочастотних складових, зокрема власних шумів ЦЗ, на рівні котрих проводи-

ться приховання повідомень. Проте вибір оптимальних типів ФВЧ для оброб-

ки зображення за критерієм максимізації відношення стегодані/контейнер на-

разі є невирішеною задачею, для котрої запропоновано рішення лише для 

часткових випадків [78].  

Для подолання даного обмеження в роботі запропоновано метод поси-

лення відмінностей між ЗК та стеганограмами, що заснований на аналізі 

взаємного положення векторів, які відповідають статистичним параметрам 

зображень-контейнерів та стеганограм, в просторі вищої розмірності [78]. 

Основні етапи обробки ЦЗ згідно запропонованого методу зображено на рис. 

1.3. 
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Провести вибір параметрів 
для налаштування 

запропонованого методу

Розрахувати статистичні, 
спектральні та структурні 

параметри тестових 
зображень з використанням 

обраної моделі ЦЗ

Обчислити значення 
елементів матриці 𝚽𝚽JL

Визначити псевдо-обернену 
матрицю 𝚽𝚽JL

𝑖𝑖𝑛𝑛𝑣𝑣 з використанням 
процедури Мура-Пенроуза

Статистична модель цифрових зображень

Значення параметру dJL (dcr<dJL)

Вектор 𝒖𝒖𝐈𝐈 статистичних 
параметрів  оброблюваного ЦЗ

Представити обчислені 
параметри у вигляді вектору vI

Обчислити значення елементів 
вектору 𝒖𝒖𝐈𝐈 з використанням 
вектору 𝒗𝒗𝐈𝐈 та матриці 𝚽𝚽JL

𝑖𝑖𝑛𝑛𝑣𝑣

 
Рисунок 1.3 – Основні етапи обробки цифрових зображень згідно 

запропонованого методу відмінностей між ЗК та стеганограмами. 

Визначення положення векторів, що відповідають статистичним пара-

метрам оброблюваних ЦЗ, проводиться в декілька етапів (рис. 1.3). На пер-

шому етапі використовується процедура проекції багатовимірних векторів до 

простору меншої розмірності згідно теореми Джонсона-Лінденштрауса [167]. 

Особливістю даної процедури є збереження взаємного положення багатови-

мірних векторів (статистичних параметрів досліджуваних ЦЗ) при проекції 

до простору меншої розмірності. Відповідно, використання зворотної проце-

дури (визначення векторів-прообразів для заданих груп векторів) дозволить 

досліджувати відстані між групами (кластерами) векторів-прообразів без 

необхідності додаткового аналізу ступеня перекриття кластерів векторів, що 

відповідають зображенням-контейнерам (𝒳𝒳) та стеганограмам (𝒴𝒴). 

В роботі досліджено випадок застосування зворотного перетворення 

Джонсона-Лінденштрауса (ЗПДЛ) для визначення прообразів векторів (ста-

тистичних параметрів ЦЗ) в просторі вищої розмірності. Дане перетворення 

засновано на використанні матриці трансформації 𝚽𝚽JL [168,169]: 

𝚽𝚽JL = 𝐏𝐏JL × 𝐇𝐇JL × 𝐃𝐃JL, (1.17) 

𝐏𝐏JL(𝑖𝑖, 𝑗𝑗) = �𝒩𝒩(0, 𝑞𝑞−1), 𝑝𝑝 = 𝑞𝑞,
0, 𝑝𝑝 = 1 − 𝑞𝑞,  

𝐇𝐇JL(𝑖𝑖, 𝑗𝑗) = 𝑑𝑑−1 2⁄ ∙ (−1)〈𝑐𝑐−1,𝑗𝑗−1〉,  
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де 𝐏𝐏JL ∈ ℝ𝑗𝑗×𝑑𝑑 − стохастична матриця, елементи якої обираються з гаусового 

(нормального) розподілу 𝒩𝒩(0, 𝑞𝑞−1) з імовірністю 𝑞𝑞 та рівні нулю з імовірніс-

тю (1 − 𝑞𝑞); 𝐇𝐇JL ∈ ℝ𝑑𝑑×𝑑𝑑 − нормалізована матриця Адамара; 〈𝑎𝑎, 𝑏𝑏〉𝑝𝑝 − скаляр-

ний добуток 𝑚𝑚 −елементних векторів, що відповідають бінарному представ-

ленню аргументів 𝑎𝑎 та 𝑏𝑏; 𝐃𝐃JL ∈ ℝ𝑑𝑑×𝑑𝑑 − діагональна матриця, елементи котрої 

обираються з послідовності {−1; +1} з рівною імовірністю. 

Використання матриці 𝚽𝚽JL ∈ ℝ𝑗𝑗×𝑑𝑑 (1.17) для проекції векторів з прос-

тору ℝ𝑗𝑗 до простору ℝ𝑑𝑑, 𝑘𝑘 < 𝑑𝑑, призводить до внесення змін до взаємного 

положення векторів, що не перевищують 𝜀𝜀2 [168,169]. Це дозволяє мінімізу-

вати відмінності у взаємному положенні векторів, що відповідають статис-

тичним параметрам ЦЗ, при їх проекції до простору меншої розмірності, що 

становить особливий інтерес в задачах стегоаналізу ЦЗ. Внаслідок цього зас-

тосування оберненої матриці 𝚽𝚽JL
−1 до заданих векторів дозволить визначити 

положення відповідних їм векторів у просторі вищої розмірності. Враховую-

чи, що існування зворотньої матриці 𝚽𝚽JL
−1 не завжди є можливим через сто-

хастичний характер процедури формування складових даної матриці згідно 

виразу (1.17), запропоновано використовувати процедуру Мура-Пенроуза 

визначення псевдо-оберненої матриці 𝚽𝚽JL
𝑐𝑐𝐷𝐷𝑐𝑐 [170]. 

В роботі проведено дослідження ефективності використання ЗПДЛ для 

оцінки просторового положення векторів, що відповідають параметрам ста-

тистичної моделі SPAM для ЗК та стеганограм, сформованих згідно стегано-

графічних методів HUGO [147], S-UNIWARD [135], MG [152] та MiPOD 

[153]. За результатами проведеного аналізу побудовано залежності значення 

помилки класифікації стеганограм 𝑃𝑃𝐸𝐸 від ступеня заповнення ЗК стегоданими 

та розмірності векторів-прообразів 𝑑𝑑𝑜𝑜𝑓𝑓𝑓𝑓𝑐𝑐𝑝𝑝 при збільшенні розмірності 

векторів SPAM-ознак на 10% (рис. 1.4). 
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а) б)  

в) г)  

Рисунок 1.4 – Залежності значення помилки класифікації стеганограм 𝑃𝑃𝐸𝐸 від 

ступеня заповнення ЗК стегоданими та розмірності векторів-прообразів 

𝑑𝑑𝑜𝑜𝑓𝑓𝑓𝑓𝑐𝑐𝑝𝑝 для пакету зображень ALASKA та стеганографічних методів:  

(а) – HUGO, (б) – S-UNIWARD, (в) – MG, (г) –  MiPOD. 

Використання ЗПДЛ не дозволяє суттєво вплинути на точність виявле-

ння стеганограм, сформованих згідно розглянутих АСМ (рис. 1.4) – зміни 

значень значення помилки 𝑃𝑃𝐸𝐸 не перевищують 0.5%. Це може бути пояснено 

пропорційним збільшенням як відстаней між кластерами векторів, що 

відповідають ЗК та стеганограмам, так і розмірів кластерів при використанні 

ЗПДЛ. Для перевірки даного припущення були розраховані значення стан-

дартних показників Дунна 𝐶𝐶𝐷𝐷𝑓𝑓𝐷𝐷𝐷𝐷 [171] та Калінського-Харабаша 𝐶𝐶𝐶𝐶𝐻𝐻 [172], 

що використовуються для оцінки якості кластеризації векторів у багатови-

мірному просторі: 

𝐶𝐶𝐷𝐷𝑓𝑓𝐷𝐷𝐷𝐷 = min
1≤𝑐𝑐<𝑗𝑗≤𝑝𝑝

𝛿𝛿�𝐶𝐶𝑐𝑐 ,𝐶𝐶𝑗𝑗  � max
1≤𝑗𝑗≤𝑝𝑝

∆𝑗𝑗� , (1.18) 

∆𝑐𝑐= �𝑑𝑑�𝐱𝐱, 𝜇𝜇𝐶𝐶𝑖𝑖�
𝐱𝐱∈𝐶𝐶𝑖𝑖

|𝐶𝐶𝑐𝑐|� , 𝜇𝜇𝐶𝐶𝑖𝑖 = � 𝐱𝐱
𝐱𝐱∈𝐶𝐶𝑖𝑖

|𝐶𝐶𝑐𝑐|� , 1 ≤ 𝑖𝑖 < 𝑗𝑗 ≤ 𝑚𝑚,  
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𝐶𝐶𝐶𝐶𝐻𝐻 = �𝜎𝜎𝑑𝑑2(𝑖𝑖, 𝑗𝑗)
𝑐𝑐,𝑗𝑗

�𝜎𝜎𝑑𝑑2(𝑖𝑖)
𝑐𝑐

� , 1 ≤ 𝑖𝑖 < 𝑗𝑗 ≤ 𝑚𝑚, (1.19) 

де 𝛿𝛿�𝐶𝐶𝑐𝑐 ,𝐶𝐶𝑗𝑗  �– відстань між центрами 𝜇𝜇𝐶𝐶 кластерів 𝐶𝐶𝑐𝑐 та 𝐶𝐶𝑗𝑗; ∆𝑗𝑗 − середня відс-

тань від елементів 𝑘𝑘 −того кластеру до його центру 𝜇𝜇𝐶𝐶𝑘𝑘; 𝜎𝜎𝑑𝑑2(𝑖𝑖, 𝑗𝑗) − дисперсія 

значень відстаней від векторів 𝑖𝑖 −того до центру 𝑗𝑗 −того кластеру 𝜇𝜇𝐶𝐶𝑗𝑗; 

𝜎𝜎𝑑𝑑2(𝑖𝑖) − дисперсія значень відстаней елементів 𝑖𝑖 −того кластеру до його 

центру 𝜇𝜇𝐶𝐶𝑖𝑖; 𝑚𝑚 > 2 − кількість кластерів. 

За результатами обчислень показників 𝐶𝐶𝐷𝐷𝑓𝑓𝐷𝐷𝐷𝐷 (1.18) та 𝐶𝐶𝐶𝐶𝐻𝐻 (1.19) для 

розглянутих СМ (рис. 1.4) встановлено, що зміни показників 𝐶𝐶𝐷𝐷𝑓𝑓𝐷𝐷𝐷𝐷 і 𝐶𝐶𝐶𝐶𝐻𝐻 не 

перевищують 5%. Це підтверджує зроблений раніше висновок щодо пропор-

ційного збільшення як відстаней між кластерами векторів, так і розмірів 

кластерів. 

Для порівняння був також розглянутий випадок використання ЗПЛД у 

випадку обробки стеганограм, сформованих згідно апріорно невідомого СМ. 

Отримані залежності значення помилки класифікації стеганограм 𝑃𝑃𝐸𝐸 від сту-

пеня заповнення ЗК стегоданими та розмірності векторів-прообразів 𝑑𝑑𝑜𝑜𝑓𝑓𝑓𝑓𝑐𝑐𝑝𝑝 

при збільшенні розмірності векторів SPAM-ознак на 10% наведені на рис. 

1.5. 
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а) б)  

в) г)  

Рисунок 1.5 – Залежності значення помилки класифікації стеганограм 𝑃𝑃𝐸𝐸 від 

ступеня заповнення ЗК стегоданими та розмірності векторів-прообразів 

𝑑𝑑𝑜𝑜𝑓𝑓𝑓𝑓𝑐𝑐𝑝𝑝 для стегодетектору, налаштованого з використанням стеганографіч-

ного методу WOW, пакету зображень ALASKA та тестсуванні на стегано-

графічних методах: (а) – HUGO, (б) – S-UNIWARD, (в) – MG, (г) –  MiPOD. 

Застосування ЗПДЛ дозволяє зменшити значення помилки класифікації 

стеганограм 𝑃𝑃𝐸𝐸 до 2% у випадку обмеженості апріорних даних щодо викорис-

таного СМ (рис. 1.5). При цьому найбільше зменшення значень помилки кла-

сифікації стеганограм 𝑃𝑃𝐸𝐸 досягається в області слабкого заповнення ЗК стего-

даними (Δ𝛼𝛼𝑆𝑆 < 10%) при несуттєвій зміні (на 0.5%) розмірності векторів у 

порівнянні з вихідними векторами SPAM-параметрів (рис. 1.4, 𝑑𝑑𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 = 686 

та 𝑑𝑑𝑜𝑜𝑓𝑓𝑓𝑓𝑐𝑐𝑝𝑝 = 691). Подальше збільшення розмірності 𝑑𝑑𝑜𝑜𝑓𝑓𝑓𝑓𝑐𝑐𝑝𝑝 призводить до 

несуттєвих змін точності роботи СД (∆𝑃𝑃𝐸𝐸 < 1%). Виявлений ефект зниження 

значень помилки 𝑃𝑃𝐸𝐸 (рис. 1.5) може бути пояснений несуттєвим збільшенням 

відстані між векторами-прообразами для ЗК та стеганограм. При цьому зміни 

в розмірах відповідних кластерів не враховуються на етапі налаштування СД 

через відсутність пари ЗК та відповідної йому стеганограми. 
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За результатами аналізу отриманих даних встановлено, що викорис-

тання методів посилення відмінностей між ЗК та стеганограмами при побу-

дові СД, зокрема заснованих на застосуванні зворотного перетворення Джон-

сона-Лінденштрауса, не дозволяє суттєво підвищити точність роботи СД. Це 

обумовлено збереженням взаємного положення кластерів векторів, що відпо-

відають статистичним параметрам ЗК та стеганограм, при їх обробці в прос-

торі вищої розмірності [144,173]. Внаслідок цього підвищення точності ро-

боти СД потребує використання апріорної інформації щодо взаємного поло-

ження кластерів векторів, що відповідають ЗК та сформованим стеганогра-

мам, яка є обмеженою або навіть відсутньою у реальних випадках. 

1.3.2 Стегодетектори на основі статистичних моделей контейнеру 

Використання статистичних моделей ЗК в задачах стегоаналізу ЦЗ доз-

волило суттєво підвищити точність виявлення стеганограм у порівнянні з 

методами сигнатурного стегоаналізу [10]. Дані моделі засновані на виявленні 

та дослідженні слабких змін статистичних характеристик ЗК, обумовлених 

прихованням повідомлень. Для цього широко використовуються методи ста-

тистичного моделювання, зокрема з використанням математичного апарату 

марківських процесів [34,38,174]. Розглянемо поширені види статистичних 

моделей ЗК, що використовуються при побудові сучасних СД. 

Одними з перших статистичних моделей, запропонованих для виріше-

ння задач стегоаналізу ЦЗ, є моделі SPAM [38] та CC-PEV [175]. Дані моделі 

засновані на використанні математичного апарату марківських ланцюгів для 

дослідження ступеня кореляції значень яскравості суміжних пікселів дослі-

джуваного зображення. Розглянемо основні етапи визначення параметрів 

стандартної статистичної моделі SPAM [38]. 

На першому етапі обробки ЦЗ з використанням статистичної моделі 

SPAM проводиться розрахунок різниць яскравості суміжних пікселів дослі-

джуваного зображення при варіації напрямків обробки (сканування) ЦЗ. 

Наприклад, матриця різниць яскравості суміжних пікселів 𝐃𝐃 для зображення 
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𝐔𝐔 розміром 𝑁𝑁 × 𝑀𝑀 пікселів, представленого в градаціях сірого кольору, у 

випадку сканування по рядкам зліва-направо може бути обчислена згідно 

наступного виразу [38]: 

𝐃𝐃𝑐𝑐,𝑗𝑗
→ = 𝐔𝐔𝑐𝑐,𝑗𝑗 − 𝐔𝐔𝑐𝑐,𝑗𝑗+1, 𝑖𝑖 ∈ [1;𝑀𝑀], 𝑗𝑗 ∈ [1,𝑁𝑁 − 1], (1.20) 

де 𝐃𝐃𝑐𝑐,𝑗𝑗
→ −значення різниці яскравостей суміжних пікселів зображення 𝐔𝐔 з про-

сторовим положенням (𝑖𝑖, 𝑗𝑗). При цьому значення елементів матриці 𝐃𝐃 може 

змінюватися в широкому діапазоні від 0 до (2𝑗𝑗 − 1), де 𝑘𝑘 відповідає кількості 

бітів, виділених для представлення яскравості пікселю. 

Практичне використання матриці 𝐃𝐃𝑐𝑐,𝑗𝑗
→  (1.20) потребує використання 

значних об’ємів пам’яті (пропорційно до (2𝑗𝑗 − 1) × (2𝑗𝑗 − 1), 𝑘𝑘 > 0), що під-

вищує складність налаштування СД. Для подолання даного обмеження в ро-

боті [38] запропоновано використовувати оператор порогової обробки 

trunc(𝑥𝑥,𝑇𝑇) елементів матриці 𝐃𝐃𝑐𝑐,𝑗𝑗
→  для зменшення діапазону значень даних 

елементів при фіксованій втраті точності аналізу різниць  яскравості суміж-

них пікселів ЦЗ: 

trunc(𝑥𝑥,𝑇𝑇) = �
(−𝑇𝑇), 𝑥𝑥 < (−𝑇𝑇),
𝑥𝑥, (−𝑇𝑇) ≤ 𝑥𝑥 ≤ (+𝑇𝑇),

(+𝑇𝑇), 𝑥𝑥 > (+𝑇𝑇),
  

де 𝑇𝑇 ∈ ℕ − задане порогове значення. 

На другому етапі обробки ЦЗ проводиться аналіз ступеня кореляції зна-

чень яскравості суміжних пікселів ЦЗ з використанням марківських ланцюгів 

першого та другого порядку. Для визначення параметрів даних моделей 

використовується обчислена матриця 𝐃𝐃 (1.20). Для розглянутого випадку 

сканування зліва-направо рядків досліджуваного зображення 𝐔𝐔 отримуємо: 

𝐌𝐌𝑓𝑓,𝑐𝑐
→ = Pr�𝐃𝐃𝑐𝑐,𝑗𝑗+1

→ = 𝑢𝑢�𝐃𝐃𝑐𝑐,𝑗𝑗
→ = 𝑣𝑣�,  (1.21) 

𝐌𝐌𝑓𝑓,𝑐𝑐,𝑤𝑤
→ = Pr�𝐃𝐃𝑐𝑐,𝑗𝑗+2

→ = 𝑢𝑢�𝐃𝐃𝑐𝑐,𝑗𝑗+1
→ = 𝑣𝑣,𝐃𝐃𝑐𝑐,𝑗𝑗

→ = 𝑤𝑤�,  (1.22) 

де 𝐌𝐌𝑓𝑓,𝑐𝑐
→ ,𝐌𝐌𝑓𝑓,𝑐𝑐,𝑤𝑤

→ − матриці суміжності для елементів марківських ланцюгів 

першого та другого порядку відповідно; 𝑢𝑢, 𝑣𝑣,𝑤𝑤 ∈ [−𝑇𝑇;𝑇𝑇] − значення різниць 

яскравості суміжних пікселів ЦЗ, що відповідають можливим станам елемен-
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тів марківського ланцюга; 𝑇𝑇 ∈ ℕ − порогове значення. Матриці суміжності 𝐌𝐌 

для інших напрямків обробки (сканування) ЦЗ можуть бути обчислені анало-

гічно до наведених формул (1.21)-(1.22). 

На останньому етапі обробки ЦЗ проводиться перетворення отриманих 

матриць 𝐌𝐌𝑐𝑐 , 𝑐𝑐 ∈ {←, ↑,→, ↓,↗,↖,↘,↙}  на відповідні вектори-рядки для вико-

ристання в якості ознак при налаштуванні СД. Для зниження обчислювальної 

складності налаштування СД можуть використовуватися методи попередньої 

обробки отриманих векторів, враховуючи значну кількість елементів матриць 

(1.21)-(1.22) (пропорційно до 𝑇𝑇2 для матриці 𝐌𝐌𝑓𝑓,𝑐𝑐
→ , та 𝑇𝑇3 для матриці 𝐌𝐌𝑓𝑓,𝑐𝑐,𝑤𝑤

→ ). 

Зокрема, в роботі [38] запропоновано проводити усереднення отриманих мат-

риць 𝐌𝐌: 

𝐅𝐅1,⋯,𝑗𝑗 = �𝐌𝐌→ + 𝐌𝐌↑ + 𝐌𝐌→ + 𝐌𝐌↓� 4⁄ ,  

𝐅𝐅𝑗𝑗+1,⋯,2𝑗𝑗 = [𝐌𝐌↗ + 𝐌𝐌↖ + 𝐌𝐌↘ + 𝐌𝐌↙] 4⁄ ,  

де 𝑘𝑘 = (2𝑇𝑇 + 1)2 для марківського ланцюга першого порядку та 𝑘𝑘 =

(2𝑇𝑇 + 1)3 для ланцюга другого порядку відповідно. Використання даної про-

цедури дозволяє суттєво знизити обчислювальну складність налаштування 

СД при збереженні фіксованої точності виявлення стеганограм [38]. Це 

досягається за рахунок симетрії (незалежності) статистичних ознак ЦЗ при їх 

афінних перетвореннях (наприклад, повороти, дзеркальні відображення 

зображення) [141,143]. 

Застосування статистичних моделей SPAM [38] та CC-PEV [175] при 

розробці СД дозволило забезпечити високу точність виявлення стеганограм, 

сформованих згідно поширених стеганографічних методів OutGuess, nsF5, 

StegHide. Проте вагомим обмеженням даних статистичних моделей ЦЗ є від-

сутність попередньої обробки ЦЗ для виокремлення слабких змін ЗК, обумов-

лених прихованням повідомлень. Внаслідок цього точність роботи СД, 

побудованого з використанням моделей SPAM [38] та CC-PEV [175], суттєво 

знижується при обробці стеганограм, сформованих згідно новітніх АСМ. 



88 
 
Для подолання наведених обмежень поширених статистичних моделей 

ЦЗ, були запропоновані комплексні статистичні моделі зображень [34]. Особ-

ливістю даних моделей є зменшення впливу ЗК (контексту) на слабкі зміни 

статистичних параметрів зображення-контейнеру, обумовлені прихованням 

стегоданих. Це досягається за рахунок використання ансамблю ФВЧ для 

виділення шумових складових ЗК, на рівні котрих проводиться приховання 

повідомлень [10, 11]. 

Однією з найбільш потужних статистичних моделей ЦЗ, що викорис-

товується в задачах стегоаналізу ЦЗ, є модель SRM [34]. Визначення пара-

метрів даної моделі проводиться в декілька етапів [34]. На першому етапі 

проводиться попередня обробка (фільтрація) зображення: 

𝐫𝐫𝑐𝑐𝑗𝑗 = 𝐔𝐔�𝑐𝑐𝑗𝑗�𝒩𝒩𝑐𝑐𝑗𝑗� − 𝐔𝐔𝑐𝑐𝑗𝑗 ,  

де 𝐔𝐔�𝑐𝑐𝑗𝑗 − оцінка вихідного виду досліджуваного зображення 𝐔𝐔𝑐𝑐𝑗𝑗 в околі 𝒩𝒩𝑐𝑐𝑗𝑗 

(𝐔𝐔𝑐𝑐𝑗𝑗 ∉ 𝒩𝒩𝑐𝑐𝑗𝑗) поточного пікселя з координатами (𝑖𝑖𝑗𝑗); 𝐫𝐫𝑐𝑐𝑗𝑗 − виділені лишки (ре-

зультати придушення контексту досліджуваного зображення в поточному 

околі). Приклади двовимірних фільтрів, що використовуються для виявлення 

слабких змін характеристик ЗК, обумовлених прихованням повідомлень, 

наведені на рис. 1.6. 
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Рисунок 1.6 – Приклади двовимірних ФВЧ, що використовуються для 

придушення контексту зображення в околі поточного пікселя в моделі SRM. 

За матеріалами роботи [34]. 

Обробка ЦЗ в статистичній моделі SRM проводиться з використанням 

ФВЧ, налаштованих для виділення змін яскравості лише суміжних пікселів 

зображення (рис. 1.6). Для підвищення точності виявлення слабких змін зна-

чень яскравості пікселів ЗК, обумовлених прихованням повідомлень, також 

використовуються спеціалізовані типи ФВЧ (наприклад, EDGE та SQUARE, 

рис. 1.6), що дозволяють досліджувати відмінності значень яскравості як су-

міжних, так і віддалених груп пікселів. 

На наступному етапі, до отриманих лишків 𝐫𝐫 застосовується оператор 

порогової обробки trunc(∙) для зменшення діапазону значень елементів 

лишків [34]: 

𝐫𝐫𝑐𝑐𝑗𝑗 = trunc�𝐫𝐫𝑐𝑐𝑗𝑗 𝑞𝑞⁄ ,𝑇𝑇�,   

де 𝑞𝑞 > 0 − крок квантування отриманих лишків. 



90 
 
На третьому етапі проводиться побудова матриць суміжності 𝐇𝐇 елемен-

тів 𝐫𝐫 при варіації напрямків сканування отриманих лишків. Наприклад, у ви-

падку порядково сканування отримуємо [34]: 

𝐇𝐇𝐝𝐝
(ℎ) = ���𝐫𝐫𝑐𝑐𝑗𝑗 , 𝐫𝐫𝑐𝑐𝑗𝑗+1, 𝐫𝐫𝑐𝑐𝑗𝑗+2, 𝐫𝐫𝑐𝑐𝑗𝑗+3��𝐫𝐫𝑐𝑐,𝑗𝑗+𝑗𝑗−1 = 𝑑𝑑𝑗𝑗 ,𝑘𝑘 ∈ [1; 4]�� 𝑍𝑍⁄ ,  

де 𝑍𝑍 − нормалізуючий параметр, що забезпечує рівність ∑ 𝐇𝐇𝐝𝐝
(ℎ)

𝐝𝐝∈𝒯𝒯4 = 1; 

𝐝𝐝 = �𝑑𝑑1,𝑑𝑑2,𝑑𝑑3,,𝑑𝑑4� ∈ 𝒯𝒯4 − вектор значень суміжних елементів 𝐫𝐫; 𝒯𝒯4 =

{−𝑇𝑇,⋯𝑇𝑇}4 − множина можливих значень вектору 𝐝𝐝. Аналогічним чином роз-

раховується матриця суміжності 𝐇𝐇𝐝𝐝
(𝑐𝑐) при скануванні зображення по кожному 

стовпчику. При цьому загальна кількість елементів даних матриць суміж-

ності рівна (2𝑇𝑇 + 1)4. 

Статистична модель SRM дозволила суттєво підвищити точність ро-

боти СД у порівнянні з поширеними моделями SPAM та CC-PEV [34]. Проте 

це досягається за рахунок використання значної кількості ФВЧ для попе-

редньої обробки зображень (загалом 22 фільтрів), що призводить до суттєво-

го зростання обчислювальної складності процедури визначення параметрів 

моделі для оброблюваного ЦЗ.  

Подальшим розвитком моделі SRM є статистичні моделі J+SRM [176], 

maxSRM [177], PSRM [174], SCRMQ1 [178] та інші. Дані моделі засновані на 

підвищенні точності оцінки статистичних параметрів шумових складових ЦЗ, 

зокрема шляхом використання спеціалізованих методів попередньої обробки 

зображень (наприклад, моделі maxSRM та PSRM), або ж ансамблю з 

декількох методів обробки (зокрема, модель J+SRM). 

Відмітимо, що формування оптимального ансамблю ФВЧ у моделі 

SRM за критерієм мінімізації помилки виявлення стеганограм залишається, 

наразі, невирішеною задачею [177]. Для вирішення даної задачі широко вико-

ристовуються методи відбору ФВЧ, що мають найбільший вплив на точність 

виявлення стеганограм при використанні розглянутих статистичних моделей 

ЦЗ. В якості прикладу можливо навести сучасні моделі PSRM (12,870 пара-

метрів) [174], SCRMQ1 (12,753 параметрів) [178] та maxSRM (12,753 пара-
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метрів) [177], що характеризуються суттєвим скороченням кількості пара-

метрів у порівнянні з моделлю SRM (34,671 параметр ФВЧ) при збереженні 

фіксованої точності виявлення стеганограм [34].  

Альтернативним підходом до побудови статистичних моделей ЗК є ви-

користання спеціальних типів ФВЧ для забезпечення високої точності вияв-

лення стеганограм при збереженні фіксованої (низької) обчислювальної 

складності визначення параметрів даних моделей. В якості прикладу мож-

ливо навести сучасні статистичні моделі DCTR [179], PHARM [41], GFR [42], 

а також новітні моделі SCRMQ1 [178] та CFA-CRM [180]. Особливістю да-

них моделей є врахування кореляційних зв’язків між значеннями яскравості 

пікселів в окремих каналах кольору ЦЗ, що дозволяє підвищити точність 

виявлення стеганограм, сформованих з використанням кольорових ЗК.  

Незважаючи на появу нових типів статистичних моделей ЗК, обчислю-

вальна складність їх налаштування залишається відносно високою [9,13]. Це 

обумовлено надзвичайно великою кількістю параметрів моделі, що підвищує 

вимоги щодо об’єму навчальної вибірки ЦЗ (наприклад, 34,671 параметрів 

для моделі SRM). З іншого боку, наразі невирішеною лишається задача фор-

мування ансамблю оптимальних ФВЧ за критерієм мінімізації помилки вияв-

лення стеганограм [9]. Запропоновані методи дозволяють вирішити дану за-

дачу лише для окремих (часткових) випадків, коли статистичні характеристи-

ки досліджуваних ЦЗ є апріорно відомими. Це обмежує використання даних 

методів при обробці пакетів реальних зображень, що характеризуються 

зміною в широких межах значень статистичних, спектральних та структур-

них параметрів.  

Одним з шляхів подолання наведених обмежень сучасних статистич-

них моделей ЦЗ є використання ЗНМ, що дозволяють визначати оптимальні 

параметри ФВЧ за критерієм мінімізації помилки виявлення стеганограм в 

процесі налаштування мережі [45]. Огляд сучасних підходів до побудови СД 

для цифрових зображень з використанням ЗНМ наведено у наступному роз-

ділі. 
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1.3.3 Стегодетектори на основі згорткових нейронний мереж 

Сучасні СД на основі згорткових нейронних мереж засновані на вико-

ристанні потужних ансамблів ФВЧ у вхідних (згорткових) шарах для виявле-

ння слабких змін значень яскравості пікселів ЗК, обумовлених прихованням 

повідомлень. Відмітимо суттєві відмінності між запропонованими методами 

формування даних ансамблів ФВЧ [181-183]: 

• Залучення ФВЧ, запропонованих для статистичних моделей ЦЗ, зок-

рема моделі SRM (наприклад, для мереж Ye-Net [184], Yedroudj-Net 

[44], SR-Net [30]); 

• Використання спеціальних типів ФВЧ (наприклад, для мережі QIAN-

Net [44]);  

• Застосування спеціальних типів методів згортки, наприклад розділь-

ної (поканальної) згортку для кольорових зображень (англ. Depthwise 

Separable Convolution, DSC [43]) та об’єднання просторових пірамід 

(англ. spatial pyramid pooling, SPP) [185] для мереж Zhu-Net [43] та 

GBRAS-Net [44]. 

Для додаткового підвищення точності роботи СД у випадку обробки 

стеганограм, сформованих згідно АСМ, запропоновано використовувати спе-

ціальні методи регуляризації параметрів ЗНМ [186], ансамблів штучних ней-

ронних мереж [182] та багатошарових (глибоких) ЗНМ, засновані на об’єдна-

нні декількох шарів штучних нейронів. Прикладами СД, що використовую-

ться даний підхід є штучні нейронні мережі IAS-CNN [187], DRHNet [188], 

SCAE [45], UT-SCA-GAN [189] тощо. Проте висока точність роботи даних 

СД досягається за рахунок суттєвого підвищення обчислювальної складності 

налаштування ЗНМ та вимог щодо об’єму тестового пакету ЦЗ. Це обмежує 

можливості щодо швидкого переналаштування СД для виявлення апріорно 

невідомих СМ.  

Прикладами сучасних ЗНМ, що використовуються при побудові 

високоточних СД, є мережі Xu-Net [190], Ye-Net [184], Yedroudj-Net [191], 



93 
 

SR-Net [30] та Zhu-Net [43]. Розглянемо особливості сучасних ЗНМ, запропо-

нованих для побудови високоточних СД, більш детально (рис. 1.7). 

 
Рисунок 1.7 – Порівняння структури згорткових нейронних мереж, що 

використовуються при побудові сучасних високоточних стегодетекторів.  

За матеріалами роботи [44]. 

Штучна нейронна мережа QIAN-Net [44] заснована на застосуванні 

послідовності згортових шарів, що використовують фільтри Гауса для оброб-

ки ЦЗ (рис. 1.7). Для зниження обчислювальної складності налаштування 

мережі QIAN-Net при збереженні фіксованої точності виявлення стеганограм 
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до векторів на виході згорткових шарів мережі застосовується операція пов-

торної вибірки (субдискретизації, англ. pooling). Подальша класифікація об-

роблених векторів проводиться з використанням повнозв’язного шару штуч-

них нейронів з нормованою експоненційною функцією активації (англ. 

softmax). 

Для запобігання ефекту перенавчання (зниження точності роботи СД 

на нових пакетах ЦЗ) мережі QIAN-Net при обробці вибірок реальних зоб-

ражень була запропонована модель Xu-Net (рис. 1.7) [190]. Особливістю 

моделі Xu-Net є впровадження додаткових етапів обробки обчислених пара-

метрів досліджуваного зображення, зокрема використання абсолютних зна-

чень елементів вихідних векторів у функціях активації проміжних шарів та 

подальще нормування отримуваних значень (англ. batch normalization)  

Подальшим розвитком моделі Xu-Net є згорткова нейронна мережа Ye-

Net (рис. 1.7), запропонована в роботі [184]. Дана модель заснована на внесе-

нні суттєвих змін до структури ЗНМ, а саме [184]: 

1. Згорткові шари мережі використовують високочастотні фільтри, 

зокрема запропоновані для статистичної моделі SRM [34], оператори 

Робертса, фільтри Собеля, оператори Шарра [141,192], замість псев-

довипадкової ініціалізації функцій згортки. Це дозволяє зменшити 

обчислювальну складність налаштування мережі Ye-Net при збере-

женні високої точності виявлення слабких змін ЗК, обумовлених –

прихованням повідомлень. 

2. Для зниження негативного впливу явище «перенасичення» значень 

функції активації (стрибкоподібного зростання значень елементів 

вихідних векторів), в проміжних шарах мережі Ye-Net використо-

вується обмежена лінійна функція активації штучних нейронів (англ. 

Truncated Linear Unit, TLU). 

3. В процесі обробки ЦЗ проводиться оцінка імовірності зміни кожного 

пікселя в процесі приховання повідомлень згідно поширених СМ 

(англ. side channel information, SCI). Обчислення даної імовірності 



95 
 

проводиться шляхом аналізу змін отримуваних векторів-ознак на 

виході мережі, обумовлених вбудовуванням до досліджуваного ЦЗ 

тестових повідомлень згідно поширених АСМ. 

Наведені особливості мережі Ye-Net дозволили суттєво підвищити 

точність виявлення стеганограм, сформованих згідно поширених АСМ, при 

збереженні фіксованої обчислювальної складності налаштування СД. Для 

додаткового зниження складності налаштування СД при збереженні фіксо-

ваної точності виявлення стеганограм була запропонована мережа Yedroudj-

Net (рис. 1.7), заснована на модифікації структури мережі Ye-Net [191]. 

Особливістю мережі Yedroudj-Net є виключення етапу визначення SCI-даних, 

що знижує точність виявлення стеганограм, сформованих з використанням 

методів аналізу вихідного виду контейнера та синхронізації змін яскравості 

пікселів ЗК, наприклад методу Synch [132]. 

Відмітимо, що наведені згорткові нейронні мережі були запропоновані 

для виявлення стеганограм з даними, вбудованими в просторовій або ж 

спектральній області ЗК. Для забезпечення високої точності детектування 

стеганограм незалежно від області приховання повідомлень запропоновано 

штучну нейронну мережу SR-Net (рис. 1.7) [30]. Особливістю даної мережі є 

ініціалізації ядер згортки початкових шарів мережі високочастотними фільт-

рами з моделі SRM [34], та подальшого оновлення параметрів даних шарів за 

результатами налаштування ЗНМ. Це дало можливість підвищити точність 

виявлення стеганограм, сформованих згідно новітніх стеганографічних мето-

дів, у порівнянні з розглянутими видами  ЗНМ. Проте це було досягнуто за 

рахунок суттєвого ускладнення архітектури мережі SR-Net, що призвело до 

суттєвого зростання складності її налаштування. 

В роботі [43] запропоновано модифікацію мережі SR-Net, спрямовану 

на зниження обчислювальної складності налаштування ЗНМ при збереженні 

високої точності роботи СД. Особливістю розробленої мережі Zhu-Net (рис. 

1.7) є зменшення розміру ФВЧ, що використовуються у вхідних шарах ЗНМ, 

а також застосовування спеціалізованої DSC-згортки. Обробка ЦЗ із застосу-
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ванням DSC-згортки проводиться в два етапи – використання двовимірної 

згортки для обробки окремих каналів кольору ЦЗ, та подальше лінійне перет-

ворення результатів згортки, що мають однакові просторові координати. До-

даткове підвищення точності виявлення стеганограм при використанні мере-

жі Zhu-Net досягається за рахунок обробки результатів згортки на декількох 

масштабах з використанням SPP-методу [185].  

Подальшим вдосконаленням мережі Zhu-Net є згорткова нейронна 

мережа GBRAS-Net, запропонована в роботі [44]. Мережа GBRAS-Net дала 

можливість гнучко обирати компроміс між точністю роботи СД та обчислю-

вальною складністю налаштування ЗНМ за рахунок наступних змін у 

структурі даної мережі [44]: 

• Використання лише 9 згорткових шарів для попередньої обробки 

досліджуваного зображенняю. Це дозволяє досягти компромісу між 

точністю виявлення аномальних змін ЗК, обумовлених прихованням 

повідомлень, та складністю налаштування мережі GBRAS-Net. Для 

порівняння, мережа SR-Net забезпечує високу точність виявлення 

даних змін за рахунок високої обчислювальної складності навчання 

25 згорткових шарів, тоді як Zhu-Net дозволяє досягти швидкого 

навчання з 5 згортковими шарами. 

• Збільшення кількості шарів DSC-згортки для підвищення точності 

виявлення слабких змін ЗК, обумовлених прихованням повідомлень 

згідно новітніх АСМ. 

Розглянемо архітектуру згорткової мережі GBRAS-Net більш детально 

(рис. 1.8).  
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Рисунок 1.8 – Структура стегодетектору на основі згорткової нейронної 

мережі GBRAS-Net. За матеріалами роботи [44]. 

Обробка ЦЗ з використання мережі GBRas-Net проводиться в декілька 

етапів (рис. 1.8). На першому етапі, досліджуване зображення оброблюється з 

використанням послідовності згорткових шарів. Дані згорткові шари зас-

новані на використанні 30 фільтрів, запропонованих для статистичної моделі 

SRM, що дозволяє забезпечити високу точність виявлення даних аномальних 

спотворень ЗК [44]. 

Наступний етап обробки ЦЗ полягає у застосуванні DSC-згортки, па-

раметри котрої можуть змінюватися в процесі налаштування мережі GBRAS-

Net для підвищення точності виявлення стеганограм (рис. 1.8). Для зниження 

негативного впливу зменшення амплітуди градієнту в процесі оновлення па-

раметрів мережі згідно методу зворотнього розповсюдження помилок, до 

структури ШНМ включені прямі з’єднання між суміжними шарами мережі. 
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Для зниження розмірності отримуваних векторів (статистичних параметрів 

ЦЗ) до них застосовується процедура повторної вибірки [44]. 

На останньому етапі, отримані статистичні параметри ЦЗ передаються 

до повнозв’язних шарів для подальшої класифікації. Особливістю даних 

шарів є використання оператору глобальної субдискретизації та функцій 

активації softmax для оцінки імовірностей віднесення досліджуваного зоб-

раження до класів контейнеру або ж стеганограми. 

Наведені особливості мережі GBRas-Net дозволили досягти точності 

виявлення стеганограм, співставної з високоточними СД на основі статистич-

них моделей ЗК та ЗНМ, при збереженні відносно низької обчислювальної 

складності налаштування. За результатами порівняльного аналізу встанов-

лено, що мережа GBRas-Net забезпечує співставну, а в окремих випадках і 

вищу точність виявлення стеганограм, сформованих згідно новітніх АСМ, у 

порівнянні зі СД на основі моделей SRM, SR-Net та Zhu-Net на стандартних 

пакетах зображень BOWS, BOSS і ALASKA [44]. 

Відмітимо, що досягнення високої точності виявлення стеганограм 

(більше 95%) при використанні СД на основі ЗНМ потребує використання 

пакетів тестових зображень значного об’єму (більше 10,000 зображень) [8]. 

Це обумовлено нелінійною залежністю обчислювальної складності налашту-

вання багатошарових (глибоких) штучних нейронних мереж від кількості ша-

рів [46,47,193], що обмежує можливості щодо швидкого переналаштування 

СД для виявлення стеганограм, сформованих згідно нових типів АСМ. Тому 

становить інтерес використання спеціальних типів ШНМ для розробки висо-

коточних СД, що характеризуються відносно низькою обчислювальною скла-

дністю налаштування. Результати аналітичного огляду СД на основі спеціа-

льних типів ШНМ наведені в наступному розділі. 

1.3.4 Стегодетектори на основі спеціальних типів нейронний мереж 

Для зниження обчислювальної складності налаштування багатошаро-

вих ЗНМ при збереженні заданої (фіксованої) точності роботи СД широко 
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використовуються спеціальні методи нормування обчислених параметрів 

досліджуваних ЦЗ (наприклад, субдискретизації результатів згортки ЦЗ з 

ФВЧ, включення до структури мережі прямих з’єднань між шарами штучних 

нейронів тощо) [181,182]. Проте величина зменшення складності налашту-

вання СД при використанні даних методів суттєво залежить від статистичних 

параметрів оброблюваних зображень. Для подолання даного обмеження було 

запропоновано змінити структуру ШНМ, зокрема використовувати автокоду-

вальні нейронні мережі (АНМ) [47,127,194,195].  

Особливістю АНМ є визначення параметрів досліджуваних ЦЗ, що є 

нечутливими (робастними) до незначних змін значень яскравості пікселів 

зображень [46,47]. Це досягається за рахунок використання представлення 

АНМ як композиції декількох штучних нейронних мереж [47]: 

𝐱𝐱� = 𝑔𝑔𝑑𝑑𝑓𝑓𝑐𝑐�𝑓𝑓𝑓𝑓𝐷𝐷𝑐𝑐(𝐱𝐱)�,𝑑𝑑(𝐱𝐱, 𝐱𝐱�) ≤ 𝜀𝜀, (1.23) 

де 𝐱𝐱, 𝐱𝐱� − відповідно, дані на вході та виході АНМ; 𝑓𝑓𝑓𝑓𝐷𝐷𝑐𝑐(∙) − функція визна-

чення апроксимації (вектору 𝐡𝐡) вхідних даних; 𝑔𝑔𝑑𝑑𝑓𝑓𝑐𝑐(∙) − функція відновлення 

вихідного виду даних 𝐱𝐱 за результатами обробки отриманого вектору 𝐡𝐡; 

𝑑𝑑(∙,∙) − функція оцінки відмінностей між вхідними та обробленими даними.  

Зазвичай, визначення функцій 𝑓𝑓𝑓𝑓𝐷𝐷𝑐𝑐(∙) та 𝑔𝑔𝑑𝑑𝑓𝑓𝑐𝑐(∙) у виразі (1.23) проводи-

ться з використанням відповідних штучних нейронних мереж, а саме мереж 

«кодування» (англ. Encoder) та «декодування» (англ. Decoder) досліджуваних 

ЦЗ [47]. При цьому для оцінки відмінностей між вхідними та обробленими 

даними у функції 𝑑𝑑(∙,∙) (1.23) широко використовується середньоквадратичне 

відхилення значень яскравості пікселів вихідного ЦЗ від відповідних значень 

яскравості пікселів для обробленого зображення. Це дозволяє використову-

вати поширені методи налаштування ШНМ при збереженні низької обчислю-

ваної складності процедури оновлення параметрів шарів мережі. 

Відомі АНМ можливо розділити на наступні групи в залежності від 

параметрів та особливостей структури даних мереж [47]: 
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1. Автоенкодери для вирішення задач зниження розмірності вихідних 

даних (англ. undercomplete autoencoders) – спрямовані на формування 

«стиснутого» представлення 𝐡𝐡 у виразі (1.23), кількість елементів 

котрого є меншою за кількість елементів вхідних даних 𝐱𝐱. Мережі 

даного типу використовуються для підвищення точності роботи 

систем класифікації даних, зокрема для визначення особливостей 

оброблюваних класів, що найбільш відрізняють їх один від одного; 

2. Розріджені автоенкодери (англ. overcomplete/sparse autoencoders) – 

цільова функція налаштування для даних мереж додатково враховує 

ступінь розрідженості (частки нульових  елементів) вектору 𝐡𝐡. Даний 

тип мереж застосовується для визначення характеристик оброблюва-

них даних, що найбільше впливають на точність роботи систем кла-

сифікації; 

3. Знешумлюючі автоенкодери (англ. denoising autoencoders, DAE) – 

спрямовані на оцінку початкового (незашумленого) виду вхідних 

сигналів 𝐱𝐱 за наявними (зашумленими) даними. Дана особливість 

широко використовується в сучасних методах підвищення візуальної 

якості зображень, а також новітніх методах деструкції стеганограм; 

4. Стискаючі автоенкодери (англ. contractive autoencoders) – спрямовані 

на збереження заданого (фіксованого) представлення 𝐡𝐡 при незнач-

них змінах вхідних даних 𝐱𝐱. Це досягається за рахунок включення до 

цільової функції, що використовується при налаштуванні даних ме-

реж, додаткового члену ‖𝜕𝜕𝑓𝑓𝑓𝑓𝐷𝐷𝑐𝑐(𝐱𝐱) 𝜕𝜕𝐱𝐱⁄ ‖𝐷𝐷2 , значення котрого є пропор-

ційним до зміни представлення 𝐡𝐡 при варіації даних 𝐱𝐱. 

Особлива увага в задачах стегоаналізу ЦЗ приділяється DAE-мережам, 

з огляду на їх властивості оцінки вихідного виду сигналів 𝐱𝐱 (зокрема ЗК) при 

несуттєвих змінах значень яскравості оброблюваних зображень. В якості 

прикладу можливо навести новітні комплексні (гібридні) ШНМ [9], засно-

ваних на поєднанні DAE-мереж та багатошарових нейронних мереж. Дані ме-
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режі були запропоновані для підвищення точності виявлення слабких змін 

ЗК, обумовлених прихованням повідомлень згідно АСМ, при збереженні від-

носно низької обчислювальної складності налаштування СД.  

В якості прикладу гібридних мереж, запропонованих для вирішення 

задач стегоаналізу ЦЗ, можливо навести новітню мережу ASSAF [127]. Дана 

мережа складається з двої частин, а саме DAE-мережі та дуальної (сіамської) 

нейронної мережі. Перша мережа використовується для зниження впливу 

завад (а саме спотворень ЗК, обумовлених прихованням повідомлень), в той 

час як сіамська мережа застосовується для визначення статистичних парамет-

рів та подальшого віднесення обробленого зображення до класів ЗК або сте-

ганограм. Структура мережі ASSAF наведена на рис. 1.9. 

 
Рисунок 1.9 – Структура штучної нейронной мережі ASSAF для виявлення 

стеганограм. За матеріалами роботи [127]. 

Застосування DAE-мережі у складі мережі ASSAF дозволяє зменшити 

вплив незначних змін значень яскравості пікселів оброблюваного ЦЗ (рис. 

1.9), обумовленого прихованням повідомлень [127]. Використання спеціаль-

них типів ШНМ для проведення попередньої обробки досліджуваних ЦЗ сут-

тєво відрізняється від поширеного підходу до побудови СД із застосуванням 

ансамблю ФВЧ (рис. 1.2). 

За результатами порівняльного аналізу [127] встановлено, що мережа 

ASSAF дозволяє суттєво (до 2-3 разів) скоротити тривалість налаштування 

стегодетекторів у порівнянні з сучасними СД на основі ЗНМ при збереженні 

фіксованої точності виявлення стеганограм. Варто зазначити, що дані резуль-

тати були отримані для випадку використання поширених типів СМ, що ха-
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рактеризуються суттєвими змінами значень яскравості пікселів ЗК в процесі 

приховання повідомлень. Використання новітніх АСМ дозволяє мінімізувати 

дані зміни яскравості пікселів ЗК, що знижує точність визначення (локаліза-

ції положення) пікселів ЗК, використаних для приховання окремих стегобі-

тів, при використанні мережі ASSAF. Це обумовлює необхідність подаль-

шого вдосконалення СД на основі DAE-мережі, що є одним з напрямків дос-

ліджень в галузі стегоаналізу ЦЗ [9]. 

Відмітимо, що точність роботи розглянутих СД на основі статистичних 

моделей ЗК та ШНМ, зазвичай, визначається з використанням стандартних 

пакетів ЦЗ, зокрема BOSS [27] та ALASKA [134]. Особливістю даних пакетів 

є використання ЦЗ високої якості, що характеризуються відносно низьким 

рівнем як власних шумів, так і спотворень, обумовлених застосування поши-

рених процедур обробки зображень (наприклад, стиснення з втратами, мето-

дів підвищення візуальної якості). Це ускладнює оцінку значення помилки 

виявлення стеганограм при обробці ЦЗ, які циркулюють в локальних та гло-

бальних ІКС. Особливістю даних зображень є суттєве зростання енергії влас-

них шумів, а також обмежені дані щодо типу та параметрів використаних ме-

тодів попередньої обробки ЦЗ.  

Також недостатньо уваги при проведенні досліджень сучасних СД при-

діляється аналізу точності виявлення стеганограм в умовах обмеженості апрі-

орних даних щодо використаного стеганографічного методу. Зокрема в літе-

ратурі відсутні відомості щодо точності роботи сучасних СД при проведенні 

їх налаштування з обмеженою кількістю прикладів стеганограм. Тому стано-

вить інтерес порівняльний аналіз точності роботи сучасних стегодетекторів 

при обробці пакетів реальних ЦЗ, що характеризуються значною варіативні-

стю статистичних, спектральних та структурних параметрів в умовах обме-

женості апріорних даних щодо особливостей використаного СМ. 
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1.4 Порівняльний аналіз точності виявлення стеганограм, сформо-

ваних згідно новітніх стеганографічних методів, при використанні сучас-

них типів стегодетекторів 

Дослідження проводилося з використанням як стандартного пакету 

зображень ALASKA, що широко використовується в галузі стегоаналізу ЦЗ, 

так і більш потужних пакетів VISION, MIRFlickr, що використовуються в 

галузі обробки цифрових зображень: 

• Пакет ALASKA [134] – стандартний тестовий пакет для порівняння 

точності роботи СД. Пакет складається з 80,000 зображень, отрима-

них з використанням 40 цифрових камер, включаючи смартфони, 

планшети, поширені моделі цифрових камер, а також високоякісних 

цифрових дзеркальних камер (англ. digital single-lens reflex camera, 

DLSR). Особливістю пакету є використання фіксованої процедури 

попередньої обробки досліджуваних зображень, для мінімізації 

варіативності статистичних та спектральних параметрів ЦЗ. 

• Пакет VISION [196] – запропонований для оцінки параметрів влас-

них шумів ЦЗ та ідентифікації цифрової камери, використаної для 

формування зображення. Пакет складається з 34,427 зображень ви-

сокої якості, представлених після обробки в сервісах YouTube та 

WhatsApp, соціальній мережі Facebook. Зображення були отримані з 

використанням 35 мобільних пристроїв (смартфонів) найбільш по-

ширених виробників, зокрема Apple, Samsung, Huawei, Sony тощо. 

• Пакет MIRFlickr [197] – є одним зі стандартних пакетів в галузі по-

шуку подібних зображень в умовах наявності спотворень, обумовле-

них використанням методів стиснення з втратами. Пакет сформо-

ваний з використанням близько 1 мільйона цифрових зображень, що 

циркулюють в сервісі обміну зображеннями Flickr. Відмітимо, що 

зображення для пакету MIRFlickr характеризуються значною варіа-

тивністю типу та параметрів методів попередньої обробки, наприк-
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лад, стиснення з втратами, зміни розміру, покращення візуальної 

якості тощо. 

Використання спеціалізованих методів попередньої обробки ЦЗ зі стан-

дартного пакету ALASKA дозволяє суттєво знизити рівень власних шумів, 

тим самим підвищуючи точність виявлення слабких спотворень ЗК, обумов-

лених прихованням повідомлень. Використання даного пакету зображень при 

проведенні досліджень в галузі стегоаналізу ЦЗ дозволяє проводити оцінку 

досяжної точності роботи сучасних СД при обробці високоякісних зобра-

жень. З іншого боку, тестові зображення з пакетів VISION та MIRFlickr ха-

рактеризуються значним рівнем адитивних шумів, що дозволяє «маскувати» 

спотворення значень яскравості груп пікселів ЗК при вбудовуванні стегода-

них. Це призводить до зниження точності роботи запропонованих типів СД, 

зокрема у випадку використання новітніх АСМ для формування стеганограм. 

Порівняння результатів аналізу точності сучасних СД при використанні 

розглянутих пакетів ЦЗ потребує врахування додаткових даних щодо ступеня 

«зашумленості» використовуваних ЦЗ (рівня адитивних шумів). Для оцінки 

даного показника в роботі був використаний фільтр Вінера (ФВ) [198], що 

дозволяє проводити оцінку енергії адитивних завад шляхом усереднення ло-

кальних оцінок 𝜎𝜎𝐈𝐈2 дисперсії значень яскравості пікселів, отриманих з вико-

ристанням ковзного вікна (КВ) розміром 𝑤𝑤𝑊𝑊 × 𝑤𝑤𝑊𝑊 (пікселів).  

Відмітимо, що вибір розміру КВ суттєво впливає на точність роботи 

ФВ – використання ковзних вікон відносно малого розміру підвищує чутли-

вість фільтру до локальних збурень (значних відмінностей значень яскравості 

суміжних пікселів ЦЗ), в той час застосування КВ значного розміру може 

призвести до зміщеної оцінки значення енергії завад за рахунок збільшення 

впливу контурів об’єктів на результати роботи фільтру [76]. Внаслідок цього 

становить інтерес визначення оптимального розміру КВ, що дозволить міні-

мізувати як вплив локальних збурень значень яскравості пікселів ЦЗ, так і 
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величини зміщення значення 𝜎𝜎𝐈𝐈2 на точність оцінки енергії завад при вико-

ристанні фільтру Вінера.  

Для вирішення даної задачі було проведено дослідження змін значень 

дисперсії яскравості пікселів ЗК при варіації розміру КВ фільтру Вінера для 

псевдовипадкової вибірки з 1,000 зображень зі стандартного пакету ALAS-

KA. Залежності значень дисперсії яскравості пікселів ЦЗ при використанні 

фільтру Вінера від розміру КВ наведена на рис. 1.10. 

 
Рисунок 1.10 – Залежність значень дисперсії яскравості пікселів ЦЗ (неперер-

вна лінія, ліва вісь OY) та величини приросту даної оцінки (штрихова лінія, 

права вісь OY) від розміру ковзного вікна фільтру Вінера. 

Графік залежності значень дисперсії яскравості пікселів ЦЗ від розміру 

КВ фільтру Вінера має точку перегину (рис. 1.10, 𝑤𝑤𝑊𝑊 = 35 пікселів). Наяв-

ність даної точки обумовлена зміною впливу локальних збурень (значних 

змін значень яскравості суміжних пікселів ЦЗ) та контурів об’єктів на зобра-

женні (стабілізація приросту 𝜎𝜎𝐈𝐈2 на рівні 1.8 ∙ 10−4) на величину приросту 

значень 𝜎𝜎𝐈𝐈2. Внаслідок цього можемо зробити висновок, що розмір КВ фільт-

ру Вінера, що відповідає виявленій точці перегину (рис. 1.10), дозволяє оці-

нити рівень адитивних шумів ЦЗ при мінімізації впливу наведениї факторів, а 

саме локальних збурень значень яскравості пікселів та контурів об’єктів на 

зображенні. 
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Для оцінки рівня адитивних завад тестових зображень з пакетів ALAS-

KA, MIRFlickr та VISION була проведена оцінка значення 𝜎𝜎𝐈𝐈2 з використа-

нням фільтру Вінера при розмірі ковзного вікна 𝑤𝑤𝑊𝑊 = 35 (пікселів). Діаграма 

розкиду значень оцінок 𝜎𝜎𝐈𝐈2 для зображень з розглянутих  тестових пакетів 

при використанні фільтру Вінера (𝑤𝑤𝑊𝑊 = 35 (пікселів)) наведена на рис. 1.11. 

 
Рисунок 1.11 – Діаграма розкиду значень оцінок 𝜎𝜎𝐈𝐈2 для зображень з тестових 

пакетів ALASKA, MIRFlickr та VISION при використанні фільтру Вінера з 

розміром ковзного вікна, рівним 𝑤𝑤𝑊𝑊 = 35 (пікселів). 

Отримані результати підтверджують зроблені раніше висновки щодо 

суттєвої відмінності рівня адитивних шумів для зображень з пакетів 

ALASKA та MIRFlickr (рис. 1.11). Суттєве зростання рівня адитивних завад 

для тестових зображень з пакету MIRFlickr дозволяє підвищити ефективність 

роботи АСМ за рахунок «маскування» слабких спотворень ЗК, обумовлених 

прихованням повідомлень, на фоні значних шумів. 

З іншого боку, тестові зображення з пакету VISION, отримані з вико-

ристанням мобільних пристроїв, характеризуються найменшими значеннями 

𝜎𝜎𝐈𝐈2 у порівнянні з розглянутими пакетами зображень (рис. 1.11). Це поясню-

ється «агресивною» роботою методів зниження шумів матриці фоточутливих 

елементів (МФЕ) при формуванні ЦЗ. Внаслідок цього знижується ефектив-
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ність «маскування» спотворень ЗК, обумовлених прихованням повідомлень, з 

використанням власних шумів контейнеру. 

Враховуючи суттєві відмінності у рівні власних завад тестових ЦЗ з 

розглянутих пакетів ALASKA, MIRFlickr та VISION (рис. 1.11), подальший 

інтерес становить дослідження точності виявлення стеганограм, сформова-

них згідно новітніх АСМ, при використанні сучасних СД. 

1.4.1 Методика проведення досліджень 

Дослідження точності роботи сучасних СД на вибірках ЦЗ, що характе-

ризуються значною варіативністю статистичних, спектральних та структур-

них параметрів, проводилося з використанням адаптивних  стеганографічних 

методів HUGO [147], S-UNIWARD [135], MG [152] та MiPOD [153]. Дані 

методи засновані на прихованні повідомлень шляхом зміни яскравості піксе-

лів ЗК та є одними з найбільш складних СМ до виявлення з використанням 

сучасних СД [8,9,29,30,32]. Ступінь заповнення ЗК стегоданими Δ𝛼𝛼𝑆𝑆  варію-

валася в наступному діапазоні – від 3% до 5%  з кроком 2%, від 5% до 10% з 

кроком 5 відсотків, та від 10% до 50% з кроком 10%. 

Аналіз точності роботи СД проводився згідно стандартної процедури 

перехресної перевірки (англ. cross-validation, CV) [144]. Дана процедура зас-

нована на розділенні пакету зображень 𝒮𝒮 псевдовипадковим чином на 

навчальну (𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷) та контрольну (𝒮𝒮𝑜𝑜𝑓𝑓𝑡𝑡𝑜𝑜) вибірки без повторень. Отримані ви-

бірки використовуються, відповідно, для визначення оптимальних парамет-

рів СД, що мінімізують значення помилки виявлення стеганограм, та подаль-

шої оцінки точності налаштованого стегодетектору [47,144]. Для отримання 

усередненої точності роботи СД, розділення пакету 𝒮𝒮 повторювалося декіль-

ка разів [46,144]. В роботі розглянуто випадок використання процедури пе-

рехресної перевірки для порівняльного аналізу точності роботи розглянутих 

СД, при десятикратному розбитті пакетів тестових зображень на навчальну 

(70%) та контрольну (30%) вибірки. 
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Формування вибірок зображень 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 та 𝒮𝒮𝑜𝑜𝑓𝑓𝑡𝑡𝑜𝑜 проводилося з викорис-

тання розглянутих пакетів ALASKA [134], VISION [196] та MIRFlickr [197]. 

Відмітимо, що кількість та розмір ЦЗ в даних пакетах суттєво різняться, на-

приклад, від 34,427 зображень для пакету VISION до одного мільйона зобра-

жень для пакету MIRFlickr. Для забезпечення однакових умов тестування СД 

при використанні даних пакетів ЦЗ, в роботі були використані псевдовипад-

кові вибірки 10,000 цифрових зображень для кожного пакету.  

Застосування зображень різного розміру при налаштуванні та тесту-

ванні СД може призвести до отримання зміщених оцінок точності роботи 

стегодетектору. Це обумовлено залежністю точності оцінки статистичних 

характеристик від розміру оброблюваного зображення [10]. В роботі [199] 

встановлена емпірична залежність величини помилки класифікації стегано-

грам при варіації розміру досліджуваного зображення: 

𝑃𝑃𝐸𝐸�𝐔𝐔�� ∝ ��𝐔𝐔��𝑡𝑡 ∙ 𝑃𝑃𝐸𝐸(𝐔𝐔), (1.24) 

де 𝐔𝐔,𝐔𝐔� − відповідно, вихідне та масштабоване зображення; |∙|𝑡𝑡 − функ-

ція визначення кількості пікселів зображення. Згідно даного виразу (1.24), 

зростання кількості пікселів в оброблюваному ЦЗ призводить до нелінійної 

зміни точності роботи СД. Дане явище обумовлено змінами значення інфор-

мації Фішера для використовуваної статистичної моделі ЦЗ при варіації роз-

мірів досліджуваного зображення [200]. 

Для зниження впливу варіації розмірів використовуваних ЦЗ на оцінку 

точності роботи СД в роботі проводилося масштабування зображень до одна-

кового розміру 512 × 512 пікселів. Даний розмір ЦЗ, наразі, широко вико-

ристовується в якості стандартного в дослідженнях ефективності методів 

стегоаналізу цифрових зображень [9-11,13]. Також проводилося перетво-

рення системи кольору тестових зображень, а саме представлення їх в града-

ція сірого кольору, враховуючи, що більшість сучасних СД засновані на дос-

лідження зображень, представлених в даній системі кольору [9,30,34,127]. 
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Для віднесення досліджуваних зображень до класів ЗК та стеганограм 

проводилася обробка отриманих статистичних, спектральних та структурних 

параметрів ЦЗ з використання ансамблю класифікаторів на основі лінійних 

дискримінантів Фішера (англ. Random Forest, RF) [144,201]. Налаштування 

даного класифікатору проводилося шляхом мінімізації помилки класифікації 

стеганограм 𝑃𝑃𝐸𝐸 на 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 вибірці [202]: 

𝑃𝑃𝐸𝐸 = min
𝑃𝑃𝐹𝐹𝐹𝐹

1
2
�𝑃𝑃𝐷𝐷𝑃𝑃 + 𝑃𝑃𝐷𝐷𝑁𝑁(𝑃𝑃𝐷𝐷𝑃𝑃)�, (1.25) 

де 𝑃𝑃𝐷𝐷𝑃𝑃,𝑃𝑃𝐷𝐷𝑁𝑁 − відповідно, імовірність помилок першого (хибне віднесення ЗК 

до класу стеганограм) та другого (хибне віднесення стеганограм до класу ЗК) 

роду. 

Вагомий вплив на точність роботи СД має наявність апріорних даних 

щодо використаного стеганографічного методу, зокрема прикладів стегано-

грам, сформованих згідно даного методу. Забезпечення високої точності ро-

боти СД потребує використання на етапі налаштування стегодетектору пар 

ЗК та відповідних їх стеганограм [202]. Для дослідження впливу апріорних 

даних щодо використаного СМ на точність роботи СД в роботі проводилася 

варіація кількості відповідних стеганограм в 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 вибірці. Для кількісної 

оцінки частки стеганограм, використаних при налаштуванні СД, використо-

вувався наступний показник [60]:  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 =
|{(𝐗𝐗,𝐘𝐘): (𝐗𝐗𝑐𝑐 ,𝐘𝐘𝑐𝑐), 𝑖𝑖 ∈ 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷}|

|𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷| × 100%. (1.26) 

Даний показник відповідає частці пар стеганограм та відповідних ЗК, 

використаних для їх формування, в навчальній вибірці зображень 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷. Зна-

чення показника 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 (1.26) змінюється від 0%, що відповідає випадку відсут-

ності у вибірці 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 зображень-контейнерів, використаних для формування 

стеганограм, до 100%, коли в вибірці 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 наявні пари ЗК та відповідних їм 

стеганограм.  

При проведенні досліджень було розглянуто два граничні випадки зна-

чень показника 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 (1.25) [60]: 
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• Наявність стеганограм та відповідних ЗК, використаних для їх фор-

мування, у вибірці 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100%) – відповідає випадку налаш-

тування СД, коли стегоаналітик має доступ до модуля формування 

стеганограм та може формувати стеганограм для довільного ЗК. 

• Відсутність у вибірці 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 зображень-контейнерів, що були вико-

ристані для формування наявних стеганограм (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%) – відпові-

дає ситуації, коли стегоаналітик не має доступу до СК та може вико-

ристовувати лише наявні стеганограми (випадок виявлення невідо-

мих стеганографічних методів, проблема zero-day). 

Для оцінки якості роботи налаштованих СД були використані наступні 

показники [46,47,144,203]: помилки першого 𝑃𝑃𝐷𝐷𝑃𝑃 та другого 𝑃𝑃𝐷𝐷𝑁𝑁 роду, 

загальна помилка класифікації стеганограм 𝑃𝑃𝐸𝐸 (1.25), 𝐹𝐹1-індекс та коефіцієнт 

кореляції Метьюса (англ. Matthews Correlation Coefficient) 𝑀𝑀𝐶𝐶𝐶𝐶. Інтегральний 

показник 𝐹𝐹1 широко використовується для оцінки як точності (частки виявле-

них стеганограм серед тестової вибірки), так і повноти (частки загального 

числа стеганограм, що були виявлені в тестовій вибірці) роботи СД [144]: 

𝐹𝐹1 =
2 ∙ 𝑃𝑃𝑇𝑇𝑃𝑃

2 ∙ 𝑃𝑃𝑇𝑇𝑃𝑃 + 𝑃𝑃𝐷𝐷𝑃𝑃 + 𝑃𝑃𝐷𝐷𝑁𝑁
, (1.27) 

де 𝑃𝑃𝑇𝑇𝑃𝑃 − імовірність правильної класифікації стеганограм. Значення показ-

ника 𝐹𝐹1 змінюється від 0 (відповідає випадку віднесення ЗК до класу стегано-

грам та навпаки) до 1 (правильне віднесення ЗК та  стеганограм до відповід-

них класів). 

Коефіцієнт кореляції Метьюса 𝑀𝑀𝐶𝐶𝐶𝐶 використовується для оцінки сту-

пеня кореляції вихідних значень СД та відповідних (істинних) міток класів 

досліджуваних ЦЗ [203]:  

𝑀𝑀𝐶𝐶𝐶𝐶 =
𝑃𝑃𝑇𝑇𝑃𝑃 × 𝑃𝑃𝑇𝑇𝑁𝑁 − 𝑃𝑃𝐷𝐷𝑃𝑃 × 𝑃𝑃𝐷𝐷𝑁𝑁

�(𝑃𝑃𝑇𝑇𝑃𝑃 + 𝑃𝑃𝐷𝐷𝑃𝑃) ∙ (𝑃𝑃𝑇𝑇𝑃𝑃 + 𝑃𝑃𝐷𝐷𝑁𝑁) ∙ (𝑃𝑃𝑇𝑇𝑁𝑁 + 𝑃𝑃𝐷𝐷𝑃𝑃) ∙ (𝑃𝑃𝑇𝑇𝑁𝑁 + 𝑃𝑃𝐷𝐷𝑁𝑁)
,  (1.28) 

де 𝑃𝑃𝑇𝑇𝑁𝑁 − імовірність правильної класифікації ЗК. Значення коефіцієнту 𝑀𝑀𝐶𝐶𝐶𝐶 

змінюється від (−1), що відповідає випадку хибного віднесення стеганограм 
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до класу ЗК та навпаки, до (+1), що відповідає правильній класифікації як 

стеганограм, так і зображень-контейнерів. Особливим випадком є значення 

𝑀𝑀𝐶𝐶𝐶𝐶 = 0, що відповідає випадку віднесення досліджуваного зображення до 

класів стеганограм або ЗК випадковим чином (𝑃𝑃𝐷𝐷𝑁𝑁 = 𝑃𝑃𝐷𝐷𝑃𝑃). 

При проведенні досліджень розглянуто сучасні підходи до побудови 

стегодетекторів для цифрових зображень, а саме: 

1. Використання поширених методів попередньої обробки ЦЗ з метою 

виявлення слабких змін статистичних параметрів ЗК, обумовлених 

вбудовуванням стегоданих – розглянуто випадок використання мето-

дів зниження впливу шумів на рівні котрих проводиться прихован-

ням повідомлень, зокрема медіанного фільтру та фільтру Вінера; 

2. Застосування статистичних моделей ЗК – заснованих на використа-

нні ансамблю ФВЧ для підвищення точності виявлення слабких змін 

ЗК, обумовлених прихованням повідомлень, на прикладі застосу-

вання сучасної статистичної моделі maxSRMd2 [177]; 

3. Побудова СД з використанням новітніх типів ШНМ – зокрема з ви-

користанням згорткової нейронної мережі GB-Ras [44] та гібридної 

мережі ASSAF [127], для виявлення стеганограм, сформованих згід-

но АСМ. 

Дослідження проводилося з використання персонального комп’ютера з 

процесором Intel Core i7-3930K (3.20 ГГц), 32 ГБ оперативної пам’яті, відео-

карти GeForce RTX 2080 Super (CUDA SDK версії 10.2). Зважаючи на високу 

складність налаштування СД, частина обчислень проводилася з використання 

обчислювальних ресурсів кластеру КПІ (10 обчислювальних вузлів). Зага-

льна тривалість обробки пакетів зображень та стеганограм склала 2.5 місяці 

неперервної роботи комп’ютера. Результати дослідження роботи СД при 

використанні даних методів наведені в наступних розділах. 
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1.4.2 Порівняльний аналіз точності виявлення стеганограм при 

варіації типу методів попередньої обробки цифрових зображень 

Особливістю сучасних стеганографічних методів є мінімізація змін ста-

тистичних параметрів ЗК в процесу вбудовування стегоданих [147]. Це дося-

гається за рахунок адаптивного вибору пікселів ЗК для приховання бітів 

стегоданих [9] – визначення груп пікселів зображення-контейнеру зміна яск-

равості котрих призводить до найменших змін статистичних параметрів кон-

тейнеру. Для виявлення даних локальних змін (збурень) значень яскравості 

пікселів ЦЗ широко використовуються методи адаптивної фільтрації ЦЗ, зок-

рема фільтрів на основі рангових статистик (наприклад, медіанний фільтр) та 

фільтру Вінера [76,141,204]. Відмітимо, що в літературі відсутні відомості 

щодо ефективності використання даних методів для виявлення стеганограм, 

сформованих згідно новітніх стеганографічних методів, зокрема MG [152] та 

MiPOD [153]. Тому становить інтерес порівняльний аналіз точності роботи 

СД при використанні даних методів попередньої обробки ЦЗ для виявлення 

стеганограм, сформованих згідно АСМ. 

Обробка ЦЗ з використанням медіанного фільтру проводиться з вико-

ристанням ковзного вікна 𝜂𝜂 розміром 𝑤𝑤𝑀𝑀 × 𝑤𝑤𝑀𝑀 (пікселів) в декілька етапів 

[141,204]. На першому етапі, відбувається ранжування значень яскравості 

пікселів в межах поточного положення КВ. На другому етапі проводиться 

оцінка вихідного значення яскравості центрального пікселю для даного поло-

ження КВ з використанням медіани отриманого розподілу значень яскравості 

пікселів в межах ковзного вікна. Медіанний фільтр дозволяє суттєво зменшу-

вати вплив локальних змін яскравості пікселів ЗК за умови рівномірного роз-

поділу шумів по всьому зображенню. 

Для підвищення точності виявлення слабких змін значень яскравості 

пікселів ЦЗ, обумовлених використанням АСМ, широко використовується 

фільтр Вінера  [76]. Особливістю даного фільтру є визначення оптимальних 
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парамерів фільтрації для кожного положення КВ за критерієм мінімізації 

впливу адитивного шуму [141]. 

Обробка напівтонового зображення 𝐈𝐈 розмірами 𝑁𝑁 × 𝑀𝑀 (пікселів) з ви-

користанням ФВ проводиться з використанням ковзного вікна 𝜂𝜂 розміром 

𝑤𝑤𝑊𝑊 × 𝑤𝑤𝑊𝑊 (пікселів). Оцінка значення яскравості центрального пікселя �̂�𝐈𝑥𝑥,𝑦𝑦 

для поточного положення КВ проводиться згідно наступних формул [198]: 

�̂�𝐈𝑥𝑥,𝑦𝑦 = 𝜇𝜇 +
𝜎𝜎2 − 𝑣𝑣2

𝜎𝜎2
∙ �𝐈𝐈𝑥𝑥,𝑦𝑦 − 𝜇𝜇�,   

𝜇𝜇 =
1
𝑁𝑁𝑀𝑀

� 𝐈𝐈𝑥𝑥,𝑦𝑦
𝑥𝑥,𝑦𝑦∈𝜂𝜂

,𝜎𝜎2 =
1
𝑁𝑁𝑀𝑀

� �𝐈𝐈𝑥𝑥,𝑦𝑦
2 − 𝜇𝜇2�

𝑥𝑥,𝑦𝑦∈𝜂𝜂
,  

де 𝜇𝜇 та 𝜎𝜎2 є оцінками середнього значення та дисперсії значень яскравості 

пікселів зображення 𝐈𝐈 в межах поточного положення КВ. 

Розмір медіанного та вінеровського фільтру при обробці тестових ЦЗ 

змінювався в наступному діапазоні – 3 × 3, 5 × 5, 7 × 7, 9 × 9 та 11 × 11 

пікселів. Для оцінки статистичних параметрів оброблених зображень після 

застосування розглянутих методів фільтрації була використана стандартна 

статистична модель SPAM [38]. Дана модель заснована на використанні ма-

тематичного апарату марковських ланцюгів для моделювання кореляції зна-

чень суміжних елементів оброблюваного ЦЗ. 

Зазначимо, що проведення попередньої обробки ЦЗ дозволяє виявляти 

та досліджувати зміни статистичних параметрів ЗК, обумовлені прихованням 

повідомлень. Відповідно, налаштування СД можливо проводити з використа-

нням двох підходів – статистичних параметрів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐, обчислених лише для 

оброблених ЦЗ, а також об’єднання статистичних параметрів 𝐅𝐅𝐶𝐶𝐶𝐶  для вихід-

них та оброблених цифрових зображень. Це дозволяє гнучко обирати тип ви-

користовуваних параметрів ЦЗ для мінімізації значення помилки класифі-

кації стеганограм 𝑃𝑃𝐸𝐸 (1.25). 

Залежність значення помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня 

заповнення ЗК стегоданими та розміру медіанного фільтру для стеганогра-

фічних методів HUGO, S-UNIWARD, MG та MiPOD при використанні 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 
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SPAM-ознак для пакету зображень ALASKA (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%) наведені на рис. 

1.12. 

а) б)  

в) г)  

Рисунок 1.12 – Залежність помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня 

заповнення ЗК стегоданими та розміру медіанного фільтру для стеганогра-

фічних методів: (а) – HUGO, (б) – S-UNIWARD, (в) – MG, (г) – MiPOD. 

Результати наведено для випадку використання 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 SPAM-ознак для 

пакету зображень ALASKA (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%), розмір фільтру рівний «0» пікселів 

відповідає випадку обробки вихідного ЦЗ. 

Використання медіанної фільтрації дозволяє знизити помилку 

виявлення стеганограм 𝑃𝑃𝐸𝐸 для стеганографічних методів HUGO (до 2%, рис. 

1.12а) та S-UNIWARD (до 1.5%, рис. 1.12б) у порівнянні з випадком аналізу 

необроблених ЦЗ при середньому (10% ≤ Δ𝛼𝛼𝑆𝑆 ≤ 20%) та сильному (Δ𝛼𝛼𝑆𝑆 >

20%) ступені заповнення ЗК стегоданими. При цьому найбільша точність 

виявлення стеганограм досягається  при використанні медіанного фільтру з 

КВ відносно малого розміру (𝑤𝑤𝑀𝑀 = 3 пікселі), а подальше зростання розміру 

ковзного вікна практично не впливає на зміни значень 𝑃𝑃𝐸𝐸. 
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У випадку обробки стеганограм, сформованих згідно стеганографічних 

методів MG (рис. 1.12в) та MiPOD (рис. 1.12г) застосування медіанного 

фільтру призводить до підвищення помилки виявлення стеганограм. Це може 

бути пояснено «агресивним» характером даного фільтру – зниження рівня за-

шумленості ЦЗ за рахунок внесення змін до більшості текстурних областей 

оброблюваного зображення. При цьому зазнають спотворень як групи піксе-

лів, використаних для приховання стегоданих, так і власні шуми ЦЗ. 

Для порівняння на рис. 1.13 наведено залежність помилки виявлення 𝑃𝑃𝐸𝐸 

від ступеня заповнення ЗК стегоданими та розміру вінеровського фільтру для 

стеганографічних методів HUGO, S-UNIWARD, MG та MiPOD при викорис-

танні 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 SPAM-ознак для пакету зображень ALASKA (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%). 

а) б)  

в) г)  

Рисунок 1.13 – Залежність помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня 

заповнення ЗК стегоданими та розміру вінеровського фільтру для 

стеганографічних методів: (а) – HUGO, (б) – S-UNIWARD, (в) – MG, (г) – 

MiPOD. Результати наведено для випадку використання 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 SPAM-ознак 

для пакету зображень ALASKA (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%), розмір фільтру рівний «0» 

пікселів відповідає випадку обробки вихідного ЦЗ. 
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Застосування ФВ для попередньої обробки стеганограм, сформованих 

згідно стеганографічних методів S-UNIWARD (рис. 1.13б) та MiPOD (рис. 

1.13г) призводить до суттєвого зростання значень 𝑃𝑃𝐸𝐸 в області середнього та 

сильного ступеня заповнення ЗК стегоданими. Це пояснюється ефективним 

придушення адитивних завад даним фільтром – зниження впливу локальних 

збурень значень яскравості пікселів ЗК, обумовлених як прихованням пові-

домлень, так і власних шумів цифрового зображення. 

З іншого боку, для стеганографічних методів HUGO (рис. 1.13а) та MG 

(рис. 1.13в) отримано попередньо неочікувані результати – використання ФВ 

з ковзним вікном малого розміру (𝑤𝑤𝑊𝑊 = 3 пікселя) призводить до суттєвого 

зростання значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸, в той час як викорис-

тання КВ більшого розміру практично не впливає на точність виявлення сте-

ганограм. Виявлений ефект може бути пояснений збільшенням впливу яскра-

вості суміжних пікселів при зростанні розміру КВ, що дозволяє «маскувати» 

локальні збурення значень яскравості пікселів ЦЗ, обумовлені прихованням 

повідомлень. 

Відмітимо, що додаткове підвищення точності виявлення стеганограм 

може бути досягнуто за рахунок налаштування СД з використанням статис-

тичних параметрів як вихідного, так і обробленого (фільтрованого) ЦЗ. Тому 

становить інтерес дослідження точності виявлення стеганограм при викорис-

танні вектору 𝐅𝐅𝐶𝐶𝐶𝐶 , що відповідає об’єднанню наведених характеристик 

досліджуваних ЦЗ. Залежність помилки виявлення 𝑃𝑃𝐸𝐸 від ступеня заповнення 

ЗК стегоданими та розміру медіанного фільтру для стеганографічних методів 

HUGO, S-UNIWARD, MG та MiPOD при використанні 𝐅𝐅𝐶𝐶𝐶𝐶  SPAM-ознак для 

пакету зображень ALASKA (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%) наведені на рис. 1.14. 
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а) б)   

в)  г)   

Рисунок 1.14 – Залежність помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня 

заповнення ЗК стегоданими та розміру медіанного фільтру для стегано-

графічних методів: (а) – HUGO, (б) – S-UNIWARD, (в) – MG, (г) – MiPOD. 

Результати наведено для випадку використання 𝐅𝐅𝐶𝐶𝐶𝐶  SPAM-ознак для пакету 

зображень ALASKA (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%), розмір фільтру рівний «0» пікселів 

відповідає випадку обробки вихідного ЦЗ. 

Використання 𝐅𝐅𝐶𝐶𝐶𝐶  SPAM-ознак дозволяє знизити помилку виявлення 

стеганограм в області сильного заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 ≥ 20%) до 

4% для методу HUGO (рис. 1.14а), та до 2% для методів S-UNIWARD (рис. 

1.14б) та MG (рис. 1.14в) у порівнянні з випадком використання вихідних ЦЗ. 

З іншого боку, використання 𝐅𝐅𝐶𝐶𝐶𝐶  SPAM-ознак для методу MiPOD (рис. 1.14г) 

призводить до підвищення значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 у 

всьому діапазоні значень ступеня заповнення ЗК стегоданими. Варто зазна-

чити, що виявлені зміни значень точності виявлення стеганограм досягається 

за рахунок подвоєння кількості елементів SPAM-ознак (ознак вихідного та 

обробленого ЦЗ), що підвищує вимоги щодо об’єму навчальної вибірки зоб-

ражень та, відповідно, складність налаштування СД. 
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Для порівняння, на рис. 1.15 наведено залежність помилки виявлення 

𝑃𝑃𝐸𝐸 від ступеня заповнення ЗК стегоданими та розміру вінеровського фільтру 

для стеганографічних методів HUGO, S-UNIWARD, MG та MiPOD при 

використанні 𝐅𝐅𝐶𝐶𝐶𝐶  SPAM-ознак для пакету зображень ALASKA (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%). 

а)  б)   

в) г)    

Рисунок 1.15 – Залежність помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня 

заповнення ЗК стегоданими та розміру вінеровського фільтру для 

стеганографічних методів: (а) – HUGO, (б) – S-UNIWARD, (в) – MG, (г) – 

MiPOD. Результати наведено для випадку використання 𝐅𝐅𝐶𝐶𝐶𝐶  SPAM-ознак для 

пакету зображень ALASKA (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%), розмір фільтру рівний «0» пікселів 

відповідає випадку обробки вихідного ЦЗ. 

На відміну від випадку використання медіанної фільтрації (рис. 1.14), 

попередня обробка досліджуваних ЦЗ з використанням ФВ призводить до 

зниження точності виявлення стеганограм для 𝐅𝐅𝐶𝐶𝐶𝐶  SPAM-ознак (рис. 1.15). 

При цьому, зростання значень 𝑃𝑃𝐸𝐸 виявлено для стеганографічного методу 

MiPOD (до 4%, рис. 1.14г), в той час як для інших розглянутих методів (рис. 

1.15а-в) зростання значень 𝑃𝑃𝐸𝐸 є несуттєвим (до 1%-2%).  

Таким чином, можемо зробити висновок, що використання медіанного 

фільтру та 𝐅𝐅𝐶𝐶𝐶𝐶  SPAM-ознак дозволяє підвищити точність виявлення стегано-
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грам у порівнянні з випадком використання фільтру Вінера для попереденьої 

обробки ЦЗ та 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 SPAM-ознак. Тому становить інтерес використання да-

них методів попередньої обробки ЦЗ та 𝐅𝐅𝐶𝐶𝐶𝐶  SPAM-ознак для виявлення сте-

ганограм, сформованих з використанням тестових зображень з пакетів 

VISION та MIRFlickr. Залежність помилки виявлення 𝑃𝑃𝐸𝐸 від ступеня запов-

нення ЗК стегоданими та розміру медіанного фільтру для стеганографічних 

методів HUGO, S-UNIWARD, MG та MiPOD при використанні 𝐅𝐅𝐶𝐶𝐶𝐶  SPAM-

ознак для пакетів зображень VISION та MIRFlickr (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%) наведені на 

рис. 1.16-1.17. 

а) б)  

в) г)  

Рисунок 1.16 – Залежність помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня 

заповнення ЗК стегоданими та розміру медіанного фільтру для 

стеганографічних методів: (а-б) – HUGO; (в-г) – S-UNIWARD. Результати 

наведені при використанні 𝐅𝐅𝐶𝐶𝐶𝐶  SPAM-ознак (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%) для пакетів 

зображень VISION (а, в) та MIRFlickr (б, г), розмір фільтру рівний «0» 

пікселів відповідає випадку обробки вихідного ЦЗ. 
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а) б)  

в) г)  

Рисунок 1.17 – Залежність помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня 

заповнення ЗК стегоданими та розміру медіанного фільтру для 

стеганографічних методів: (а-б) – MG; (в-г) – MiPOD. Результати наведені 

при використанні 𝐅𝐅𝐶𝐶𝐶𝐶  SPAM-ознак (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%) для пакетів зображень 

VISION (а, в) та MIRFlickr (б, г), розмір фільтру рівний «0» пікселів 

відповідає випадку обробки вихідного (необробленого) ЦЗ. 

Відмітимо, що значення помилки 𝑃𝑃𝐸𝐸 практично не змінюються в облас-

ті слабкого (Δ𝛼𝛼𝑆𝑆 < 10%) та середнього (Δ𝛼𝛼𝑆𝑆 ∈ [10%; 20%]) ступеня заповнення 

ЗК стегоданими для досліджуваних стеганографічних методів на пакеті 

VISION (рис. 1.16-1.17). При цьому зміни значень 𝑃𝑃𝐸𝐸 в області сильного за-

повнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 > 20%) не перевищують 1.25% для методу 

HUGO (рис. 1.16а), та 2.00% для інших стеганографічних методів. Це свід-

чить про несуттєвий вплив розглянутих методів фільтрації ЦЗ у випадку, 

коли відносно мала частка пікселів ЦЗ використовується для приховання по-

відомлень (Δ𝛼𝛼𝑆𝑆 ≤ 20%). Відповідно, приховання повідомлень «маскується» у 

власних шумах ЗК, що знижує ефективність роботи досліджуваних методів 

обробки ЦЗ. При зростанні ступеня заповнення ЗК, застосування розглянутих 
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методів фільтрації призводить до зменшення відмінностей між результатами 

обробки ЗК та стеганограми. Це підтверджується результатами для методів 

S-UNIWARD (рис. 1.16в), MG (рис. 1.17а) та MiPOD (рис. 1.17в). 

З іншого боку, застосування медіанної фільтрації для попередньої об-

робки стеганограм, сформованих з використанням зображень з пакету 

MIRFlickr, призводить до зростання помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 (рис. 

1.16-1.17) навіть в області сильного заповнення ЗК стегоданими. Величина 

зростання значень 𝑃𝑃𝐸𝐸 суттєво варіюється для кожного методу – від 2% для 

методу S-UNIWARD (рис. 1.16г) до 5% для методу MiPOD (рис. 1.17г). Це 

може пояснено суттєвими відмінностями у рівні власних шумів ЦЗ для даних 

пакетів зображень – зображення з пакету MIRFlickr-1M характеризуються бі-

льшим рівнем шумів, що призводить до зростання впливу роботи розгляну-

тих фільтрів у порівнянні з пакетом ALASKA (рис. 1.11). 

Таким чином, можемо зробити висновок, що використання поширених 

методів фільтрації для попередньої обробки стеганограм, сформованих згідно 

АСМ, дозволяє підвищити точність виявлення стеганограм при обробці висо-

коякісних зображень, що характеризуються відносно малим рівнем власних 

завад. Обробка ЦЗ з високим рівнем власних завад призводить до зниження 

ефективності даних методів попередньої обробки досліджуваних зображень у 

порівнянні з випадком аналізу вихідних ЦЗ. Це обумовлює актуальність та 

важливість проблеми пошуку методів попередньої обробки ЦЗ, здатних під-

вищити точність виявлення незначних відмінностей між статистичними пара-

метрами ЗК та стеганограм. 

1.4.3 Оцінка точності виявлення стеганограм при використанні 

стегодетекторів на основі статистичних моделей цифрових зображень 

В роботі досліджено випадок використання як стандартних, зокрема 

модель SPAM [38], так і новітніх, а саме модель maxSRMd2 [177], статистич-

них моделей ЦЗ. Дані моделі засновані на використанні математичного 
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апарату марківських ланцюгів для дослідження змін яскравості суміжних пік-

селів ЗК, обумовлених прихованням повідомлень.  

Особливістю моделі maxSRMd2 є використання ансамблю ФВЧ для ви-

ділення шумових складових досліджуваного ЦЗ, на рівні котрих, зазвичай, 

проводиться приховання повідомлень. На відміну від моделі SRM, ансамбль 

ФВЧ для моделі maxSRMd2 включає додаткові типи фільтрів, що дозволяє 

підвищити точність виявлення слабких змін ЗК, обумовлених прихованням 

повідомлень згідно АСМ [177]. Для дослідження впливу використання 

ансамблю ФВЧ в моделі maxSRMd2 на точність роботи СД був розглянутий 

випадок використання лише окремого фільтру типу EDGE при обробці ЦЗ. 

Згідно досліджень [177], даний тип ФВЧ має найбільший вплив на точність 

виявлення стеганограм при використанні моделі maxSRMd2, в той час як вне-

сок інших типів використовуваних ФВЧ є суттєво меншим. Процедура визна-

чення параметрів статистичної моделі maxSRMd2 є аналогічною до відповід-

ної процедури для моделі SRM [34]. 

Дослідження точності роботи СД на основі розглянутих статистичних 

моделей ЦЗ проводилося в декілька етапів. На першому етапі розглянуто ви-

падок аналізу стеганограм, сформованих з використанням ЗК зі стандартного 

пакету ALASKA при варіації значення показника 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 (1.25) від 0% до 100%. 

Залежність значень помилки класифікації 𝑃𝑃𝐸𝐸 від ступеня заповнення ЗК 

стегоданими при налаштуванні СД з використанням статистичних моделей 

SPAM та maxSRMd2 для стеганограм, сформованих згідно розглянутих 

АСМ, для бази даних ALASKA наведено на рис. 1.18. 
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а)  б)  

в)  г)  

Рисунок 1.18 – Залежність значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від 

ступеня заповнення ЗК стегоданими при використанні статистичних моделей 

SPAM та maxSRMd2 для стеганографічних методів: (а) – HUGO, (б) – S-

UNIWARD, (в) – MG, (г) – MiPOD. Результати наведено для бази даних 

ALASKA та випадку 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100%. 

Використання статистичної моделі maxSRMd2 дозволяє суттєво (на 

20%) зменшити значення помилки 𝑃𝑃𝐸𝐸 у порівнянні з випадком використання 

моделі SPAM (рис. 1.18). При цьому зниження значень 𝑃𝑃𝐸𝐸 досягається лише в 

області сильного заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 > 20%), в той час як для 

області слабкого заповнення (Δ𝛼𝛼𝑆𝑆 < 10%) використання розглянутих статис-

тичних моделей призводить до співставної точності виявлення стеганограм. 

Це свідчить про обмежені можливості як стандартних, так і новітніх статис-

тичних моделей ЦЗ щодо надійного виявлення слабких спотворень ЗК, обу-

мовлені прихованням повідомлень згідно сучасних АСМ, в найбільш склад-

ному випадку стегоаналізу ЦЗ, а саме слабкого заповнення ЗК стегоданими. 

За результатами аналізу отриманих даних (рис. 1.18) встановлено, що 

використання ансамблю ФВЧ в моделі maxSRMd2 дозволяє зменшити значе-
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ння помилки 𝑃𝑃𝐸𝐸 до 6% у порівнянні з випадком використання лише одного 

фільтру EDGE. При цьому найбільший виграш в точності роботи СД досягає-

ться в області сильного заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 > 20%), а в області 

слабкого заповнення (Δ𝛼𝛼𝑆𝑆 < 10%) відмінності в точності роботи СД для даних 

випадків практично відсутні. Отримані результати підтверджують зроблені 

раніше висновки щодо екстенсивного характеру сучасних методів підви-

щення точності роботи СД, а саме суттєвого зростання кількості методів по-

передньої обробки ЦЗ. При цьому дані методи дозволяють підвищувати точ-

ність роботи СД лише в області середнього (10% ≤ Δ𝛼𝛼𝑆𝑆 ≤ 20%) та сильного 

(Δ𝛼𝛼𝑆𝑆 > 20%) заповнення ЗК стегоданими. Це підтверджує актуальність задачі 

розробки високоточних СД, здатних працювати в умовах слабкого (Δ𝛼𝛼𝑆𝑆 <

10%) заповнення ЗК стегоданими. 

Відмітимо, що отримані результати (рис. 1.18) відповідають випадку, 

коли стегоаналітик має доступ до СК та може формувати стеганограми для 

довільного ЗК (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100%). Проте в більшості реальних випадків проведе-

ння стегоаналізу дана можливість є відсутньою, внаслідок чого становить ін-

терес подальше дослідження точності роботи СД при обмеженості апріорних 

даних щодо використаного стеганографічного методу. Залежність значення 

помилки 𝑃𝑃𝐸𝐸 від ступеня заповнення ЗК стегоданими при налаштуванні СД з 

використанням статистичних моделей SPAM та maxSRMd2 для стеганограм, 

сформованих згідно розглянутих АСМ, для бази даних ALASKA та 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 =

0% наведено на рис. 1.19. 

 

 



125 
 

а)  б)  

в)  г)  

Рисунок 1.19 – Залежність помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня 

заповнення ЗК стегоданими при використанні статистичних моделей SPAM 

та maxSRMd2 для стеганографічних методів: (а) – HUGO, (б) – S-UNIWARD, 

(в) – MG, (г) – MiPOD. Результати наведено для бази даних ALASKA та 

випадку 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%. 

За результатами тестування СД були отримані попередньо неочікувані 

результати, а саме суттєве підвищення значень помилки 𝑃𝑃𝐸𝐸 при використанні 

статистичної моделі maxSRMd2 – від 48% для випадку 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% (рис. 

1.18), до 65% для випадку 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% (рис. 1.19) в області слабкого ступеня 

заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 < 10%). При цьому використання лише 

окремого ФВЧ типу EDGE при проведенні попередньої обробки досліджу-

ваних зображень (рис. 1.19) дозволяє несуттєво зменшити значення помилки 

𝑃𝑃𝐸𝐸 (∆𝑃𝑃𝐸𝐸 ≅ 6%) у порівнянні з випадком використання всього ансамблю ФВЧ. 

Це свідчить про низьку ефективність (надлишковість) використання декіль-

кох типів ФВЧ для виявлення спотворень ЗК, обумовлених прихованням 

повідомлень. 
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Особливий теоретичний та практичний інтерес становлять результати 

для СД на основі стандартної статистичної моделі SPAM (рис. 1.19) – від-

сутність етапу попередньої обробки ЦЗ дозволяє зменшити значення 

помилки 𝑃𝑃𝐸𝐸 (∆𝑃𝑃𝐸𝐸 ≅ 8%) при використанні даної моделі у порівнянні з потуж-

ної статистичною моделлю maxSRMd2 в найбільш складному випадку слаб-

кого заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 < 10%). При зростанні ступеня запов-

нення ЗК стегоданими відмінності в значеннях помилки 𝑃𝑃𝐸𝐸 для розглянутих 

статистичних моделей практично нівелюються, а в області сильного заповне-

ння ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 > 20%) використання статистичної моделі 

maxSRMd2 дозволяє суттєво зменшити значення 𝑃𝑃𝐸𝐸.  

Отримані результати свідчать про вагомі обмеження застосування су-

часних статистичних моделей ЦЗ, заснованих на обробці ЦЗ з використанням 

ансамблю ФВЧ, в реальних випадках, коли інформація щодо використаного 

стеганографічного методу є обмеженою або навіть відсутньою. Тому особли-

вий інтерес становить аналіз точності досліджуваних методів стегоаналізу 

саме в даному випадку. Внаслідок цього подальші результати досліджень на-

ведені для випадку 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%, а значення точності роботи СД при варіації 

значення параметру 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 наведені у додатках до роботи. 

Варто зазначити, що залежності помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від 

ступеня заповнення ЗК стегоданими (рис. 1.18-1.19) отримані для випадку 

обробки високоякісних ЦЗ зі стандартного пакету ALASKA. Тому на друго-

му етапі досліджень проведено аналіз точності роботи СД при обробці реа-

льних зображень, що характеризуються значною варіативністю статистичних 

та спектральних параметрів. Залежність помилки класифікації 𝑃𝑃𝐸𝐸 від ступеня 

заповнення ЗК стегоданими при налаштуванні СД з використанням статис-

тичних моделей SPAM та maxSRMd2 для виявлення стеганограм, сформова-

них згідно розглянутих АСМ, при 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% для пакетів VISION та MIR-

Flickr наведено на рис. 1.20-1.21. 
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а)  б)  

в)  г)  

Рисунок 1.20 – Залежність помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня 

заповнення ЗК стегоданими при використанні статистичних моделей SPAM 

та maxSRMd2 для стеганографічних методів: (а) – HUGO, (б) – S-UNIWARD, 

(в) – MG, (г) – MiPOD. Результати наведено для бази даних VISION та 

випадку 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%. 

Отримані результати для зображень з пакету VISION (рис. 1.20) підт-

верджують зроблені раніше припущення, щодо суттєвого зростання точності 

роботи СД при обробці зображень з відносно малим рівнем адитивних шумів 

(рис. 1.19). При цьому використання статистичної моделі maxSRMd2 дозво-

ляє мінімізувати значення помилки 𝑃𝑃𝐸𝐸 (𝑃𝑃𝐸𝐸 ≅ 2%) в області сильного заповне-

ння ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 > 20%) для розглянутих АСМ. 
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а)  б)  

в)  г)  

Рисунок 1.21 – Залежність помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня 

заповнення ЗК стегоданими при використанні статистичних моделей SPAM 

та maxSRMd2 для стеганографічних методів: (а) – HUGO, (б) – S-UNIWARD, 

(в) – MG, (г) – MiPOD. Результати наведено для бази даних MIRFlickr та 

випадку 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%. 

З іншого боку, формування стеганограм з використанням ЦЗ з пакету 

MIRFlickr призводить до суттєвого (𝑃𝑃𝐸𝐸 ≅ 70%) зростання значення помилки 

виявлення стеганограм при використанні статистичної моделі maxSRMd2, 

зокрема в області слабкого заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 < 10%). При цьо-

му для стандартної моделі SPAM отримано попередньо неочікуваний резуль-

тат (рис. 1.21) – зменшення значень помилки 𝑃𝑃𝐸𝐸 у порівнянні з моделлю 

maxSRMd2, що найбільше виявляється при ступені заповнення ЗК стегодани-

ми Δ𝛼𝛼𝑆𝑆 < 10%. Це свідчить про обмеження використання ансамблю ФВЧ для 

обробки ЦЗ з високим рівнем власних шумів, зокрема щодо виявлення сла-

бких спотворень зображення-контейнеру, обумовлених застосуванням АСМ. 

Для порівняння, у табл. 1.1 наведені отримані значення 𝑃𝑃𝐸𝐸 при викорис-

танні розглянутих статистичних моделей ЗК та пакетів зображень для ви-
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падку використання стеганографічного методу MiPOD. Результати наведені 

для випадку слабкого (Δ𝛼𝛼𝑆𝑆 = 3%), середнього (Δ𝛼𝛼𝑆𝑆 = 20%) та сильного 

(Δ𝛼𝛼𝑆𝑆 = 50%) заповнень ЗК стегоданими.  
 

Таблиця 1.1 – Значення помилки 𝑃𝑃𝐸𝐸 при застосуванні статистичних 

моделей SPAM та maxSRMd2 для виявлення стеганограм, сформованих 

згідно стеганографічного методу MiPOD, при використанні пакетів 

ALASKA, VISION і MIRFlickr та варіації значень параметру 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾. 

Ступінь 

заповнення 

ЗК стего-

даними 

Параметр 

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 

Значення помилки класифікації  

стеганограм 𝑃𝑃𝐸𝐸 , % 

Модель 

SPAM 

Модель 

maxSRMd2 

Модель maxSRMd2 

(EDGE фільтр) 

Пакет зображень ALASKA 

Δ𝛼𝛼𝑆𝑆 = 3% 
𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 56.57 63.34 61.15 

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 49.74 49.13 49.27 

Δ𝛼𝛼𝑆𝑆 = 20% 
𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 53.77 61.45 52.71 

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 47.71 41.03 43.42 

Δ𝛼𝛼𝑆𝑆 = 50% 
𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 45.80 40.78 39.19 

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 41.98 29.50 33.82 

Пакет зображень VISION 

Δ𝛼𝛼𝑆𝑆 = 3% 
𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 53.17 39.50 38.28 

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 46.13 22.67 30.76 

Δ𝛼𝛼𝑆𝑆 = 20% 
𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 33.53 6.17 9.37 

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 31.39 3.66 8.03 

Δ𝛼𝛼𝑆𝑆 = 50% 
𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 24.46 2.61 4.09 

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 23.30 1.43 3.68 

Пакет зображень MIRFlickr 

Δ𝛼𝛼𝑆𝑆 = 3% 
𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 48.57 65.55 61.70 

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 49.91 48.57 48.75 
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Продовження табл. 1.1 

Ступінь 

заповнення 

ЗК стего-

даними 

Параметр 

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 

Значення помилки класифікації  

стеганограм 𝑃𝑃𝐸𝐸 , % 

Модель 

SPAM 

Модель 

maxSRMd2 

Модель maxSRMd2 

(EDGE фільтр) 

Пакет зображень MIRFlickr 

Δ𝛼𝛼𝑆𝑆 = 20% 
𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 36.58 53.33 46.42 

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 48.05 36.58 39.50 

Δ𝛼𝛼𝑆𝑆 = 50% 
𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 22.53 33.15 30.64 

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 42.14 22.53 27.03 
 

Отримані результати (табл. 1.1) підтверджують суттєве зниження точ-

ності роботи СД у випадку обмеженості апріорних даних щодо використа-

ного СМ при використанні сучасних статистичних моделей ЗК – значення 

помилки класифікації стеганограм 𝑃𝑃𝐸𝐸 сягає 65% для сучасної статистичної 

моделі maxSRMd2 в найбільш складному випадку стегоаналізу (Δ𝛼𝛼𝑆𝑆 < 10%). 

При цьому використання лише одного (фіксованого) ФВЧ при попередній 

обробці ЦЗ з використанням моделі maxSRMd2 дозволяє зменшити значення 

𝑃𝑃𝐸𝐸 на 5% (табл. 1.1), що свідчить про надлишковість використання ансамблю 

ФВЧ для проведення обробки ЦЗ.  

Виявлений ефект також підтверджують результати для стандартної ста-

тистичної моделі SPAM (табл. 1.1), що не заснована на проведенні поперед-

ньої обробки ЦЗ – застосування даної моделі дозволяє суттєво (∆𝑃𝑃𝐸𝐸 = 17%) 

зменшити значення помилки класифікації стеганограм 𝑃𝑃𝐸𝐸 у порівнянні з 

випадком використання моделі maxSRMd2. Це обумовлює необхідність 

попереднього відбору ФВЧ для мінімізації помилки виявлення стеганограм, 

що є нетривіальною та обчислювально складною задачею. Це обумовлює ак-

туальність розробки методів попередньої обробки, що дозволять підвищити 

точність роботи СД на основі сучасних статистичних моделей у випадку 

обмеженості апріорних даних щодо використаного СМ. 
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Враховуючи суттєве підвищення значення помилки 𝑃𝑃𝐸𝐸 при використа-

нні фіксованих ансамблів ФВЧ в сучасних статистичних моделях ЗК, подаль-

ший становить інтерес дослідження ефективності використання новітніх 

ШНМ для підвищення точності роботи стегодетектору.  

1.4.4 Оцінка точності виявлення стеганограм при використанні 

стегодетекторів на основі штучних нейронних мереж 

Вагомою перевагою використання ШНМ для побудови СД у порівня-

нні з випадком застосування статистичних моделей ЗК є властивість «адап-

тації» параметрів нейронної мережі до характеристик досліджуваних ЦЗ. Це 

досягається за рахунок визначення оптимальних параметрів ФВЧ у вхідних 

(згорткових) шарах мережі за критерієм мінімізації помилки 𝑃𝑃𝐸𝐸 в процесі на-

лаштування мережі. Тому становить інтерес дослідження ефективності вико-

ристання ШНМ для побудови високоточних СД, здатних працювати в умовах 

обмеженості апріорних даних щодо використаного АСМ. 

Для вирішення даної задачі був проведений порівняльний аналіз точно-

сті роботи СД на основі статистичних моделей SPAM та maxSRMd2, а також 

новітньої згорткової нейронної мережі GB-Ras [44]. Згідно рекомендацій 

[44], при проведенні досліджень використовувалася мережа GB-Ras [205], по-

передньо налаштована з використанням стеганограм, сформованих згідно 

стеганографічних методів S-UNIWARD [135] та WOW [206] для пакетів 

BOWS-2 [133], BOSS [27] та ALASKA [134]. Відмітимо, що налаштування 

мережі проводилося при фіксованих значень ступеня заповнення ЗК стегода-

ними – Δ𝛼𝛼𝑆𝑆 = 20% та Δ𝛼𝛼𝑆𝑆 = 40%. Для порівняння результатів роботи СД на ос-

нові мережі GB-Ras, налаштованої при варіації типу СМ та значень парамет-

ру Δ𝛼𝛼𝑆𝑆 , дані характеристики зазначалися в якості параметрів мережі. 

Залежності помилки класифікації 𝑃𝑃𝐸𝐸 від ступеня заповнення ЗК стего-

даними при налаштуванні СД з використанням статистичних моделей SPAM 

та maxSRMd2, а також мережі GB-Ras для виявлення стеганограм, сформова-
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них згідно розглянутих АСМ, для пакету ALASKA при 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% наведено 

на рис. 1.22. 

а) б)  

в) г)  

Рисунок 1.22 – Залежність помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня 

заповнення ЗК стегоданими при використанні статистичних моделей SPAM і 

maxSRMd2, та згорткової нейронної мережі GB-Ras для стеганографічних 

методів: (а) – HUGO, (б) – S-UNIWARD, (в) – MG, (г) – MiPOD. Результати 

наведено для пакету ALASKA та випадку 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%. 

Використання згорткової  мережі GB-Ras дозволяє зменшити значення 

помилки 𝑃𝑃𝐸𝐸 (∆𝑃𝑃𝐸𝐸 ≅ 7%) у порівнянні зі стегодететкорами на основі статис-

тичних моделей ЗК, зокрема в області слабкого (Δ𝛼𝛼𝑆𝑆 < 10%) та середнього 

(10% ≤ Δ𝛼𝛼𝑆𝑆 ≤ 20%) ступеня заповнення ЗК стегоданими (рис. 1.22). Це свід-

чить про ефективність використання ЗНМ для підвищення точності роботи 

СД у випадку обмеженості апріорних даних щодо використаного стеганогра-

фічного методу (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%). 

Відмітимо, що зменшення значень 𝑃𝑃𝐸𝐸 досягається при використанні ме-

режі GB-Ras, налаштованої із застосуванням стеганограм, що мають вищий 

ступінь заповнення (рис. 1.22). При цьому відмінність у значення 𝑃𝑃𝐸𝐸 може 
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сягати до 2.5% при варіації параметру Δ𝛼𝛼𝑆𝑆  для стеганограм, використаних для 

налаштування мережі GB-Ras. Отримані результати можуть бути пояснені 

суттєвими відмінностями у величині спотворень ЗК, обумовлених формува-

нням стеганограм з більшим ступенем заповнення ЗК стегоданими. Відповід-

но, дані відмінності мали більший вплив на зміну параметрів мережі GB-Ras 

при її налаштуванні. 

Зі зростанням ступеня заповнення ЗК стегоданими, точність роботи ме-

режі GB-Ras поступається випадку використання СД на основі статистичної 

моделі maxSRMd2 (рис. 1.22). Це обумовлено використанням в даній моделі 

більшої кількості ФВЧ для проведення попередньої обробки ЦЗ, що дозволяє 

підвищити точність виявлення слабких спотворень ЗК при формуванні стега-

нограм.  

Для порівняння був розглянутий випадок роботи СД на основі мережі 

GB-Ras на вибірці зображень з пакету VISION. Залежності помилки класифі-

кації 𝑃𝑃𝐸𝐸 від ступеня заповнення ЗК стегоданими при налаштуванні СД з вико-

ристанням статистичних моделей SPAM та maxSRMd2, а також мережі GB-

Ras для виявлення стеганограм, сформованих згідно сучасним АСМ, для па-

кету VISION при 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% наведено на рис. 1.23. 
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а) б)  

в) г)  

Рисунок 1.23 – Залежність помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня 

заповнення ЗК стегоданими при використанні статистичних моделей SPAM і 

maxSRMd2, та згорткової нейронної мережі GB-Ras для стеганографічних 

методів: (а) – HUGO, (б) – S-UNIWARD, (в) – MG, (г) – MiPOD. Результати 

наведено для пакету VISION та випадку 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%. 

Зазначимо, що для моделей GB-Ras були отримані попередньо неочіку-

вані результати (рис. 1.23) – суттєве підвищення значень помилки 𝑃𝑃𝐸𝐸 у порів-

нянні з розглянутими статистичними моделями (рис. 1.20) в області слабкого 

(Δ𝛼𝛼𝑆𝑆 < 10%) та середнього (10% ≤ Δ𝛼𝛼𝑆𝑆 ≤ 20%) ступеня заповнення ЗК стего-

даними. Це може бути пояснено суттєвими відмінностями статистичних 

параметрів ЦЗ, що використовувалася для налаштування мережі GB-Ras, та 

зображень з пакету VISION (проблема domain mismatch). Внаслідок цього 

точність роботи СД на основі мережі GB-Ras лишається порівняно низькою 

навіть у випадку обробки ЦЗ з малим рівнем адитивних шумів. 

Для аналізу точності виявлення стеганограм при використанні реаль-

них зображень, що характеризуються високим рівнем адитивних шумів, було 

проведено тестування СД на основі мережі GB-Ras з використання пакету 
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MIRFlickr. Залежності помилки класифікації 𝑃𝑃𝐸𝐸 від ступеня заповнення ЗК 

стегоданими при налаштуванні СД з використанням статистичних моделей 

SPAM та maxSRMd2, а також мережі GB-Ras для виявлення стеганограм, 

сформованих згідно сучасним АСМ, для пакету MIRFlickr при 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 =

0% наведено на рис. 1.24. 

а) б)  

в) г)  

Рисунок 1.24 – Залежність помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня 

заповнення ЗК стегоданими при використанні статистичних моделей SPAM і 

maxSRMd2, та згорткової нейронної мережі GB-Ras для стеганографічних 

методів: (а) – HUGO, (б) – S-UNIWARD, (в) – MG, (г) – MiPOD. Результати 

наведено для пакету MIRFlickr та випадку 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%. 

Відмітимо збереження негативного впливу проблеми domain mismatch 

при використанні мережі GB-Ras для обробки тестових зображень з пакету 

MIRFlickr (рис. 1.24), аналогічно до отриманих раніше результатів для пакету 

VISION (рис. 1.23). При цьому точність роботи СД на основі мережі GB-Ras 

практично не залежить від ступеня заповнення ЗК стегоданими (рис. 1.24), 

що суттєво обмежує використання даної мережі для обробки реальних ЦЗ. 
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Таким чином, можемо зробити висновок, що використання ЗНМ дозво-

ляє підвищити точність виявлення стеганограм лише при обробці пакетів ЦЗ, 

статистичні характеристики котрих несуттєво відрізняються від відповідних 

характеристик навчальної вибірки зображень. В протилежному випадку, точ-

ність роботи ШНМ суттєво знижується, що обмежує їх використання у ви-

падку роботи на нових пакетах ЦЗ та обмеженості апріорних даних щодо 

особливостей використаного АСМ. 

Для порівняння також був розглянутий випадок використання гібрид-

ної мережі ASSAF [127] для виявлення стеганограм, сформованих з викорис-

танням ЗК, що характеризуються значною варіативністю рівня власних 

шумів. Особливістю даної мережі є використання ЗнАЕ для зниження впливу 

завад на статистичні параметри досліджуваних цифрових зображень. Значе-

ння помилки класифікації стеганограм PE, сформованих згідно стеганогра-

фічного методу HUGO, при використанні СД на основі статистичної моделі 

maxSRMd2, а також мереж GB-Ras та ASSAF наведені в табл. 1.2. 
 

Таблиця 1.2 – Значення помилки класифікації стеганограм 𝑃𝑃𝐸𝐸, 

сформованих згідно стеганографічного методу MiPOD, при використанні СД 

на основі статистичної моделі maxSRMd2, а також нейронних мереж GB-Ras 

та ASSAF для пакетів ALASKA і VISION. 

Стего-

детектор 

Параметри налаштування 

штучних нейронних мереж 

Значення помилки класифікації 

стеганограм 𝑃𝑃𝐸𝐸, % 

Метод 

формування 

стеганограм 

Ступінь 

заповнення 

ЗК стего-

даними, % 

Δ𝛼𝛼𝑆𝑆 = 3% Δ𝛼𝛼𝑆𝑆 = 20% Δ𝛼𝛼𝑆𝑆 = 50% 

Пакет зображень ALASKA 

max-

SRMd2 
– – 49.13 41.03 29.50 

GB-Ras HUGO 20% 49.68 47.96 46.02 
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Продовження табл. 1.2 

Стего-

детектор 

Параметри налаштування 

штучних нейронних мереж 

Значення помилки класифікації 

стеганограм 𝑃𝑃𝐸𝐸, % 

Метод 

формування 

стеганограм 

Ступінь 

заповнення 

ЗК стего-

даними, % 

Δ𝛼𝛼𝑆𝑆 = 3% Δ𝛼𝛼𝑆𝑆 = 20% Δ𝛼𝛼𝑆𝑆 = 50% 

Пакет зображень ALASKA 

GB-Ras 

HUGO 40% 49.60 47.42 44.20 

MiPOD 20% 49.81 48.11 45.10 

MiPOD 40% 49.78 47.61 43.65 

ASSAF 

HUGO 20% 11.99 12.06 12.14 

HUGO 40% 26.33 26.21 26.43 

MiPOD 20% 13.52 13.59 13.52 

MiPOD 40% 27.67 27.85 27.58 

Пакет зображень VISION 

max-

SRMd2 
– – 22.67 3.66 1.43 

GB-Ras 

HUGO 20% 49.92 49.29 48.35 

HUGO 40% 49.81 47.67 36.68 

MiPOD 20% 49.89 48.52 42.51 

MiPOD 40% 49.59 47.05 42.90 

ASSAF 

HUGO 20% 17.41 17.52 17.35 

HUGO 40% 16.76 16.84 16.40 

MiPOD 20% 50.00 18.12 49.98 

MiPOD 40% 50.02 17.11 50.02 
 

Виявлено, що використання мережі ASSAF дозволяє суттєво зменшити 

значення помилки 𝑃𝑃𝐸𝐸 (∆𝑃𝑃𝐸𝐸 ≅ 37%, табл. 1.2) у порівнянні зі СД на основі 

статистичної моделі maxSRMd2 та новітньої мережі GB-Ras, навіть у 
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найбільш складному випадку слабкого заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 <

10%). Зазначимо, що отримані результати досягаються за рахунок суттєвого 

зростання обчислювальної складності налаштування СД, а саме необхідності 

налаштування всіх складових частин мережі ASSAF (знешумлюючого авто-

енкодера та дуальної мережі класифікатора ЦЗ) [127]. При цьому забезпе-

чення ефективності роботи ЗнАЕ щодо виявлення та придушення впливу 

спотворень ЦЗ, обумовлених прихованням повідомлень, потребує стегано-

грам та ЗК, використаних для їх формування. Це обмежує використання ме-

режі ASSAF, зокрема коли стегоаналітик не має доступу до стегокодеру. 

Таким чином, можемо зробити висновок щодо суттєвих обмежень ви-

користанням сучасних статистичних моделей ЗК та ШНМ для побудови 

високоточних СД, здатних працювати в умовах обмеженості апріорних даних 

щодо АСМ та значної варіативності статистичних параметрів ЦЗ. Дане зни-

ження може бути пояснено низкою факторів, зокрема надлишковістю вико-

ристання потужних ансамблів ФВЧ для попередньої обробки ЦЗ, особливос-

тями роботи ЗНМ на нових вибірках ЦЗ (проблема domain mismatch), необхі-

дністю використання стеганограм та ЗК для налаштування ЗнАЕ у складі гіб-

ридних штучних нейронних мереж.  

Відмітимо, що значення точності роботи сучасних СД на основі розгля-

нутих  підходів залишається відносно низькою навіть у випадку обробки ЦЗ 

високої якості та обмеженості апріорних даних щодо СМ. Тому становить ін-

терес визначення особливостей сучасних методів стегоаналізу, що негативно 

впливають на точність роботи СД. 

1.5 Постановка задачі дисертаційного дослідження 

Сучасний підхід до побудови СД заснований дослідженні відмінностей 

між статистичними, спектральними та структурними параметрами зображень 

з відповідними характеристиками ЗК, або ж стеганограм [9-11,13]. Враховую-

чи широке розповсюдження АСМ, значна увага приділяється дослідженню 

локальних статистичних характеристик ЗК, обчислених для окремих облас-
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тей зображення. Для аналізу змін ступеня кореляції значень яскравості су-

міжних пікселів ЗК, обумовлених прихованням повідомлень, широко вико-

ристовується математичний апарат марківських випадкових полів (МВП) 

[9,10,207]: 

𝑃𝑃(𝑓𝑓) = 𝑒𝑒−
1

𝑇𝑇𝑀𝑀𝑀𝑀𝐹𝐹
𝑈𝑈(𝑓𝑓) �𝑒𝑒−

1
𝑇𝑇𝑀𝑀𝑀𝑀𝐹𝐹

𝑈𝑈(𝑓𝑓)

𝑓𝑓∈𝔽𝔽

� , (1.28) 

де 𝑓𝑓 − поточна конфігурація значень групи елементів МВП, а саме значень 

яскравості пікселів ЦЗ в заданому околі; 𝔽𝔽 − простір всіх можливих сполу-

чень (груп) значень елементів МВП; 𝑇𝑇𝑀𝑀𝑅𝑅𝐷𝐷 > 0 − константа; 𝑈𝑈(𝑓𝑓) − значення 

гамільтоніану для заданої конфігурації 𝑓𝑓, що задає закон зміни параметрів 

імовірнісного розподілу 𝑃𝑃(𝑓𝑓) при варіації значень обраної групи елементів 

МВП. 

В більшості випадків визначення параметрів розподілу 𝑃𝑃(𝑓𝑓) елементів 

МВП, що відповідає розподілу значень яскравості пікселів досліджуваного 

ЦЗ, проводиться згідно емпіричних методів з використанням КВ малого роз-

міру (до 5 × 5 пікселів) [9,34]. Це обумовлено високою складністю моде-

лювання залежності значень яскравості пікселів для КВ значного розміру 

(більше 7 × 7 пікселів) [207]. В якості прикладу можливо навести обчислення 

матриць суміжності значень яскравості пікселів в групі статистичних моде-

лей SRM [34], або ж використання операції повторної вибірки (субдискрети-

зації) для зниження кількості елементів вихідних даних згорткових шарів 

ЗНМ [30,43,44]. 

Враховуючи суттєве зниження точності роботи СД, заснованих на ви-

користанні моделі МВП (1.28), становить інтерес визначення чинників, що 

негативно впливають на ефективність використання даної моделі при прове-

денні стегоаналізу ЦЗ. Вирішення даної задачі потребує дослідження особли-

востей методів визначення параметрів статистичної моделі ЗК, наприклад мо-

делей SPAM, SRM, maxSRM, що використовуються при побудові СД. 
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Сучасні методи стегоаналізу ЦЗ засновані на використанні ансамблю 

ФВЧ для проведення попередньої обробки досліджуваних зображень та пода-

льшого застосування матриць суміжності (1.21)-(1.22) значень яскравості пік-

селів обробленого зображення. Дана процедура відповідає застосуванню мо-

делі FRAME (англ. Filters, Random Fields and Maximum Entropy) до аналізу 

параметрів МВП [207]. Модель FRAME заснована на ітеративній обробці 

досліджуваного ЦЗ з метою зниження впливу завад (шумів) згідно наступної 

процедури [207]: 

1. Фільтрація ЦЗ з метою зниження негативного впливу адитивних за-

вад, наявних в досліджуваному зображенні, на оцінку сумісного роз-

поділу значень яскравості пікселів для поточного положення КВ; 

2. Обчислення розподілу значень яскравості пікселів обробленого ЦЗ 

для кожного положення КВ, що відповідає оцінці параметрів поточ-

ної конфігурації 𝑓𝑓 значень заданої (фіксованої) групи елементів 

МВП у виразі (1.28); 

3. Оновлення параметрів методів фільтрації ЦЗ для максимізації взаєм-

ної ентропії розподілів значень яскравості пікселів вихідного та об-

робленого зображень для кожного положення КВ. 

Розглянемо наведені етапи обробки ЦЗ для моделі FRAME більш дета-

льно для визначення обмежень її застосування в задачах стегоаналізу цифро-

вих зоражень. На першому етапі проводиться формування набору 𝐺𝐺(𝑗𝑗), 𝑘𝑘 ∈

[1;𝐾𝐾] з 𝐾𝐾 фільтрів, наприклад фільтрів Габора, що використовується для зни-

ження впливу адитивних завад у зображенні. Відповідно, позначимо резуль-

тат застосування операції згортки заданого зображення 𝐈𝐈 з 𝑘𝑘 −тим фільтром 

набору 𝐺𝐺(𝑗𝑗) як 𝑓𝑓(𝑗𝑗) = 𝐈𝐈 ⊛ 𝐺𝐺(𝑗𝑗).  

На другому етапі проводиться обчислення гістограми розподілу значе-

нь яскравості пікселів обробленого зображення 𝐻𝐻(𝑗𝑗) ∈ ℒ𝒮𝒮 для кожного 

𝑓𝑓(𝑗𝑗),𝑘𝑘 ∈ [1;𝐾𝐾], згідно наступного виразу [207]: 
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𝐻𝐻(𝑗𝑗)(𝐈𝐈) =
1

|𝒮𝒮|� 𝛿𝛿�𝐈𝐈 − 𝑓𝑓𝑐𝑐
(𝑗𝑗)�

𝑐𝑐∈𝒮𝒮
,𝑘𝑘 ∈ [1;𝐾𝐾], (1.29) 

де 𝛿𝛿(𝑎𝑎) − функція Дірака, значення котрої рівне 1 якщо 𝑎𝑎 = 0, та нулю в про-

тилежному випадках; 𝒮𝒮 − вибірка пікселів для поточного положення КВ, що 

використовуються при побудові гістограми 𝐻𝐻(𝑗𝑗)(𝐈𝐈); ℒ − діапазон значень 

яскравості пікселів. Тоді взаємний розподіл значень яскравості пікселів ЦЗ 

згідно моделі FRAME можливо представити у вигляді [207]: 

𝑝𝑝(𝑓𝑓) = argmax
𝑜𝑜

�−�𝑝𝑝(𝑓𝑓) log�𝑝𝑝(𝑓𝑓)� 𝑑𝑑𝑓𝑓� (1.30) 

за умови 

�
𝐻𝐻𝑜𝑜(𝑓𝑓)

(𝑗𝑗) (𝐈𝐈)���������� = 𝐻𝐻𝑡𝑡𝑐𝑐𝑝𝑝𝑜𝑜𝑐𝑐𝑓𝑓
(𝑗𝑗) (𝐈𝐈)��������������,∀𝑘𝑘 ∈ [1;𝐾𝐾],

�𝑝𝑝(𝑓𝑓)𝑑𝑑𝑓𝑓 = 1,
  

де 𝐻𝐻𝑜𝑜(𝑓𝑓)
(𝑗𝑗) (𝐈𝐈)���������� = ∫𝐻𝐻(𝑗𝑗)(𝑓𝑓)𝑝𝑝(𝑓𝑓)𝑑𝑑𝑓𝑓 − математичне очікування значень елементів 

гістограми 𝐻𝐻(𝑗𝑗) у виразі (1.29) при варіації імовірності 𝑝𝑝(𝑓𝑓) появи поточної 

конфігурації 𝑓𝑓 значень фіксованої групи елементів МВП (розподілу значень 

яскравості пікселів обробленого зображення); 𝐻𝐻𝑐𝑐𝑐𝑐𝑓𝑓𝑓𝑓
(𝑗𝑗)������� − гістограма, отримана 

шляхом усереднення результатів обробки значень яскравостей пікселів дослі-

джуваного зображення для декількох положень КВ з використанням 𝑘𝑘 −того 

фільтру з набору 𝐺𝐺(𝑗𝑗). 

Для вирішення оптимізаційної задачі (1.30), а саме визначення най-

більш імовірної конфігурації 𝑓𝑓 для вихідного (незашумленого) ЦЗ за резуль-

татами аналізу досліджуваного (зашумленого) зображення, можливо застосу-

вати метод множників Лагранжа [207]: 
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𝐿𝐿(𝑝𝑝,𝜃𝜃) = −�𝑝𝑝(𝑓𝑓) log�𝑝𝑝(𝑓𝑓)� 𝑑𝑑𝑓𝑓

+ � �𝜃𝜃𝐈𝐈
(𝑗𝑗) �� 𝑝𝑝(𝑓𝑓)�𝛿𝛿�𝐈𝐈 − 𝑓𝑓𝑐𝑐

(𝑗𝑗)� 𝑑𝑑𝑓𝑓
𝑐𝑐𝐈𝐈

− |𝒮𝒮|
𝑗𝑗𝐈𝐈

∙ 𝐻𝐻𝑡𝑡𝑐𝑐𝑝𝑝𝑜𝑜𝑐𝑐𝑓𝑓
(𝑗𝑗) (𝐈𝐈)��������������� 𝑑𝑑𝐈𝐈, 

(1.31) 

де 𝜃𝜃𝐈𝐈
(𝑗𝑗) − множники Лагранжа. Прирівнюючи до нуля похідну виразу (1.31) 

(𝜕𝜕𝐿𝐿(𝑝𝑝,𝜃𝜃) 𝜕𝜕𝑝𝑝⁄ = 0) та враховуючи, що 𝑝𝑝(𝑓𝑓) = 𝑝𝑝(𝑓𝑓|𝐈𝐈) при заданому значенні 𝜃𝜃, 

отримуємо рішення вихідної оптимізаційної задачі (1.30): 

𝑝𝑝(𝑓𝑓|𝐈𝐈) =
𝑒𝑒−∑ ∑ �∫𝜃𝜃(𝑘𝑘)(𝐈𝐈)𝛿𝛿�𝐈𝐈−𝑓𝑓𝑖𝑖

(𝑘𝑘)�𝑑𝑑𝐈𝐈�𝑖𝑖𝑖𝑖𝒮𝒮
𝐾𝐾
𝑘𝑘=1

𝑒𝑒−∑ ∑ �∫𝜃𝜃(𝑘𝑘)(𝐈𝐈)𝛿𝛿�𝐈𝐈−𝑓𝑓𝑖𝑖
(𝑘𝑘)�𝑑𝑑𝐈𝐈�𝑖𝑖𝑖𝑖𝒮𝒮𝐈𝐈

𝐾𝐾
𝑘𝑘=1

=
𝑒𝑒−∑ ∑ �𝜃𝜃(𝑘𝑘)�𝑓𝑓𝑖𝑖

(𝑘𝑘)��𝑖𝑖𝑖𝑖𝒮𝒮
𝐾𝐾
𝑘𝑘=1

𝑒𝑒−∑ ∑ �𝜃𝜃(𝑘𝑘)�𝑓𝑓𝑖𝑖
(𝑘𝑘)��𝑖𝑖𝑖𝑖𝒮𝒮𝐈𝐈

𝐾𝐾
𝑘𝑘=1

, (1.32) 

де 𝒮𝒮𝐈𝐈 − множина всіх можливих вибірок пікселів досліджуваного зображення 

𝐈𝐈 для поточного положення КВ, що використовуються для побудови гістогра-

ми 𝐻𝐻(𝑗𝑗)(𝐈𝐈) у виразі (1.29).  

У випадку обробки діапазону значень яскравості пікселів ℐ = {𝐼𝐼1,⋯ , 𝐼𝐼𝐾𝐾} 

зображення 𝐈𝐈, а також використовуючи позначення 𝐼𝐼(𝑗𝑗) = 𝑓𝑓𝑐𝑐
(𝑗𝑗) для випадку 

застосування 𝑘𝑘 −того фільтру з набору 𝐺𝐺(𝑗𝑗), отримуємо наступне представ-

лення виразу (1.32): 

𝑝𝑝(𝑓𝑓|𝐈𝐈) =
𝑒𝑒−∑ ∑ ∑ �𝜃𝜃𝑙𝑙

(𝑘𝑘)𝛿𝛿�𝐼𝐼𝑖𝑖
(𝑘𝑘)−𝑓𝑓𝑖𝑖

(𝑘𝑘)��𝐿𝐿
𝑙𝑙=1𝑖𝑖𝑖𝑖𝒮𝒮

𝐾𝐾
𝑘𝑘=1

𝑒𝑒−∑ ∑ ∑ �𝜃𝜃𝑙𝑙
(𝑘𝑘)𝛿𝛿�𝐼𝐼𝑖𝑖

(𝑘𝑘)−𝑓𝑓𝑖𝑖
(𝑘𝑘)��𝐿𝐿

𝑙𝑙=1𝑖𝑖𝑖𝑖𝒮𝒮𝐈𝐈
𝐾𝐾
𝑘𝑘=1

=
𝑒𝑒−∑ ∑ 𝜃𝜃𝑙𝑙

(𝑘𝑘)𝐻𝐻𝑙𝑙
(𝑘𝑘)𝐿𝐿

𝑙𝑙=1
𝐾𝐾
𝑘𝑘=1

𝑒𝑒−∑ ∑ ∑ 𝜃𝜃𝑙𝑙
(𝑘𝑘)𝐻𝐻𝑙𝑙

(𝑘𝑘)𝐿𝐿
𝑙𝑙=1

𝐾𝐾
𝑘𝑘=1𝐈𝐈

=
𝑒𝑒−〈𝜃𝜃,𝐻𝐻〉

𝑒𝑒−∑ 〈𝜃𝜃,𝐻𝐻〉𝐈𝐈
, 

 

𝜃𝜃𝑐𝑐
(𝑗𝑗) = 𝜃𝜃(𝑗𝑗) �𝐈𝐈𝑐𝑐

(𝑗𝑗)� ,𝐻𝐻𝑐𝑐
(𝑗𝑗) = 𝐻𝐻(𝑗𝑗) �𝐈𝐈𝑐𝑐

(𝑗𝑗)�  

де 〈∙,∙〉 − скалярний добуток. На останньому етапі оцінки параметрів МВП з 

використанням моделі FRAME проводиться визначення підмножини з 

𝑁𝑁 (𝑁𝑁 < 𝐾𝐾) фільтрів з набору 𝐺𝐺(𝑗𝑗), застосування котрих дозволяє максимізу-

вати значення взаємної ентропії для розподілів значень яскравості пікселів 

вихідного та обробленого ЦЗ при вирішенні оптимізаційної задачі (1.30). 
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Забезпечення високої ефективності придушення адитивних шумів, 

зокрема спотворень ЗК, обумовлених вбудовуванням стегоданих, при вико-

ристанні моделі FRAME потребує повного перебору всі можливих варіантів 

наборів фільтрів 𝐺𝐺(𝑗𝑗),𝑘𝑘 ∈ [1;𝐾𝐾]. Для зниження обчислювальної складності 

вирішення даної задачі, наразі використовуються евристичних методів фор-

мування набору фільтрів 𝐺𝐺(𝑗𝑗) для побудови статистичних моделей ЗК в зада-

чах стегоаналізу ЦЗ [207]. Дані набори можуть бути сформовані шляхом від-

бору поширених типів ФВЧ (наприклад, для групи моделей SRM), або ж за 

результатами налаштування вхідних (згорткових) шарів штучних нейронних 

мереж (зокрема, налаштованих мереж SR-Net, Zhu-Net, GB-Ras та інших).  

Для додаткового зниження складності формування набору фільтрів 

𝐺𝐺(𝑗𝑗), 𝑘𝑘 ∈ [1;𝐾𝐾] при забезпеченні заданої (фіксованої) точністі оцінки пара-

метрів МВП, в якості елементів набору використовуться ФВЧ, що характери-

зуються малими розмірами відповідних КВ (не більше 7 × 7 пікселів). Це 

обумовлено високою складністю відбору фільтрів більшого розміру для міні-

мізації впливу шумів у досліджуваному ЦЗ [30,43,187-189]. Внаслідок цього 

значна кількість статистичних моделей ЗК, заснованих на використанні 

моделі FRAME, дозволяють забзпечити високу точність оцікни статистичних 

характеристик ЦЗ лише в межах малих околів пікселів, в той час як новітні 

АСМ засновані на мінімізації змін статистичних параметрів ЗК на різних 

масштабах аналізу цифрових зображень. 

Для підтвердження отриманих висновків розглянемо поширений спосіб 

оцінки спотворень ЗК при формуванні стеганограм 𝐷𝐷(𝐗𝐗,𝐘𝐘) (1.2), заснований 

на використанні функції локального потенціалу 𝑉𝑉𝐶𝐶�𝐗𝐗𝑐𝑐𝑗𝑗�. Як було зазначено в 

розділі 1.2.2, величина потенціалу 𝑉𝑉𝐶𝐶�𝐗𝐗𝑐𝑐𝑗𝑗� відповідає ступеню кореляції зна-

чень яскравості суміжних пікселів в околі 𝐶𝐶 поточного пікселю ЗК з коорди-

натами (𝑖𝑖, 𝑗𝑗) [147]. З іншого боку, функція 𝑉𝑉𝐶𝐶�𝐗𝐗𝑐𝑐𝑗𝑗� є пов’язаною зі значення 

гамільтоніану 𝑈𝑈(𝑓𝑓) у виразі (1.28), що визначає закон зміни параметрів імо-

вірнісного розподілу 𝑃𝑃(𝑓𝑓) при варіації значень групи елементів МВП [207]: 
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𝑈𝑈(𝑓𝑓) = � 𝑉𝑉𝑐𝑐(𝑓𝑓)
𝑐𝑐∈𝒞𝒞

, (1.33) 

де значення потенціалу 𝑉𝑉𝑐𝑐(𝑓𝑓) залежить від типу використовуваної групи еле-

ментів МВП (околів 𝑐𝑐 ∈ 𝒞𝒞), а додавання потенціалів окремих околів 𝑉𝑉𝑐𝑐(𝑓𝑓) 

проводиться по множині всіх можливих околів 𝒞𝒞.  

У випадку незалежності вибору кожного елементу МВП, розподіл Гібб-

са (1.28) стає однорідним – значення потенціалів груп пікселів не залежать 

від відносного положення групи 𝑓𝑓 в межах досліджуваного зображення. Це 

дозволяє проводити декомпозицію ЦЗ як множини компонентів, що є статис-

тично незалежними. Відповідно, значення гамільтоніану 𝑈𝑈(𝑓𝑓) у виразі (1.33) 

може бути представлено у вигляді суми потенціалів 𝑉𝑉𝑐𝑐 для кожного типу 

околу 𝑐𝑐 [207]: 

𝑈𝑈(𝑓𝑓) = � 𝑉𝑉1�𝑓𝑓𝑐𝑐1�
{𝑐𝑐1}∈𝒞𝒞1

+ � 𝑉𝑉2�𝑓𝑓𝑐𝑐1 ,𝑓𝑓𝑐𝑐2�
{𝑐𝑐1,𝑐𝑐2}∈𝒞𝒞2

+ � 𝑉𝑉3�𝑓𝑓𝑐𝑐1 ,𝑓𝑓𝑐𝑐2 ,𝑓𝑓𝑐𝑐3�
{𝑐𝑐1,𝑐𝑐2,𝑐𝑐3}∈𝒞𝒞3

+ ⋯+ � 𝑉𝑉𝑁𝑁�𝑓𝑓𝑐𝑐1 ,⋯ ,𝑓𝑓𝑐𝑐𝑁𝑁�
{𝑐𝑐1,⋯,𝑐𝑐𝑁𝑁}∈𝒞𝒞𝑁𝑁

, 
(1.34) 

де 𝑖𝑖1,⋯ , 𝑖𝑖𝑁𝑁 − множина значень для елементів конфігурації 𝑓𝑓. Відмітимо, що 

значення суми потенціалів 𝑉𝑉1�𝑓𝑓𝑐𝑐1� у виразі (1.34) відповідає розподілу шумів 

ЦЗ, що є незалежними від просторового положення пікселя. Тоді значення 

суми 𝑉𝑉2�𝑓𝑓𝑐𝑐1 ,𝑓𝑓𝑐𝑐2� відповідає ступеню кореляції значень елементів суміжних 

околів (властивість локальної «марковості»), а 𝑉𝑉𝑁𝑁�𝑓𝑓𝑐𝑐1 ,⋯ , 𝑓𝑓𝑐𝑐𝑁𝑁� – загальної ко-

реляції значень елементів усіх околів ЦЗ (відповідає властивості глобальної 

«марковості») [207].  

Відповідно, використання представлення (1.33) гамільтоніану 𝑈𝑈(𝑓𝑓) 

розподілу Гіббса (1.28) при оцінці спотворень ЗК, обумовлених прихованням 

повідомлень, в сучасних СМ дозволяє мінімізувати зміни як локальних (поте-

нціалів 𝑉𝑉1�𝑓𝑓𝑐𝑐1� та 𝑉𝑉2�𝑓𝑓𝑐𝑐1 ,𝑓𝑓𝑐𝑐2�), так і глобальних (потенціалів 𝑉𝑉𝑗𝑗�𝑓𝑓𝑐𝑐1 ,⋯ , 𝑓𝑓𝑐𝑐𝑘𝑘�,𝑘𝑘 ∈

[3;𝑁𝑁)) статистичних характеристик ЦЗ. Прикладом застосування потенціалів 

𝑉𝑉𝑐𝑐(𝑓𝑓) в задачах стеганографії ЦЗ є методи оцінки спотворень ЗК, що 
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використовуються у стеганографічному методі HUGO [147]. Враховуючи 

високу обчислювальну складність безпосередньої оцінки значення потен-

ціалу 𝑉𝑉𝐶𝐶 для всіх типів околів 𝑐𝑐 ∈ 𝒞𝒞, в даному методі проводиться наближена 

оцінка значення 𝑉𝑉𝐶𝐶�𝐗𝐗𝑐𝑐𝑗𝑗� з використанням матриць суміжності 𝐂𝐂𝑗𝑗,𝑐𝑐(𝐗𝐗) (1.5). 

Таким чином, можемо зробити висновок, що одним з основних факто-

рів суттєвого зниження точності виявлення стеганограм, сформованих згідно 

АСМ, при використанні  сучасних методів стегоаналізу ЦЗ є аналіз змін ста-

тистичних параметрів ЗК з використанням КВ лише малого розміру (не 

більше 7 × 7 пікселів) [30,43,187-189]. При цьому висока точність роботи СД 

досягається за рахунок використання потужних ансамблів ФВЧ, що є екстен-

сивним підходом до вирішення даної задачі. Це призводить до необхідності 

переналаштування елементів даних ансамблів для мінімізації помилки вияв-

лення стеганограм при появі нових АСМ, або ж зміні пакету оброблюваних 

ЦЗ.  

Вирішення задачі побудови високоточних СД також ускладнюється 

появою новітніх АСМ, заснованих на врахуванні впливу функцій локальних 

потенціалів вищих порядків 𝑉𝑉𝑗𝑗�𝑓𝑓𝑐𝑐1 ,⋯ , 𝑓𝑓𝑐𝑐𝑘𝑘� у виразі (1.34) при проведенні 

оцінки спотворень ЗК. Це призводить до мінімізації змін як локальних, так і 

глобальних статистичних параметрів ЗК. Тому актуальною та важливою нау-

ково-прикладною проблемою в галузі стегоаналізу ЦЗ є забезпечення високої 

точності оцінки статистичних параметрів ЗК на різних масштабах аналізу 

зображень в умовах відсутності апріорних даних щодо використовуваного 

СМ та при значній варіативності статистичних, спектральних та структурних 

параметрів досліджуваних ЦЗ. 

Враховуючі наведені обмеження сучасних підходів до проведення сте-

гоаналізу ЦЗ, становить інтерес розробка нової концепції синтезу високоточ-

них стегодетекторів для надійного виявлення стеганограм, сформованих згід-

но довільних стгенаографічних методів. Вирішення даної задачі потребує 

дослідження впливу апріорних даних щодо особливостей СМ та характе-
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ристик оброблюваних ЦЗ на ефективність роботи як стегодетектору загалом, 

так і його окремих складових. Це дозволить провести оцінку межі досяжної 

вірогідності виявлення стеганограм в залежності від наявних апріорних да-

них щодо використаного СМ та встановити обмеження сучасних моделей, 

методів та засобів стегоаналізу ЦЗ, що не дозволяють наблизитися до даної 

межі. Зокрема, перспективним є використання методів оцінки статистичних 

параметрів ЗК за наявними (зашумленими) зображеннями з метою виявлення 

слабких спотворень ЗК, обумовлених прихованням повідомлень, замість по-

ширених методів виокремлення шумових складових ЦЗ. З огляду на обмеже-

ність апріорних даних щодо особливостей використаного СМ, в більшості 

випадків проведення стегоаналізу ЦЗ, та високу варіативність параметрів 

реальних зображень становить інтерес використання спеціальних методів де-

композиції зображень, що дозволять врахувати дані обмеження (особливості) 

при проведенні оцінки статистичних параметрів ЗК за наявними (зашумле-

ними) зображеннями. 

1.6 Висновки за розділом 1 

За результатами критичного аналізу сучасних методів стеганографії та 

стегоаналізу цифрових зображень встановлено: 

1. Переважна кількість новітніх стеганографічних методів засновані на 

використанні адаптивних методів обробки зображень-контейнерів з метою 

мінімізації змін статистичних параметрів ЗК при формуванні стеганограм. Це 

досягається за рахунок аналізу статистичних параметрів ЗК, зокрема ступеня 

кореляції значень яскравості пікселів зображення-контейнеру, із використа-

нням математичного апарату МВП, а також застосування спеціалізованих 

статистичних моделей (зокрема, моделі суміші завад) для оцінки параметрів 

складових ЗК на рівні котрих проводиться вбудовування стегоданих. Засто-

сування даних методів при формуванні стеганограм дозволяє визначати гру-

пи пікселів ЗК, зміни яскравості котрих при вбудовуванні стегобіт призво-

дять до мінімальних змін статистичних параметрів зображення-контейнеру. 
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Це призводить до суттєвого зниження рівня демаскуючих ознак сформованих 

стеганограм, що негативно впливає на точність роботи відомих СД. 

2. Особливістю сучасних методів стегоаналізу ЦЗ є широке викорис-

тання статистичних моделей ЗК та новітніх типів ШНМ для виявлення і дос-

лідження демаскуючих ознак стеганограм, сформованих згідно АСМ. Дані 

методи засновані на використанні потужних ансамблів ФВЧ для попередньої 

обробки досліджуваних зображень з метою виявлення слабких змін статис-

тичних параметрів ЗК, обумовлених прихованням повідомлень. Формування 

даних ансамблів для мінімізації помилки виявлення стеганограм є нетри-

віальною та обчислювально складною задачею, що наразі не має загального 

вирішення. Запропоновані емпіричні методи побудови ансамблів ФВЧ засно-

вані на результатах аналізу статистичних параметрів потужних пакетів ЦЗ 

(наприклад, група статистичних моделей SRM), або ж спрямовані на корек-

цію параметрів ФВЧ в процесі налаштування штучних нейронних мереж.  

3. Виявлено суттєві обмеження застосування сучасних високоточних 

СД для виявлення стеганограм у випадку відсутності апріорних даних щодо 

використаного стеганографічного методу. Встановлено, що використання по-

тужних статистичних моделей ЗК та новітніх згорткових нейронних мереж 

не дозволяє забезпечити високу імовірність виявлення стеганограм (більше 

95%) при обробці зображень, що характеризуються значним рівнем адитив-

них завад. Показано, що використання спеціалізованих методів попередньої 

обробки досліджуваних зображень, а саме знешумлюючого автоенкодеру, 

дозволяє суттєво (∆𝑃𝑃𝐸𝐸 ≅ 40%) зменшити значення помилки 𝑃𝑃𝐸𝐸 класифікації 

стеганограм навіть у випадку слабкого заповнення ЗК стегоданими (менше 

10%) та обмеженості апріорних даних щодо використаного СМ. При цьому 

висока точність виявлення стеганограм досягається за рахунок зростання 

обчислювальної складності налаштування СД, а також обробки стеганограм 

та відповідних ЗК, використаних для їх формування. Проте отримання даних 

пар зображень потребує доступу стегоаналітиків до модуля формування сте-

ганограм (стегокодеру), що є неможливим в більшості практичних ситуацій. 
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4. Показано, що сучасні підходи до формування стеганограм та прове-

дення стегоаналізу ЦЗ широко використовують математичний апарат МВП 

для аналізу статистичних параметрів ЗК. При цьому сучасні стеганографічні 

методи засновані на використанні методів оцінки статистичних параметрів на 

різних масштабах ЗК, на відміну від методів стегоаналізу, які спрямовані на 

аналіз змін лише локальних статистичних параметрів контейнеру, обумовле-

них прихованням повідомлень. Це призводить до суттєвого зниження точнос-

ті роботи відомих СД у випадку аналізу стеганограм, сформованих згідно но-

вітніх АСМ. Для подолання даних обмежень сучасних методів стегоаналізу 

ЦЗ становить інтерес створення узагальненої теорії побудови стегодетекторів 

для надійного виявлення стеганограм, сформованих з використанням  циф-

рових зображень. Вирішення даної науково-прикладної проблеми потребує 

розробки високоточних методів оцінки статистичних параметрів ЗК на різних 

масштабах аналізу зображень, здатних працювати в умовах обмеженості 

апріорних даних щодо використовуваного СМ та при значній варіативності 

статистичних, спектральних та структурних параметрів досліджуваних ЦЗ. 

5. Запропоновано використовувати методи оцінки статистичних пара-

метрів ЗК за наявними (зашумленими) ЦЗ з метою виявлення слабких спот-

ворень зображення-контейнеру, обумовлених вбудовуванням стегоданих, за-

мість методів виокремлення шумових складових ЦЗ, що широко використо-

вуються сьогодні. Для забезпечення високої точності оцінки статистичних 

параметрів ЗК запропоновано проводити попередню обробку досліджуваних 

зображень з використанням спеціальних методів декомпозиції, що дозво-

ляють враховувати апріорні дані щодо особливостей статистичних, спектра-

льних та структурних параметрів реальних цифрових зображень. 
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РОЗДІЛ 2 МЕТОДИ СИНТЕЗУ СТРУКТУРИ ТА ОПТИМІЗАЦІЇ 

ПАРАМЕТРІВ СТЕГОДЕТЕКТОРІВ ДЛЯ ЦИФРОВИХ ЗОБРАЖЕНЬ 

За результатами огляду сучасних методів стегоаналізу ЦЗ, проведеного 

в першому розділі, виявлено, що забезпечення високої вірогідності детекту-

вання стеганограм (більше 95%) потребує використання потужних ансамблів 

ФВЧ. Дані ансамблі застосовуються для попередньої обробки досліджуваних 

зображень, а саме виявлення спотворень (слабких змін) ЗК, обумовлених вбу-

довуванням стеганограм. При цьому вплив кожного з елементів даного ан-

самблю на точність виявлення стеганограм є нерівномірним, що обумовлює 

необхідність ітеративного переналаштування СД при роботі з новими (апрі-

орно невідомими) СМ, або ж суттєвій зміні статистичних характеристик дос-

ліджуваних ЗК [34].  

Додатковим фактором впливу на точність роботи СД є необхідність 

повторного визначення оптимальних параметрів його налаштування за крите-

рієм мінімізації значення помилки 𝑃𝑃𝐸𝐸 (1.25) при зміні статистичних характе-

ристик оброблюваного пакету ЦЗ. Це відповідає відомій проблемі адаптації 

методів класифікації для роботи на вибірках даних, статистичні, спектральні 

та структурні параметри котрих суттєво відрізняються від відповідних пара-

метрів для вихідної (навчальної) вибірки (проблема domain mismatch) 

[46,47,208]. При проведенні стегоаналізу ЦЗ, дана проблема призводить до 

суттєвого зниження точності роботи стегодетекторів при обробці пакетів реа-

льних ЦЗ, які характеризуються значною варіативністю параметрів [9,13]. 

Внаслідок цього процедура побудови високоточних СД є нетривіаль-

ною задачею, що потребує тривалого аналізу стеганограм з метою виділення 

демаскуючих ознак [9,10]. Це призводить до суттєвого збільшення тривалості 

налаштування СД, а також зростання обчислювальної складності їх перенала-

штування для виявлення нових типів СМ. Тому актуальною та важливою 

науково-прикладною задачею є розробка високоточних методів виявлення 

стеганограм, здатних надійно працювати в умовах відсутності апріорних да-
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них щодо особливостей використаних стеганографічних методів, малого сту-

пеня заповнення ЗК стегоданими (менше 10%)  та при значній варіативності 

параметрів досліджуваних ЦЗ. 

Вирішення даної задачі потребує визначення складових СД, що є найбі-

льш чутливими до наявності апріорних даних щодо СМ та змін статистичних 

параметрів оброблюваних ЦЗ, оцінки досяжної межі точності виявлення сте-

ганограм в залежності від апріорних даних щодо СМ та параметрів досліджу-

ваних зображень, а також розробки методів синтезу високоточних СД, здат-

них наблизитися до встановленої границі. 

2.1 Аналіз факторів впливу на точність виявлення стеганограм при 

використанні сучасних підходів до побудови стегодетекторів 

Точність роботи сучасних СД, залежить від багатьох факторів, зокрема 

наявності апріорних даних щодо особливостей використаного СМ, статис-

тичних, спектральних та структурних параметрів оброблюваних ЦЗ, методів 

попередньої обробки досліджуваних ЦЗ тощо [9-11,13]. Нелінійний вплив 

кожного з даних факторів на вірогідність виявлення стеганограм суттєво уск-

ладнює розробку та/або налаштування високоточних СД. Тому теоретичний 

та практичний інтерес становить визначення складових стегодетектору, що 

мають найбільший вплив на точність виявлення стеганограм, та розробка 

методів підвищення робастності даних складових для роботи в умовах обме-

женості апріорних даних щодо використаного СМ та змін параметрів дослі-

джуваних зображень в широких межах. 

Сучасні підходи до вирішення даної задачі засновані на виборі певної 

(фіксованої) структури стегодетектору та подальшої варіації окремих пара-

метрів СД з метою визначення їх впливу на точність роботи СД [9,13]. В яко-

сті прикладу можливо навести новітні підходи до розробки високоточних 

СД, заснованих на зниженні обчислювальної складності переналаштування 

стегодетектору шляхом: використання попередньо налаштованих ЗНМ [8], 

врахуванні статистичних параметрів досліджуваних ЦЗ при оптимізації 
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структури ЗНМ [209], об’єднання (агрегації) результатів роботи ансамблю 

СД [210] тощо. Практичне застосування даних підходів дозволяє проводити 

швидке переналаштування СД шляхом зміни лише окремих параметрів стего-

детектору. Проте визначення оптимальних значень даних параметрів за кри-

терієм мінімізації значень помилки 𝑃𝑃𝐸𝐸 (1.25) залишається невирішеною зада-

чею, для якої запропоновані евристичні методи для часткових випадків.  

Для подолання наведених обмежень відомих методів синтезу високо-

точних СД в роботі запропоновано об’єднувати (групувати) параметри СД за 

характером їх впливу на вірогідність виявлення стеганограм. Це дозволяє 

спростити проведення аналізу точності роботи СД та не потребує повного 

перебору значень його параметрів. За результатами проведених автором дос-

ліджень запропоновано представлення значення загальної помилки класифі-

кації стеганограм 𝑃𝑃𝐸𝐸 (1.25), як результату композиції наступних функцій [80]:  

𝑃𝑃𝐸𝐸 = 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐(𝐈𝐈) ∘ 𝐹𝐹𝑓𝑓𝑓𝑓𝑐𝑐𝑜𝑜𝑓𝑓𝑓𝑓𝑓𝑓(�̃�𝐈) ∘ 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑡𝑡𝑡𝑡(𝐟𝐟),  (2.1) 

де 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐(∙) − методи попередньої обробки досліджуваного зображення 𝐈𝐈, 

спрямовані на виявлення слабких змін ЗК, обумовлених прихованням повідо-

млень; 𝐹𝐹𝑓𝑓𝑓𝑓𝑐𝑐𝑜𝑜𝑓𝑓𝑓𝑓𝑓𝑓(∙) − методи визначення демаскуючих ознак стеганограм; 

𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑡𝑡𝑡𝑡(𝐟𝐟) − методи класифікації досліджуваного зображення за результатами 

обробки обчислених векторів 𝐟𝐟 (параметрів зображення). Наведені функції у 

виразі (2.1) відповідають основним етапам обробки досліджуваних ЦЗ в сте-

годетекторі. Розглянемо вплив кожної з даних функцій на значення помилки 

класифікації 𝑃𝑃𝐸𝐸 більш детально. 

Функція 𝐹𝐹𝑓𝑓𝑓𝑓𝑐𝑐𝑜𝑜𝑓𝑓𝑓𝑓𝑓𝑓(∙) використовується для визначення відмінностей (де-

маскуючих ознак) у статистичних, спектральних та структурних параметрах 

ЗК та стеганограм. При цьому величина змін даних параметрів є пропорцій-

ною до рівня спотворень, внесених до ЗК в процесі приховання повідомлень, 

та може бути оцінена з використання відомих статистичних моделей ЦЗ [10]. 

Для оцінки якості роботи обраної моделі цифрового зображення можливо 
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використовувати градієнт зміни параметрів досліджуваних зображень при 

малих змінах ступеня заповнення ЗК стегоданими Δ𝛼𝛼𝑆𝑆 : 

𝑔𝑔𝐟𝐟(�̃�𝐈)~𝜕𝜕𝐟𝐟 𝜕𝜕Δ𝛼𝛼𝑆𝑆⁄ . (2.2) 

Для оцінки значення градієнту 𝑔𝑔𝐟𝐟(�̃�𝐈) (2.2) можливо сформувати тесто-

вий пакет ЗК, що відрізняються один від іншого лише значенням яскравості 

окремого пікселю. Відповідно, значення  𝑔𝑔𝐟𝐟(�̃�𝐈) (2.2) для зображень з даного 

пакету буде відповідати елементам поверхні багатовиду ℱ в рімановському 

просторі з координатами 𝛉𝛉 = �𝜃𝜃1,⋯ ,𝜃𝜃𝑗𝑗𝜃𝜃�, де 𝜃𝜃𝑐𝑐 є значенням 𝑖𝑖 −того елементу 

вектору параметрів 𝐟𝐟 досліджуваних ЦЗ. Тоді, оцінку приросту «інформації» 

щодо використаного СМ при зміні ЗК та варіації значення параметру Δ𝛼𝛼𝑆𝑆  

можливо представити з використанням інформаційної метрики Фішера 

𝑔𝑔𝑗𝑗𝑗𝑗(𝛉𝛉) щодо приросту значень 𝑖𝑖 −того та 𝑗𝑗 −того параметрів вектору 𝐟𝐟 [211]: 

𝑔𝑔𝑗𝑗𝑗𝑗(𝛉𝛉) = �
𝜕𝜕 log 𝑝𝑝(𝐗𝐗,𝛉𝛉)

𝜕𝜕𝜃𝜃𝑗𝑗
∙
𝜕𝜕 log 𝑝𝑝(𝐗𝐗,𝛉𝛉)

𝜕𝜕𝜃𝜃𝑗𝑗
∙ 𝑝𝑝(𝐗𝐗,𝛉𝛉)𝑑𝑑𝐗𝐗,

𝒳𝒳

 𝑖𝑖, 𝑗𝑗, 𝑘𝑘 ∈ [1; 𝑘𝑘𝜃𝜃], (2.3) 

де 𝒳𝒳 = {𝐗𝐗1,⋯ ,𝐗𝐗𝐷𝐷} − множина тестових ЗК, що використовуються в процесі 

побудови СД; 𝑝𝑝(𝐗𝐗,𝛉𝛉) − імовірнісний розподіл значень параметрів 𝛉𝛉 для зоб-

ражень-контейнерів 𝐗𝐗. Відповідно, використання параметрів ЗК, що зазнають 

найбільших змін при вбудовуванні повідомлень до ЗК, дозволить максимізу-

вати значення інформаційної метрики Фішера (2.3) та, відповідно, визначити 

демаскуючі ознаки використаного СМ. 

Зазначимо, що фіксація певних елементів вектору 𝛉𝛉 може бути предс-

тавлено, як введення додаткових обмежень, щодо значень імовірності 𝑝𝑝(𝐗𝐗,𝛉𝛉) 

у виразі (2.3) у випадку використання МВП для дослідження змін статистич-

них параметрів ЗК при вбудовуванні стегоданих [207,212,213]. Зокрема ная-

вність у векторі 𝛉𝛉 𝑛𝑛𝜃𝜃 (0 ≤ 𝑛𝑛𝜃𝜃 < 𝑘𝑘𝜃𝜃) елементів, значення котрих не змінюю-

ться при вбудовуванні стегоданих до ЗК, призводить до того, що розмірність 

простору, в якому розташований багатовид ℱ може бути скорочена до 

(𝑘𝑘𝜃𝜃 − 𝑛𝑛𝜃𝜃) [213]. Це пояснює збереження високої точності оцінки параметрів 
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МВП, що використовуються для аналізу залежності значень яскравості су-

міжних пікселів у поширених статистичних моделях ЗК, навіть при викорис-

танні відносно малого діапазону квантування значень яскравості пікселів зоб-

раження [9,10,13]. В даному випадку 𝑛𝑛𝜃𝜃 елементів вектору 𝛉𝛉  відповідають 

значенням яскравості пікселів ЦЗ, що не змінюються після проведення 

квантування. Враховуючи, що значна кількість новітніх АСМ заснована на 

мінімізації змін елементів вектору 𝛉𝛉 у виразі (2.3) [32,148-150], використання 

МВП для моделювання реальних ЦЗ дозволяє забезпечити високу точність 

виявлення демаскуючих ознак стеганограм при збереженні відносно низької 

обчислювальної складності методів обробки. 

Внаслідок цього, можемо зробити висновок, що вплив вибору функції 

𝐹𝐹𝑓𝑓𝑓𝑓𝑐𝑐𝑜𝑜𝑓𝑓𝑓𝑓𝑓𝑓(∙) на значення помилки класифікації стеганограм 𝑃𝑃𝐸𝐸 (2.1) може бути 

представлений, як відповідні зміни значення інформаційної метрики Фішера 

𝑔𝑔𝑗𝑗𝑗𝑗(𝛉𝛉) (2.3) при фіксованій статистичній моделі ЗК. Тому подальший інтерес 

становить дослідження впливу функції 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑡𝑡𝑡𝑡(𝐟𝐟) на значення 𝑃𝑃𝐸𝐸 за умови ви-

користання заданої (фіксованої) статистичної моделі ЗК. 

Точність двокласової (бінарної) класифікації 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑡𝑡𝑡𝑡(𝐟𝐟) досліджуваних 

ЦЗ можливо оцінити за величиною перекриття відповідних груп (кластерів) 

векторів, що відповідають використовуваним параметрам ЗК та стеганограм 

[9]. При цьому висока точність класифікації досягається у випадку, коли дані 

кластери не перетинаються, та суттєво знижується у випадку їх часткового 

або повного перекриття. Внаслідок цього аналіз впливу функції 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑡𝑡𝑡𝑡(𝐟𝐟) на 

значення помилки 𝑃𝑃𝐸𝐸 потребує оцінки ступеня перекриття кластерів векторів 

ЗК та стеганограм.  

Вирішення даної задачі потребує апріорних даних щодо використаного 

СМ для формування стеганограм для заданого набору ЗК. Враховуючи обме-

женість даної інформації в реальних випадках, становить інтерес наближена 

оцінка ступеня перекриття кластерів векторів ЗК та стеганограм з використа-
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нням оцінки відстані між імовірнісними розподілами даних векторів, зокрема 

відстані Кульбака-Лейблера 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) [10]: 

𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) = � 𝑃𝑃𝐗𝐗(𝑞𝑞) ∙ log2(𝑃𝑃𝐗𝐗(𝑞𝑞) 𝑃𝑃𝐘𝐘(𝑞𝑞)⁄ )
𝑞𝑞∈𝒥𝒥

, (2.4) 

де 𝑃𝑃𝐗𝐗, 𝑃𝑃𝐘𝐘 − відповідно, нормовані гістограми розподілу значень яскравості 

пікселів ЗК та сформованої стеганограми; 𝑞𝑞 − поточне значення яскравості 

пікселів зображення з діапазону яскравості 𝒥𝒥. Значення відстані 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) 

(2.4) є близьким до нуля якщо відповідні імовірнісні розподіли перекри-

ваються, та зростає в міру віддалення кластерів один від одного. Особливіс-

тю відстані 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) є несиметричність – залежність значень відстані при 

зміні порядку використовуваних імовірнісних розподілів [74,76]. Врахову-

ючи обмежені можливості стегоаналітиків щодо доступу до СК, в більшості 

випадків значення відстані 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) (2.4) розраховується відносно імовірніс-

ного розподілу зображень-контейнерів 𝐗𝐗, обраних зі стандартних тестових 

пакетів ЦЗ. Це знижує складність аналізу точності роботи класифікатору у 

складі СД, оскільки не потребує повторної оцінки відстані між імовірнісними 

розподілами ЗК та стеганограм при аналізі нових типів СМ. 

Таким чином, величину помилки класифікації 𝑃𝑃𝐸𝐸 (2.1) можливо пред-

ставити як композицію функцій 𝐹𝐹𝑓𝑓𝑓𝑓𝑐𝑐𝑜𝑜𝑓𝑓𝑓𝑓𝑓𝑓(∙) та 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑡𝑡𝑡𝑡(∙), що залежать від: відс-

тані Кульбака-Лейблера 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) (2.4) між кластерами векторів ЗК і стегано-

грам, інформаційної метрики Фішера 𝑔𝑔𝑗𝑗𝑗𝑗(𝛉𝛉) (2.3), яка відповідає приросту 

інформації щодо використаного СМ внаслідок  обробки ЦЗ, а також впливу 

методів попередньої обробки 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐(∙). Сучасним підходом до побудови СД є 

використання математичного апарату МВП для аналізу статистичних пара-

метрів зображень [34]. Для цього випадку запропоновані аналітичні оцінки 

змін значень 𝑔𝑔𝑗𝑗𝑗𝑗(𝛉𝛉) при внесенні спотворень до ЗК, обумовлених прихо-

ванням стегоданих [30]. З іншого боку, для віднесення досліджуваних ЦЗ до 

класів ЗК або стеганограм широко використовуються ансамблеві класифіка-

тори [202]. Це дозволяє мінімізувати значення помилки 𝑃𝑃𝐸𝐸 (2.1) навіть для 
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випадків, коли взаємне положення кластерів, що відповідають статистичним 

параметрам зображенням-контейнерам (𝒳𝒳) та стеганограмам (𝒴𝒴), відомо час-

тково (наприклад, обмежена кількість ЗК або ж стеганограм для отримання 

достовірної оцінки) та малих значень відстані Кульбака-Лейблера. Тому 

істотний вплив на точність роботи СД мають методи попередньої обробки, 

що дозволяють збільшувати відстань 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) шляхом виокремлення скла-

дових ЗК, на рівні котрих проведено приховання стегоданих.  

Застосування методів обробки, що виокремлюють лише складові ЗК, 

використані для вбудовування повідомлень, призводить до зростання відмін-

ностей між імовірнісними розподілами контейнерів та стеганограм. Це відпо-

відає формуванню лінії перегину багатовиду ℱ для значення інформаційної 

метрики Фішера 𝑔𝑔𝑗𝑗𝑗𝑗(𝛉𝛉) (2.3) є найбільшим, що спрощує вимоги до класифі-

каторів у складі СД. Це дозволяє суттєво зменшити вимоги щодо точності ви-

користовуваної статистичної моделі ЦЗ при збереженні фіксованої вірогід-

ності виявлення стеганограм. Тому становить інтерес розробка процедури ви-

бору оптимальних методів попередньої обробки ЦЗ за критерієм мінімізації 

помилки класифікації стеганограм 𝑃𝑃𝐸𝐸 (1.25) при заданій (фіксованій) статис-

тичній моделі ЗК та класифікатору у складі СД. 

В якості методів попередньої обробки досліджуваного зображення 

𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐(∙) у виразі (2.1) широко використовуються методи високочастотної фі-

льтрації ЦЗ з використанням ансамблів ФВЧ, наприклад в групі моделей 

SRM [34], згорткових нейронних мережах Zhu-Net [43], SR-Net [30], GB-Ras 

[44] тощо. Дані методи спрямовані на виділення шумових складових ЦЗ на 

рівні котрих проводиться приховання повідомлень. Проте варіативність рівня 

адитивних шумів у реальних ЦЗ призводить до суттєвих змін результатів зас-

тосування ансамблю ФВЧ для обробки ЗК та стеганограм, зокрема відмін-

ностей у відстані між статистичними параметрами вихідних та оброблених 

зображень, що ускладнює переналаштування СД для виявлення нових СМ. 

Внаслідок цього можемо зробити висновок, що вибір оптимальної функції  



156 
 

𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐(∙) у виразі (2.1) за критерієм мінімізації значення помилки 𝑃𝑃𝐸𝐸 суттєво 

залежить від наявних апріорних даних щодо використаного СМ та відмін-

ностей між статистичними параметрами навчальної та поточної вибірки ЦЗ. 

Тому становить інтерес дослідження змін взаємного положення векторів, що 

відповідають статистичним параметрам ЗК та стеганограм, при варіації 

методу попередньої обробки ЦЗ.  

В роботі [159] досліджено поширені методи попередньої обробки ЦЗ та 

запропоновано представлення впливу даних методів на точність роботи СД, 

як внесення відповідних змін до розташування кластерів векторів 𝒳𝒳 та 𝒴𝒴. 

Схематичне представлення зміни взаємного положення векторів, що відпові-

дають вихідним та обробленим зображенням-контейнерам та стеганограмами 

наведено на рис. 2.1. 

 
Рисунок 2.1 – Схематичне представлення впливу методів попередньої 

обробки досліджуваних зображень на взаємне розташування кластерів 

векторів, що відповідають статистичним параметрам ЗК та стеганограм.  

Приховання повідомлень до ЗК призводить до зсуву положення векто-

ру 𝐟𝐟(𝑐𝑐), що відповідає статистичним параметрам зображення-контейнеру, на 

величину 𝑑𝑑𝑐𝑐𝑡𝑡 до нового положення 𝐟𝐟(𝑠𝑠) (рис. 2.1). При цьому розмір кластеру 

𝐟𝐟(𝑐𝑐) залежить від ступеня варіації значень параметрів ЗК: 

‖𝐫𝐫(𝑐𝑐)‖2 = max
𝐟𝐟с(𝑐𝑐)

‖𝐟𝐟(𝑐𝑐) − 𝐟𝐟с(𝑖𝑖)‖2 , 𝑖𝑖 ∈ �1;𝑁𝑁𝐟𝐟(𝑐𝑐)�,  
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де 𝐟𝐟с(𝑖𝑖)  − вектори, що відносяться до кластеру ЗК; 𝑁𝑁𝐟𝐟(𝑐𝑐) − кількість елемен-

тів у кластері 𝐟𝐟(𝑐𝑐). З іншого боку, розмір кластеру 𝐟𝐟(𝑠𝑠) (рис. 2.1) відповідає 

статистичним параметрам сформованих стеганограм та рівний ‖𝐫𝐫(𝑠𝑠)‖2 =

Ε𝜋𝜋[D] згідно виразу (1.3). Застосування функції F𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐(∙) до 𝐟𝐟(𝑐𝑐) та 𝐟𝐟(𝑠𝑠) приз-

водить до формування кластерів, що відповідають обробленим зображенням-

контейнерам 𝐟𝐟(𝑐𝑐) і стеганограмам 𝐟𝐟(𝑠𝑠) (рис. 2). 

Таким чином, мінімізація значення помилки 𝑃𝑃𝐸𝐸 при фіксованих мето-

дах 𝐹𝐹𝑓𝑓𝑓𝑓𝑐𝑐𝑜𝑜𝑓𝑓𝑓𝑓𝑓𝑓(∙) та 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑡𝑡𝑡𝑡(∙) у виразі (2.1) потребує вибору 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐(∙), що макси-

мізує значення відстані між кластерами векторів оброблених ЗК та стегано-

грам при фіксованих змінах розміру даних кластерів. За результатами порів-

няльного аналізу методів попередньої обробки ЦЗ в залежності від впливу на 

зміни просторового положення кластерів векторів 𝐟𝐟(𝑐𝑐) та 𝐟𝐟(𝑠𝑠) в роботі [159] 

запропоновано наступну класифікацію даних методів: 

1. Методи паралельного переносу ознак (англ. parallel reference) – 

застосування методів попередньої обробки ЦЗ призводить лише до паралель-

ного зсуву векторів ЗК та стеганограм, що не підвищує точність роботи СД; 

2. Методи підсилення відмінностей ЗК та стеганограм (англ. diver-

gent reference, DR) – спрямовані на посилення відмінностей між ЗК та стега-

нограмами шляхом підвищення відстані між відповідними векторами; 

3. Методи нівелювання відмінностей між векторами-ознак (англ. 

eraser) – в результаті застосування даних методів відстань між векторами ЗК 

та стеганограм суттєво знижується, аж до їх повного збігу; 

4. Методи оцінки вихідного виду ЗК (англ. cover estimate, CE) – 

спрямовані на оцінку статистичних ознак зображення-контейнеру за наявним 

ЦЗ. У випадку обробки ЗК, зміни відповідного вектору ознак є несуттєвими, 

в той час як обробка стеганограм призводить до суттєвих змін відповідного 

вектору ознак; 

5. Методи оцінки параметрів стеганограм (англ. stego estimate, SE) – 

спрямовані на виділення спотворень, обумовлених прихованням стегоданих. 
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В даному випадку обробка стеганограм згідно даного методу призводить до 

несуттєвих змін відповідного вектору ознак, в той час як обробка ЗК призво-

дить до суттєвих змін відповідного йому вектору ознак. 

Схематичне представлення взаємного положення векторів-ознак ЗК та 

стеганограм при використанні наведених типів методів попередньої обробки 

зображень наведено на рис. 2.2. 

 
Рисунок 2.2 – Схематичне зображення впливу методів попередньої обробки 

ЦЗ на зміни відстані 𝑟𝑟 між векторами, що відповідають зображенням-

контейнерам 𝐅𝐅(𝑐𝑐) та стеганограмам 𝐅𝐅(𝑠𝑠). За матеріалами роботи [159]. 

Наведені в першому розділі роботи методи зниження спотворень ЦЗ, 

обумовлених JPEG-стисненням, можливо віднести до групи методів, спрямо-

ваних на відновлення вихідного виду ЗК за наявними (спотвореними JPEG-

стисненням) зображеннями. В той же час методи на основі ФВЧ, характерні 

для групи моделей SRM, спрямовані на підсилення аномальних змін статис-

тичних параметрів ЗК, обумовлених прихованням повідомлень, що дозволяє 

віднести їх до групи SE-методів.  
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Cучасні дослідження методів попередньої обробки ЦЗ в галузі стего-

аналізу цифрових зображень спрямовані на розробку та практичну реалізацію 

DR-методів, що дозволяють максимізувати відстань між кластерами 𝒳𝒳 та 𝒴𝒴 в 

заданому евклідовому просторі. Відповідно, дані методи попередньої оброб-

ки дозволяють використовувати прості (лінійні) алгоритми віднесення оброб-

люваного ЦЗ до класів ЗК та стеганограм (рис. 2.2).  

Таким чином, можемо зробити висновок, що основним фактором нега-

тивного впливу на точність роботи СД є нелінійна залежність ефективності 

використання методів попередньої обробки ЦЗ від наявних апріорних даних 

щодо стеганографічного методу та особливостей статистичних, спектральних 

та структурних параметрів досліджуваних ЦЗ. При цьому вплив методів виз-

начення демаскуючих ознак стеганограм 𝐹𝐹𝑓𝑓𝑓𝑓𝑐𝑐𝑜𝑜𝑓𝑓𝑓𝑓𝑓𝑓(∙) (2.1) на точність роботи 

СД залежить лише від обраної статистичної моделі ЗК, зокрема зміни зна-

чень інформаційної метрики Фішера 𝑔𝑔𝑗𝑗𝑗𝑗(𝛉𝛉) (2.3) при варіації ступеня запов-

нення ЗК стегоданими. З іншого боку, вплив методів класифікації ЦЗ 

𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑡𝑡𝑡𝑡(𝐟𝐟) (2.1) на значення помилки 𝑃𝑃𝐸𝐸 визначається лише ступенем перекри-

ття кластерів векторів, що відповідають ЗК та стеганограмам. При цьому 

вплив методів 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐𝑡𝑡𝑡𝑡(𝐟𝐟) (2.1) може бути оцінений з використанням відстані 

Кульбака-Лейблера 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) (2.4), враховуючи неможливість точної оцінки 

взаємного положення даних кластерів в умовах обмеженості апріорних даних 

щодо використаного СМ. 

Відповідно, розробка нової концепції синтезу високоточних СД потре-

бує створення математичного апарату вибору оптимальних методів поперед-

ньої обробки досліджуваних ЦЗ за критерієм мінімізації значення помилки 

𝑃𝑃𝐸𝐸, здатних працювати в умовах обмеженості апріорних даних щодо викорис-

таного СМ. Вирішення даної науково-прикладної проблеми потребує вдоско-

налення методів оцінки взаємного положення кластерів векторів, що відпові-

дають ЗК 𝐅𝐅(𝑐𝑐) та стеганограмам 𝐅𝐅(𝑠𝑠), а саме підвищення точності їх роботи 

при обробці пакетів ЦЗ, що характеризуються значною варіативністю пара-
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метрів досліджуваних ЦЗ [29]. Це дозволить встановити межі зсуву кластерів 

векторів 𝐅𝐅(𝑐𝑐) і 𝐅𝐅(𝑠𝑠) при використанні «ідеалізованих» методів попередньої 

обробки ЦЗ. Отримані результати дадуть можливість провести оцінку досяж-

ної точності виявлення стеганограм в залежності від наявних апріорних да-

них щодо СМ та варіативності параметрів досліджуваних ЦЗ, що становить 

особливий теоретичний та практичний інтерес в задачах стегоаналізу цифро-

вих зображень.  

2.2. Оцінка досяжної вірогідності виявлення стеганограм в 

залежності при використанні відомих методів стегоаналізу зображень 

2.2.1 Порівняльний аналіз показників оцінки відстані між 

імовірнисними розподілами зображень-контейнерів та стеганограм 

Розробка високоточних СД, здатних працювати в умовах обмеженості 

апріорних даних щодо використаного СМ, потребує оцінки взаємного поло-

ження кластерів векторів 𝐅𝐅(𝑐𝑐) і 𝐅𝐅(𝑠𝑠). Сучасним підходом до оцінки взаємно-

го положення кластерів є використання відстані 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) (2.4) між імовірніс-

ними розподілами векторів, що відповідають параметрам ЗК та стеганограм, 

наприклад елементів гістограм яскравості пікселів досліджуваного ЦЗ [9, 10, 

13]. В більшості випадків, показник 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) використовується для оцінки 

відстані між імовірнісними розподілами векторів, а саме статистичних пара-

метрів ЦЗ, отриманих з використанням математичної моделі 𝐹𝐹 досліджува-

ного зображення. В даному випадку, значення відстані 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) може бути 

розраховано згідно наступного виразу [74]: 

𝐷𝐷𝐾𝐾𝐾𝐾𝐷𝐷 (𝐗𝐗,𝐘𝐘) = � � 𝑃𝑃𝐗𝐗𝐷𝐷�𝑞𝑞𝑐𝑐𝐷𝐷� ∙ log2 �
𝑃𝑃𝐗𝐗𝐷𝐷�𝑞𝑞𝑐𝑐𝐷𝐷�
𝑃𝑃𝐘𝐘𝐷𝐷(𝑞𝑞𝑐𝑐𝐷𝐷)�

𝑞𝑞𝑖𝑖
𝐹𝐹∈𝒥𝒥𝑖𝑖

𝐹𝐹𝑐𝑐∈𝐷𝐷𝐹𝐹

, (2.5) 

де 𝑃𝑃𝐗𝐗𝐷𝐷 ,𝑃𝑃𝐘𝐘𝐷𝐷 − відповідно, вектори, що відповідають сукупності параметрів ЗК 
та стеганограм; 𝑛𝑛𝐷𝐷 − кількість параметрів ЦЗ, що використовуються в моделі 

𝐹𝐹; 𝑞𝑞𝑐𝑐𝐷𝐷 − поточне значення 𝑖𝑖 −того параметру моделі 𝐹𝐹;  𝒥𝒥𝑐𝑐𝐷𝐷 − діапазон значе-

нь 𝑖𝑖 −того параметру моделі 𝐹𝐹. 
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В якості прикладу, розглянемо залежності відстаней 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) (2.4) та 

𝐷𝐷𝐾𝐾𝐾𝐾𝐷𝐷 (𝐗𝐗,𝐘𝐘) (2.5) від ступеня заповнення ЗК стегоданими при використанні як 
стандартної статистичної моделі SPAM [38] та новітньої моделі maxSRMd2 
[177] для стеганограм, сформованих згідно сучасних АСМ (рис. 2.3). 

а)  

б)  

в)  

г)  

Рисунок 2.3 – Діаграми розмаху значень відстаней 𝐷𝐷𝐾𝐾𝐾𝐾 (зліва), 𝐷𝐷𝐾𝐾𝐾𝐾𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 (по 

центру) та 𝐷𝐷𝐾𝐾𝐾𝐾𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 (справа) від ступеня заповнення ЗК стегоданими для 

пакету зображень ALASKA при формуванні стеганограм з використанням 

стеганографічних методів HUGO (а), S-UNIWARD (б), MG (в) та MiPOD (г). 
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Відмітимо малі значення відстані 𝐷𝐷𝐾𝐾𝐾𝐾 для розглянутих методів прихо-

вання повідомлень (рис. 2.3) – максимальне даної відстані не перевищує 0.5 у 

всьому діапазоні значень параметру Δ𝛼𝛼𝑆𝑆 . При цьому найбільший розмах 

значень (висота діаграми) досягається для методу MG (𝐷𝐷𝐾𝐾𝐾𝐾 ≤ 0.18, рис. 2.3в), 

а найменший – для методу MiPOD (𝐷𝐷𝐾𝐾𝐾𝐾 ≤ 0.11, рис. 2.3г). Це підтверджує 

високу ефективність новітніх АСМ щодо мінімізації змін значень яскравості 

пікселів ЗК при вбудовуванні повідомлень.  

Використання статистичних моделей SPAM та maxSRMd2 дозволяє ви-

окремити спотворення параметрів ЗК, обумовлені прихованням повідомлень, 

що призводить до відповідного зростання значень відстані Кульбака-Лейб-

лера 𝐷𝐷𝐾𝐾𝐾𝐾𝐷𝐷 (𝐗𝐗,𝐘𝐘) (2.5). При цьому отримані діаграми розкиду значень 𝐷𝐷𝐾𝐾𝐾𝐾𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 та 

𝐷𝐷𝐾𝐾𝐾𝐾𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 суттєво різняться – діаграми для статистичної моделі SPAM ха-

рактеризуються значним розмахом значень, в той час як для моделі max-

SRMd2 даний розмах є відносно малим у порівнянні з середніми значеннями 

відстані 𝐷𝐷𝐾𝐾𝐾𝐾𝐷𝐷 (𝐗𝐗,𝐘𝐘) (серединна лінія діаграм). Це свідчить про значний розкид 

значень параметрів моделі SPAM для ЗК та стеганограм, сформованих згідно 

розглянутих АСМ, що призводить до зниження точності роботи СД. З іншого 

боку, діаграми розмаху значень 𝐷𝐷𝐾𝐾𝐾𝐾𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 є близькими до відповідних діаг-

рам для 𝐷𝐷𝐾𝐾𝐾𝐾 (рис. 2.3), що підтверджує ефективність використання даної 

статистичної моделі для виявлення стеганограм. 

Значення відстані 𝐷𝐷𝐾𝐾𝐾𝐾𝐷𝐷  (2.5) залежить від типу використовуваної моделі 

𝐹𝐹 цифрового зображення та, відповідно, способу визначення параметрів да-

ної моделі. Тим не менше, відомі статистичні моделі ЦЗ засновані на безпо-

середньому використанні яскравості пікселів для дослідження параметрів 

зображення. Внаслідок цього значення відстані 𝐷𝐷𝐾𝐾𝐾𝐾𝐷𝐷  залежить від відповідних 

значень 𝐷𝐷𝐾𝐾𝐾𝐾 (2.4), тому результати отримані для 𝐷𝐷𝐾𝐾𝐾𝐾 можуть бути узагальнені 

для відстані 𝐷𝐷𝐾𝐾𝐾𝐾𝐷𝐷  при зміні використовуваної моделі 𝐹𝐹 зображення. Таким чи-

ном, становить інтерес використання саме відстані 𝐷𝐷𝐾𝐾𝐾𝐾 (2.4) в подальших до-
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слідженнях, що дозволить отримати оцінку досяжної точності виявлення сте-

ганограм незалежно від типу використовуваної моделі ЦЗ. 

Як зазначалося в розділі 2.1, значення відстані Кульбака-Лейблера (2.4) 

залежить від порядку аргументів (імовірнісних розподілів) [208], а саме 

𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) ≠ 𝐷𝐷𝐾𝐾𝐾𝐾(𝐘𝐘,𝐗𝐗). Відповідно, використання відстані 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) унемо-

жливлює оцінку ступеня змін положення окремих векторів, що відповідають 

ЗК, обумовлених прихованням повідомлень. Для подолання даного обмеже-

ння в роботі [74] автором запропоновано використовувати значення відстані 

𝐷𝐷𝐾𝐾𝐾𝐾(𝐘𝐘,𝐗𝐗) при оцінці взаємного положення кластерів векторів, що відпові-

дають ЗК та стеганограмам (імовірнісних розподілів 𝑃𝑃𝐗𝐗 та 𝑃𝑃𝐘𝐘). Зокрема запро-

поновано використовувати наступне відношення значень відстаней 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) 

та 𝐷𝐷𝐾𝐾𝐾𝐾(𝐘𝐘,𝐗𝐗) для дослідження змін параметрів ЗК, обумовлених прихованням 

повідомлень [74]: 

𝐷𝐷𝐾𝐾𝐾𝐾𝑓𝑓 (𝐗𝐗,𝐘𝐘) = 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) 𝐷𝐷𝐾𝐾𝐾𝐾(𝐘𝐘,𝐗𝐗)⁄ . (2.6) 

Для дослідження точності оцінки взаємного положення імовірнісних 

розподілів 𝑃𝑃𝐗𝐗 та 𝑃𝑃𝐘𝐘 при використанні відстаней 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘), 𝐷𝐷𝐾𝐾𝐾𝐾(𝐘𝐘,𝐗𝐗) та 

𝐷𝐷𝐾𝐾𝐾𝐾𝑓𝑓 (𝐗𝐗,𝐘𝐘) було проведено аналіз змін значень даних відстаней при вбудову-

ванні стегоданих до ЗК згідно АСМ при варіації ступеня заповнення ЗК 

стегоданими Δ𝛼𝛼𝑆𝑆 . Отримані залежності значень відстаней 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘), 𝐷𝐷𝐾𝐾𝐾𝐾(𝐘𝐘,𝐗𝐗) 

та 𝐷𝐷𝐾𝐾𝐾𝐾𝑓𝑓 (𝐗𝐗,𝐘𝐘) (2.6) між імовірнісними розподілами 𝑃𝑃𝐗𝐗 та 𝑃𝑃𝐘𝐘 при формуванні 

стеганограм згідно досліджуваних стеганографічних методів HUGO [147], S-

UNIWARD [135], MG [152] та MiPOD [153] наведено на рис. 2.4. 

Виявлено несуттєві відмінності у значеннях відстаней 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) та 

𝐷𝐷𝐾𝐾𝐾𝐾(𝐘𝐘,𝐗𝐗) між імовірнісними розподілами 𝑃𝑃𝐗𝐗 та 𝑃𝑃𝐘𝐘 (рис. 2.4). Це підтверджує-

ться малими змінами значень відстані 𝐷𝐷𝐾𝐾𝐾𝐾𝑓𝑓 (𝐗𝐗,𝐘𝐘) (𝐷𝐷𝐾𝐾𝐾𝐾𝑓𝑓 (𝐗𝐗,𝐘𝐘) ≅ 1.0, рис. 2.4) 

при варіації параметру Δ𝛼𝛼𝑆𝑆 . При цьому зміни середнього значення відстаней 

𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) та 𝐷𝐷𝐾𝐾𝐾𝐾(𝐘𝐘,𝐗𝐗) (середні лінії діаграм розмаху, рис. 2.4) не переви-

щують 0.2, що суттєво ускладнює оцінку взаємного положення імовірнісних 

розподілів 𝑃𝑃𝐗𝐗 та 𝑃𝑃𝐘𝐘. Це обумовлено мінімізацією змін яскравості пікселів ЗК 
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при формуванні стеганограм згідно розглянутих АСМ, що обмежує практич-

не застосування даних відстаней при проведенні стегоаналізу новітніх СМ. 

а)  

б)  

в)  

г)  

Рисунок 2.4 – Діаграми розмаху значень відстаней 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) (зліва), 

𝐷𝐷𝐾𝐾𝐾𝐾(𝐘𝐘,𝐗𝐗) (по центру) та 𝐷𝐷𝐾𝐾𝐾𝐾𝑓𝑓 (𝐗𝐗,𝐘𝐘) (справа) від ступеня заповнення ЗК стего-

даними для пакету зображень ALASKA та стеганографічних методів:  

(а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 
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Для подолання виявленого обмеження використання відстані Кульбака-

Лейблера 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) (2.4) автором було запропоновано розширити перелік 

оцінок відстаней між імовірнісними розподілами 𝑃𝑃𝐗𝐗 та 𝑃𝑃𝐘𝐘 при проведенні сте-

гоаналізу ЦЗ, зокрема використовувати відстані Хеллінгера 𝐷𝐷𝐻𝐻, Бхаттачарайя 

𝐷𝐷𝐻𝐻, 𝜒𝜒2-квадрат 𝐷𝐷𝜒𝜒2 та спектр  відстаней Реньї 𝐷𝐷𝑅𝑅𝛼𝛼 [74]:  

𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) = �
1
2
∙� ��𝑃𝑃𝐗𝐗(𝑞𝑞) −�𝑃𝑃𝐘𝐘(𝑞𝑞)�

2

𝑞𝑞∈𝒥𝒥
, (2.7) 

𝐷𝐷𝐵𝐵(𝐗𝐗,𝐘𝐘) = − ln�1 − 𝐷𝐷𝐻𝐻2(𝐗𝐗,𝐘𝐘)�, (2.8) 

𝐷𝐷𝜒𝜒2(𝐗𝐗,𝐘𝐘) = � �𝑃𝑃𝐗𝐗(𝑞𝑞) − 𝑃𝑃𝐘𝐘(𝑞𝑞)�2 𝑃𝑃𝐘𝐘(𝑞𝑞)�
𝑞𝑞∈𝒥𝒥

, (2.9) 

𝐷𝐷𝑅𝑅𝛼𝛼(𝐗𝐗,𝐘𝐘) =
1

𝛼𝛼 − 1
log2 ��𝑃𝑃𝐗𝐗𝛼𝛼(𝑞𝑞) ∙ 𝑃𝑃𝐗𝐗1−𝛼𝛼(𝑞𝑞)

𝑞𝑞∈𝒥𝒥

�,  (2.10) 

де 𝛼𝛼 ∈ (0; +∞)\{1} − ваговий параметр; 𝑞𝑞 − поточне значення яскравості 

пікселів зображення з діапазону яскравості 𝒥𝒥. Зміна значення параметру 𝛼𝛼 

дозволяє досліджувати вплив груп пікселів з однаковими рівнем яскравості 

на значення відстані 𝐷𝐷𝑅𝑅𝛼𝛼 [74]. Наприклад, використання діапазону значень 

𝛼𝛼 ∈ (0; 1) дозволяє виокремлювати вплив груп пікселів ЦЗ з малими значе-

ннями яскравості (близькими до чорного кольору), в той час як значення 

𝛼𝛼 > 1 – вплив груп пікселів з рівнем яскравості, близькими до білого 

кольору. 

За результатами експериментальних досліджень побудовано залежності 

наведених відстаней (2.7)-(2.10) від ступеня заповнення ЗК стегоданими для 

сучасних АСМ. Виявлено високу подібність отриманих результатів для розг-

лянутих типів АСМ. Приклади даних залежностей для сучасного стеганогра-

фічного методу HUGO наведені на рис. 2.5. 
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а)  б)  

в)  г)  

д)  е)  

Рисунок 2.5 – Діаграми розмаху значень оцінок відстаней між імовірнісними 

розподілами 𝑃𝑃𝐗𝐗 та 𝑃𝑃𝐘𝐘 при варіації ступеня заповнення ЗК стегоданими для 

пакету зображень ALASKA та стеганографічного методу HUGO:  

(а) – 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘); (б) – 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘); (в) – 𝐷𝐷𝐵𝐵(𝐗𝐗,𝐘𝐘); (г) – 𝐷𝐷𝜒𝜒2(𝐗𝐗,𝐘𝐘);  

(д) – 𝐷𝐷𝑅𝑅0.5(𝐗𝐗,𝐘𝐘); (е) – 𝐷𝐷𝑅𝑅2.0(𝐗𝐗,𝐘𝐘). 

Відмітимо малі значення 𝐷𝐷𝐵𝐵(𝐗𝐗,𝐘𝐘) (рис. 2.5в) та 𝐷𝐷𝑅𝑅0.5(𝐗𝐗,𝐘𝐘) (рис. 2.5д) 

для стеганограм, сформованих згідно методу HUGO – значення відстаней не 
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перевищують 0.1 навіть у випадку сильного заповнення ЗК стегоданими 

(Δ𝛼𝛼𝑆𝑆 > 20%), що ускладнює розпізнавання ЗК та сформованих стеганограм. З 

іншого боку, значення 𝐷𝐷𝜒𝜒2(𝐗𝐗,𝐘𝐘) (рис. 2.5г) та 𝐷𝐷𝑅𝑅2.0(𝐗𝐗,𝐘𝐘) (рис. 2.5е) суттєві 

відрізняються при варіації параметру Δ𝛼𝛼𝑆𝑆 , що дозволяє використовувати 

прості порогові методи обробки даних відстаней для виявлення стеганограм. 

Проте практичне застосування даних відстаней 𝐷𝐷𝜒𝜒2(𝐗𝐗,𝐘𝐘) і 𝐷𝐷𝑅𝑅2.0(𝐗𝐗,𝐘𝐘) має сут-

тєві обмеження, пов’язані зі значним розкидом їх значень (рис. 2.5), що уск-

ладнює налаштування СД. 

Виявлено, що використання відстані Хеллінгера 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) (рис. 2.5б) 

дозволяє забезпечити суттєве збільшення відстані між імовірнісними розпо-

ділами 𝑃𝑃𝐗𝐗 та 𝑃𝑃𝐘𝐘 при зростанні значення параметру Δ𝛼𝛼𝑆𝑆 , що спрощує налашту-

вання СД за рахунок використання ансамблю порогових значень. При цьому 

розкид значень 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) при зміні ступеня заповнення ЗК стегоданими зали-

шається відносно малим, що обумовлює інтерес щодо використання даного 

показника для досягнення поставленої мети.  

За результатами аналізу отриманих даних, можемо зробити висновок 

щодо перспективи застосування відстані Хеллінгера 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) (2.7) для оцінки 

взаємного положення імовірнісних розподілів 𝑃𝑃𝐗𝐗 та 𝑃𝑃𝐘𝐘. Відмітимо, що відс-

тань Хеллінгера 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) є частковим випадком більш загальної групи показ-

ників 𝑓𝑓 −дивергенції, що використовується для оцінок відстаней між імовір-

нісними розподілами [214]. Вагомою перевагою відстані Хеллінгера 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) 

у порівнянні з іншими показниками (2.8)-(2.10) є формування 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) мет-

рики на просторі ймовірнісних розподілів [215,216]. Це дозволяє використо-

вувати значення 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) для оцінки імовірності правильної класифікації ЗК 

та стеганограм при використанні поширених типів двокласових (бінарних) 

класифікаторів [217]. 

Подальший інтерес становить використання відстані 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) (2.7) для 

аналізу зсуву кластерів векторів 𝐅𝐅(𝑐𝑐) і 𝐅𝐅(𝑠𝑠) (рис. 2.1) при використанні мето-

дів попередньої обробки, що дозволять максимізувати відмінності між ста-
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тистичними параметрами ЗК та стеганограм. За результатами аналізу вели-

чини даних зсувів можливо буде оцінити досяжні межі точності виявлення 

стеганограм в залежності від наявних апріорних даних щодо СМ та варіатив-

ності параметрів досліджуваних ЦЗ. 

2.2.2 Оцінка досяжної вірогідності виявлення стеганограм в 

залежності від наявних апріорних даних щодо використаного 

стеганографічного методу 

Відмітимо, що в літературі відсутні відомості щодо досяжного рівня 

вірогідності виявлення стеганограм, сформованих згідно новітніх АСМ, при 

використанні ЗК, що характеризуються значною варіативністю статистичних, 

спектральних та структурних параметрів. При цьому переважна кількість ро-

біт присвячені дослідженню ефективності використання CE- і SE-методів по-

передньої обробки стеганограм для виявлення лише поширених типів СМ та 

стандартних пакетів зображень BOSS і ALASKA [44,81-83,91,127]. Тому ста-

новить інтерес дослідження досяжної точності виявлення стеганограм при 

використанні оптимального методу попередньої обробки 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜(∙) ЦЗ за крите-

рієм максимізації відстані 𝑑𝑑𝐶𝐶,𝑆𝑆
𝐅𝐅  між кластерами векторів, що відповідають ста-

тистичним параметрам ЗК та стеганограм, в найбільш складному випадку 

проведення стегоаналізу ЦЗ – обмеженості апріорних даних щодо викорис-

таних СМ та застосуванням зображень, які характеризуються високою варіа-

тивністю статистичних параметрів. 

 



169 
 

 
Рисунок 3 – Схематичне представлення зміни положення векторів, що 

відповідають статистичним параметрам зображення-контейнеру 𝐟𝐟(𝑐𝑐) та 

сформованої стеганограми 𝐟𝐟(𝑠𝑠), при проведенні синтезу стегодететкорів 

згідно запропонованого методу. Застосування функції попередньої обробки 

𝒦𝒦, визначеної за результатом вирішення оптимізаційної задачі (18), дозволяє 

максимізувати значення відстані �̂�𝑑𝑐𝑐𝑡𝑡 між кластерами 𝐟𝐟(𝑐𝑐) та 𝐟𝐟(𝑠𝑠) 

Враховуючи обмежені можливості стегоаналітиків щодо визначення 

особливостей СМ в реальних випадках, положення кластерів векторів 𝐟𝐟(𝑐𝑐) і 

𝐟𝐟(𝑠𝑠) (рис. 2.1) може бути оцінено лише наближено з використанням доступ-

них (наявних) прикладів стеганограм. В найбільш складному випадку, апрі-

орні дані щодо використаного АСМ є відсутніми, тому стегоаналітик має 

можливість оцінити лише положення кластеру векторів 𝐅𝐅(𝑐𝑐), які відпові-

дають статистичним параметрам ЗК. Внаслідок цього суттєво знижується 

ефективність використання DR-методів попередньої обробки ЦЗ, що дозво-

ляють збільшувати відстань між кластерами векторів 𝐅𝐅(𝑐𝑐) і 𝐅𝐅(𝑠𝑠) шляхом 

оцінки положення відповідних векторів з простору вищої розмірності. Це 

призводить до того, що оцінка максимального значення відстані 𝑑𝑑𝐶𝐶,𝑆𝑆
𝐅𝐅  при ви-

користанні перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜(∙) буде відповідати величині зсуву вектору ЗК 

𝒇𝒇(𝑐𝑐) до відповідного положення 𝒇𝒇(𝑠𝑠,Δ𝛼𝛼𝑆𝑆 ) при формуванні стеганограми зі 

ступенем заповнення ЗК стегоданим рівним Δ𝛼𝛼𝑆𝑆 : 

max
F𝑐𝑐𝑐𝑐𝑙𝑙𝑖𝑖𝑐𝑐,Δ𝛼𝛼𝑆𝑆

D𝐻𝐻 �𝐟𝐟(𝑐𝑐), 𝐟𝐟(𝑠𝑠)� + 𝜆𝜆1 ‖𝐫𝐫�(𝑐𝑐)‖2⁄ + 𝜆𝜆2 ‖𝐫𝐫�(𝑠𝑠)‖2⁄ , (2.11) 
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де 𝜆𝜆1, 𝜆𝜆2 > 0 − множники для відповідних складових виразу регуляризації, а 

саме впливу розмірів кластерів оброблених зображень-контейнерів (𝐫𝐫�(𝑐𝑐)) та 

стеганограм (𝐫𝐫�(𝑠𝑠)). При цьому оцінка значення відстані �̂�𝑑𝑐𝑐𝑡𝑡 між кластерами 

𝐟𝐟(𝑐𝑐) та 𝐟𝐟(𝑠𝑠) проводиться із застосування відстані Хеллінгера D𝐻𝐻 (2.7). Вико-

ристання запропонованого методу синтезу СД дозволяє узгодити вибір типу і 

параметрів функції F𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐(∙) та F𝑓𝑓𝑓𝑓𝑐𝑐𝑜𝑜𝑓𝑓𝑓𝑓𝑓𝑓(∙) у виразі (2.1) для забезпечення 

надійного виявлення стеганограм. 

Максимальне значення відстані 𝑑𝑑𝐶𝐶,𝑆𝑆
𝐅𝐅  у виразі (2.11) досягається у ви-

падку, коли вектори 𝒇𝒇(𝑐𝑐) та 𝒇𝒇(𝑠𝑠,Δ𝛼𝛼𝑆𝑆 ) розташовані на протилежних сторонах 

відповідних кластерів векторів 𝐅𝐅(𝑐𝑐) і 𝐅𝐅(𝑠𝑠) (рис. 2.1). Внаслідок цього, опти-

мальне перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜(∙) за критерієм максимізації значення 𝑑𝑑𝐶𝐶,𝑆𝑆
𝐅𝐅  у виразі 

(2.11) буде відповідати оцінці вихідного виду ЗК за наявними (зашумленими) 

зображеннями (для CE-методів, 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸 ), або ж вилучення спотворень ЗК, обу-

мовлених прихованням повідомлень (для SE-методів, 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝑆𝑆𝐸𝐸 ): 

𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸 (𝐗𝐗,𝐘𝐘): 𝐘𝐘(Δ𝛼𝛼𝑆𝑆 )

∀Δ𝛼𝛼𝑆𝑆≥0
�⎯⎯⎯� 𝐗𝐗, (2.12) 

𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝑆𝑆𝐸𝐸 (𝐗𝐗,𝐘𝐘):𝐗𝐗

∀Δ𝛼𝛼𝑆𝑆≥0
�⎯⎯⎯� 𝐘𝐘(Δ𝛼𝛼𝑆𝑆 ), (2.13) 

де значення Δ𝛼𝛼𝑆𝑆 = 0 відповідає використанню зображення-контейнеру. Засто-

сування запропонованих перетворень (2.12)-(2.13) призводить до зсуву клас-

терів 𝐅𝐅(𝑐𝑐) і 𝐅𝐅(𝑠𝑠) до відповідних положень (рис. 2.1): 

• Для перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  – 𝐅𝐅𝑓𝑓(𝑐𝑐) = 𝐅𝐅(𝑐𝑐), 𝐅𝐅𝑓𝑓(𝑠𝑠) = 𝐅𝐅(𝑐𝑐); 

• Для перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝑆𝑆𝐸𝐸 − 𝐅𝐅𝑓𝑓(𝑐𝑐) = 𝐅𝐅(𝑠𝑠), 𝐅𝐅𝑓𝑓(𝑠𝑠) = 𝐅𝐅(𝑠𝑠). 

Це призводить до того, що СД може бути налаштований з використа-

нням наступних типів векторів, що відповідають статистичним параметрам 

досліджуваних ЦЗ [83] [65]: 

𝐅𝐅𝐾𝐾𝐷𝐷 = 𝑎𝑎 ∙ 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐ℳ (𝐔𝐔) + 𝑏𝑏 ∙ 𝐹𝐹ℳ(𝐔𝐔), (2.14) 

𝐅𝐅𝐶𝐶𝐶𝐶 = �𝐹𝐹ℳ(𝐔𝐔);𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐ℳ (𝐔𝐔)�, (2.15) 
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де 𝑎𝑎, 𝑏𝑏 ∈ ℝ − вагові коефіцієнти; 𝐹𝐹ℳ(𝐔𝐔),𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐ℳ (𝐔𝐔) − вектори, що відповідають 

статистичним параметрам вихідного та обробленого зображення 𝐔𝐔, отрима-

ним з використанням статистичної моделі ℳ відповідно; 𝐅𝐅𝐾𝐾𝐷𝐷 − вектори, що 

відповідають лінійній формі векторів (статистичних параметрів) вихідних та 

оброблених цифрових зображень; 𝐅𝐅𝐶𝐶𝐶𝐶 − відповідають випадку використання 

ознак як вихідного, так і попередньо обробленого ЦЗ.  

В загальному випадку значення коефіцієнтів 𝑎𝑎 та 𝑏𝑏 у виразі (2.14) може 

обиратися довільним чином, проте для практичних застосувань становлять 

інтерес наступні випадки: 

𝐅𝐅𝐷𝐷𝑐𝑐 = 𝐅𝐅𝐾𝐾𝐷𝐷|𝑐𝑐=0,𝑐𝑐=(+1) = 𝐹𝐹ℳ(𝐔𝐔), (2.16) 

𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 = 𝐅𝐅𝐾𝐾𝐷𝐷|𝑐𝑐=(+1),𝑐𝑐=0 = 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐ℳ (𝐔𝐔), (2.17) 

𝐅𝐅𝐷𝐷𝐷𝐷 = 𝐅𝐅𝐾𝐾𝐷𝐷|𝑐𝑐=(+1),𝑐𝑐=(−1) = 𝐹𝐹𝑐𝑐𝑐𝑐𝑐𝑐ℳ (𝐔𝐔) − 𝐹𝐹ℳ(𝐔𝐔), (2.18) 

де вектори 𝐅𝐅𝐷𝐷𝑐𝑐 та 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 відповідають статистичним параметрам вихідного та 

обробленого зображення 𝐔𝐔, а вектор 𝐅𝐅𝐷𝐷𝐷𝐷 − різниці даних векторів. 

Практичне застосування векторів 𝐅𝐅𝐷𝐷𝑐𝑐 (2.16) у відомих СД є обмеженим 

внаслідок суттєвого зменшення рівня демаскуючих ознак при використанні 

АСМ [65,83]. Для підвищення точності роботи СД широко використовуються 

𝐅𝐅𝐶𝐶𝐶𝐶  (2.15) вектори, що характерно для сучасних статистичних моделей ЗК 

[10,34]. Проте обмеженням практичного використання 𝐅𝐅𝐶𝐶𝐶𝐶  векторів є подво-

єння кількості елементів даних векторів у порівнянні з 𝐅𝐅𝐷𝐷𝑐𝑐 (2.16) векторами, 

що призводить до підвищення вимог щодо кількості зображень в пакеті 

𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷. 

За результатами використання перетворень 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  (2.12) та 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜

𝑆𝑆𝐸𝐸  (2.13) 

стає можливим обчислення векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 (2.17) та 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18). Враховуючи, 

що досліджувані перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  і 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜

𝑆𝑆𝐸𝐸  спрямовані на визначення статис-

тичних параметрів ЗК, або ж виділення спотворень зображення-контейнеру, 

обумовлених прихованням повідомлень, значення 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 та 𝐅𝐅𝐷𝐷𝐷𝐷 буде збігатися 

для ЗК та стеганограм оброблених з виокристанням даних перетворень. Це 
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призводить до зниження точності роботи СД при використанні даного типу 

векторів (2.17)-(2.18).  

З іншого боку, довжина векторів ‖𝐅𝐅𝐷𝐷𝐷𝐷‖2 (2.18) буде пропорційною до 

величини зміни статистичних параметрів ЗК, обумовлених прихованням по-

відомлень. При цьому значення довжини векторів 𝐅𝐅𝐷𝐷𝐷𝐷 буде відмінне від нуля 

лише для стеганограм при використанні CE-методів. Це дозволяє спростити 

виявлення стеганограм шляхом використання простих порогових методів 

обробки значень ‖𝐅𝐅𝐷𝐷𝐷𝐷‖2. Аналогічним чином, значення ‖𝐅𝐅𝐷𝐷𝐷𝐷‖2 буде від-

мінним від нуля для ЗК при використанні SE-методів, внаслідок чого можемо 

зробити висновок щодо дуальності перетворень 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  (2.12) та 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜

𝑆𝑆𝐸𝐸  (2.13). Це 

призводить до того, що застосування даних перетворень для обробки ЦЗ  при 

налаштуванні СД призведе до однакової точності виявлення стеганограм, що 

буде визначатися лише особливостями використовуваної моделі ЦЗ, а саме 

значення інформаційної метрики Фішера 𝑔𝑔𝑗𝑗𝑗𝑗(𝛉𝛉) (2.3), та відстані Кульбака-

Лейблера 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) (2.4) між імовірнісними розподілами оброблених ЗК та 

стеганограм. Тому в подальших дослідження будуть наведені результати 

лише для випадку використання перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸 .  

За результатами проведених автором досліджень [65,81-83,91] отрима-

но оцінки досяжної точності роботи стегодететкору при використанні перет-

ворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  (2.12) для новітніх стеганографічних методів HUGO [147], S-

UNIWARD [135], MG [152] та MiPOD [153], розглянутих в розділі 1. Дос-

лідження проводилося при використанні стандартної статистичної моделі 

SPAM [38] та пакетів зображень ALASKA [134], VISION [196] та MIRFlickr 

[197]. 

На першому етапі, проведено дослідження точності виявлення стегано-

грам, сформованих згідно сучасного стеганографічного методу HUGO, при 

варіації значення параметру 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 для стандартного пакету ALASKA. Залеж-

ності значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня заповнення ЗК 

стегоданими для стеганограм, сформованих згідно адаптивного методу 
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HUGO, при використанні перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  (2.12) та векторів 𝐅𝐅𝐷𝐷𝑐𝑐 (2.16), 

𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 (2.17), 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) та 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15) представлені на рис. 2.6. 

 
Рисунок 2.6 – Залежності значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від 

ступеня заповнення ЗК стегоданими для стеганограм, сформованих згідно 

стеганографічного метод HUGO, при використанні перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  для 

бази даних ALASKA та варіації параметру 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾: (а) – 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100%; (б) – 

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 ∈ 𝒰𝒰(0; 100); (в) – 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%. 

Відмітимо, що зменшення значень параметру 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 від 100% (рис. 2.6в) 

до 0% (рис. 2.6а) призводить до підвищення значень 𝑃𝑃𝐸𝐸 на 5% для всіх типів 

розглянутих векторів. Це обумовлено поступовим зменшенням кількості пар 

ЗК та відповідних їм стеганограм у навчальній вибірці 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷, що призводить 

до зниження точності оцінки розмірів та взаємного розташування кластерів 

векторів 𝐅𝐅𝑓𝑓(𝑐𝑐) і 𝐅𝐅𝑓𝑓(𝑠𝑠).  

Варто зазначити, що варіація значень параметру 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 в межах від 0% до 

100% (рис. 2.6б) не призводить до суттєвих змін 𝑃𝑃𝐸𝐸 у всьому діапазоні зна-

чень параметру Δ𝛼𝛼𝑆𝑆 . Це свідчить, що висока точність виявлення стеганограм 

зберігається навіть у випадку використання лише часткових даних щодо 

особливостей використаного АСМ, що є важливим практичним результатом 

для стегоаналізу ЦЗ. 

Отримані результати для випадку використання 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 (2.17) підтвер-

джують зроблені раніше висновки щодо суттєвого зниження точності роботи 
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СД (рис. 2.6), що  обумовлено рівністю статистичних параметрів вихідного та 

обробленого зображень. З іншого боку, застосування векторів 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) доз-

воляє суттєво зменшити значення 𝑃𝑃𝐸𝐸 (значення 𝑃𝑃𝐸𝐸 є близьким до 0%) у випа-

дку середнього та сильного ступеня заповнення ЗК стегоданими (рис. 2.6). 

Вагомою перевагою використання векторів 𝐅𝐅𝐷𝐷𝐷𝐷 при налаштуванні СД є слаб-

ка залежність отримуваних значень 𝑃𝑃𝐸𝐸 від значення параметру Δ𝛼𝛼𝑆𝑆 , що дозво-

ляє суттєво підвищити точність роботи СД навіть у найбільш складному ви-

падку слабкого заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 < 10%). 

Застосування векторів 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15) при налаштуванні СД також призво-

дить до суттєвого зниження значень 𝑃𝑃𝐸𝐸 у порівнянні з випадком використа-

ння векторів 𝐅𝐅𝐷𝐷𝑐𝑐 (від 47% для векторів 𝐅𝐅𝐷𝐷𝑐𝑐 до 8% для векторів 𝐅𝐅𝐶𝐶𝐶𝐶  для випа-

дку Δ𝛼𝛼𝑆𝑆 = 20%, рис. 2.6). Тим не менше, отримані значення 𝑃𝑃𝐸𝐸 у випадку ви-

користання векторів 𝐅𝐅𝐶𝐶𝐶𝐶  перевищують відповідні значення 𝑃𝑃𝐸𝐸 для векторів 

𝐅𝐅𝐷𝐷𝐷𝐷 – відмінність сягає до 20% у випадку Δ𝛼𝛼𝑆𝑆 < 10%. Отриманий результат 

свідчить про перспективність використання 𝐅𝐅𝐷𝐷𝐷𝐷 векторів для підвищення 

точності роботи СД у порівнянні з поширеною практикою використання 𝐅𝐅𝐶𝐶𝐶𝐶  

векторів [34].  

Для порівняння, на рис. 2.7 наведено залежності значень помилки вияв-

лення стеганограм 𝑃𝑃𝐸𝐸 від ступеня заповнення ЗК стегоданими для стегано-

грам, сформованих згідно адаптивного методу S-UNIWARD, при використа-

нні перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  (2.12) та векторів 𝐅𝐅𝐷𝐷𝑐𝑐 (2.16), 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 (2.17), 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) та 

𝐅𝐅𝐶𝐶𝐶𝐶  (2.15). 
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Рисунок 2.7 – Залежності значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від 

ступеня заповнення ЗК стегоданими для стеганограм, сформованих згідно 

стеганографічного метод S-UNIWARD, при використанні перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  

для бази даних ALASKA та варіації параметру 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾: (а) – 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100%; (б) – 

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 ∈ 𝒰𝒰(0; 100); (в) – 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%. 

Отримані результати для стеганографічного методу S-UNIWARD (рис. 

2.7) підтверджують зроблені раніше висновки, щодо високої ефективності 

використання перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  для мінімізації значень 𝑃𝑃𝐸𝐸 в широкому діа-

пазоні значень параметру Δ𝛼𝛼𝑆𝑆 . Зокрема, зниження значень 𝑃𝑃𝐸𝐸 для стеганогра-

фічного методу S-UNIWARD (рис. 2.7) перевищує відповідні результати для 

методу HUGO (рис. 2.6) – значення ∆𝑃𝑃𝐸𝐸 сягають 3%-5% в області слабкого 

заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 < 10%), та прямують до нуля при зростанні 

значення параметру Δ𝛼𝛼𝑆𝑆 .  

Враховуючи отримані результати (рис. 2.6-2.7), становить інтерес дос-

лідження точності виявлення стеганограм, сформованих при використанні 

новітніх адаптивних методів MG та MiPOD, та застосуванні перетворення 

𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸 . Залежності значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня за-

повнення ЗК стегоданими для стеганограм, сформованих згідно адаптивних 

методів MG та MiPOD, при використанні перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  (2.12) та 

векторів 𝐅𝐅𝐷𝐷𝑐𝑐 (2.16), 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 (2.17), 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) та 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15) представлені на рис. 

2.8. 
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Рисунок 2.8 – Залежності значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від 

ступеня заповнення ЗК стегоданими для стеганограм, сформованих згідно 

стеганографічних методів MG (а-в) та MiPOD (г-е), при використанні 

перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  для бази даних ALASKA та варіації параметру 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾:  

(а, г) – 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100%; (б, д) – 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 ∈ 𝒰𝒰(0; 100); (в, е) – 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%. 

Використання перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  дозволяє суттєво зменшити значення 

помилки 𝑃𝑃𝐸𝐸 при використанні векторів 𝐅𝐅𝐷𝐷𝐷𝐷 та 𝐅𝐅𝐶𝐶𝐶𝐶  (рис. 2.8) для досліджу-

ваних АСМ у порівнянні з отриманими в розділі 1 оцінками точності роботи 

СД на основі статистичних моделей ЗК (рис. 1.17-1.20) та штучних нейро-

нних мереж (рис. 1.21-1.23). Зменшення значень 𝑃𝑃𝐸𝐸 в області слабкого запов-

нення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 < 10%) сягає до 60% для статистичної моделі 

maxSRMd2 (табл. 1.1) та до 12% для мережі ASSAF (табл. 1.2) при викорис-

танні векторів 𝐅𝐅𝐷𝐷𝐷𝐷 (рис. 2.8). При цьому використання перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  та 

векторів 𝐅𝐅𝐷𝐷𝐷𝐷 дозволяє наблизити значення помилки 𝑃𝑃𝐸𝐸 практично до нуля 
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при зростанні значень параметру Δ𝛼𝛼𝑆𝑆 , що суттєво перевищує відповідні резу-

льтати для сучасних СД. 

Таким чином, можемо зробити висновок, що досяжна точність вияв-

лення стеганограм, сформованих згідно АСМ, при використанні перетво-

рення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  (2.12) та векторів 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) суттєво перевищує поточні резуль-

тати для СД на основі статистичних моделей ЦЗ та ШНМ для зображень-кон-

тейнерів зі стандартного пакету ALASKA [134] в широкому діапазоні зна-

чень параметрів 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 та Δ𝛼𝛼𝑆𝑆 . Внаслідок цього подальший інтерес становить 

аналіз досяжної точності виявлення стеганограм при використанні запропо-

нованих методів у випадку обробки ЦЗ, що характеризуються значною варіа-

тивністю статистичних параметрів, для найбільш складного випадку обмеже-

ності апріорних даних щодо особливостей (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%). Залежності значень 

помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня заповнення ЗК стегоданими 

для стеганограм, сформованих згідно розглянутих стеганографічних методів 

HUGO, S-UNIWARD, MG та MiPOD, при використанні перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  

(2.12) та векторів 𝐅𝐅𝐷𝐷𝑐𝑐 (2.16), 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 (2.17), 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) та 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15) представлені 

на рис. 2.9. 
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а) б)  

в) г)  

Рисунок 2.9 – Залежності значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від 

ступеня заповнення ЗК стегоданими для стеганограм, сформованих згідно 

стеганографічних методів HUGO (а), S-UNIWARD (б), MG (в) та MiPOD (г), 

при використанні перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  для бази даних VISION та значенні 

параметру 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%. 

Попередня обробки досліджуваних зображень із застосуванням перет-

ворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  (2.12) та векторів 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) дозволяє суттєво зменшити значе-

ння 𝑃𝑃𝐸𝐸 (∆𝑃𝑃𝐸𝐸 ≅ 50%) у порівнянні з випадком використання векторів 𝐅𝐅𝐷𝐷𝑐𝑐 

(2.16), що відповідають випадку використання вихідних ЦЗ. При цьому зни-

ження значення 𝑃𝑃𝐸𝐸 досягається навіть у найбільш складному випадку слабко-

го заповнення ЗК стегоданими, що становить особливий інтерес для побудо-

ви високоточних СД. 

Відмітимо, що зменшення значень 𝑃𝑃𝐸𝐸 при використанні векторів 𝐅𝐅𝐷𝐷𝐷𝐷 

(2.18) для розглянутих пакетів ALASKA (рис. 2.6-2.8) та VISION (рис. 2.9) є 

співставним в області слабкого та середнього ступеня заповнення ЗК стегода-

ними (Δ𝛼𝛼𝑆𝑆 ≤ 20%). З іншого боку, зменшення значень 𝑃𝑃𝐸𝐸 для пакету VISION 
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(∆𝑃𝑃𝐸𝐸 ≅ 30%) дещо поступається відповідним результатам для пакету 

ALASKA (∆𝑃𝑃𝐸𝐸 ≅ 45%) у випадку Δ𝛼𝛼𝑆𝑆 > 20%. Це пояснюється меншим рівнем 

власних шумів ЦЗ для бази VISION у порівнянні з пакетом ALASKA (рис. 

1.10), що призводить до зниження ефективності АСМ щодо «маскування» 

приховання повідомлень з використанням власних шумів ЗК. 

Для порівняння, також розглянуто випадок використання перетворення 

𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  (2.12) для обробки реальних ЦЗ з пакету MIRFlickr. Залежності значень 

помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від ступеня заповнення ЗК стегоданими 

для стеганограм, сформованих згідно розглянутих стеганографічних методів 

HUGO, S-UNIWARD, MG та MiPOD, при використанні перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  

(2.12) та векторів 𝐅𝐅𝐷𝐷𝑐𝑐 (2.16), 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 (2.17), 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) та 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15) представлені 

на рис. 2.10. 

а) б)  

в) г)  

Рисунок 2.10 – Залежності значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від 

ступеня заповнення ЗК стегоданими для стеганограм, сформованих згідно 

стеганографічних методів HUGO (а), S-UNIWARD (б), MG (в) та MiPOD (г), 

при використанні перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  для бази даних MIRFlickr та значенні 

параметру 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%. 
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Відмітимо, що висока ефективність застосування використанні перет-

ворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  (2.12) та векторів 𝐅𝐅𝐷𝐷𝐷𝐷 (2.15) зберігається при обробці реальних 

ЦЗ, що характеризуються високим рівнем власних шумів (рис. 1.10). При 

цьому зниження значень 𝑃𝑃𝐸𝐸 є суттєвим (∆𝑃𝑃𝐸𝐸 ≅ 40%) у всьому діапазоні зна-

чень ступеня заповнення ЗК стегоданими (рис. 2.10) у порівнянні з викорис-

танням векторів 𝐅𝐅𝐷𝐷𝑐𝑐 (2.16), 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 (2.17) та 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15). 

Отримані результати дозволяють оцінити досяжну вірогідність виявле-

ння стеганограм при використанні оптимальних типів методів попередньої 

обробки 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸 (𝐗𝐗,𝐘𝐘) (2.12) та 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜

𝑆𝑆𝐸𝐸 (𝐗𝐗,𝐘𝐘) (2.13) за критерієм мінімізації значе-

ння 𝑃𝑃𝐸𝐸. Відмітимо суттєве зниження значень помилки виявлення стеганограм 

𝑃𝑃𝐸𝐸 при використанні даних методів та векторів 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) у порівнянні з ви-

падком використання поширених типів векторів 𝐅𝐅𝐷𝐷𝑐𝑐 (2.16) та 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15). Тому 

становить інтерес розробка математичного апарату побудови оптимальних 

методів попередньої обробки ЦЗ, що дозволяють мінімізувати значення по-

милки 𝑃𝑃𝐸𝐸 при обмеженості апріорних даних щодо використаного СМ та знач-

ної варіативності статистичних параметрів досліджуваних ЦЗ.  

2.2.3 Теоретичний аналіз досяжної точності виявлення стеганограм 

Для оцінки стійкості (робастності) стеганографічного методу до відомх 

методів статистичного аналізу, зазвичай, використовується теоретико-інфор-

маційний підхід [10,35]. Даний підхід заснований на дослідженні відміннос-

тей між імовірнісними розподілами значень яскравості пікселів зображення-

контейнеру (𝑃𝑃𝐗𝐗) та стеганограм (𝑃𝑃𝐘𝐘) з використання відстані Кульбака-Лейб-

лера (2.4). Згідно теореми Качина встановлюється, що стеганографічний 

метод є 𝜀𝜀 −стійким  

𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) ≤ 𝜀𝜀, 𝜀𝜀 ≥ 0, (2.19) 

до виявлення з використанням статистичних стегодетекторів при виконанні 

наступної умови [35,218]: 

𝐻𝐻(𝑃𝑃𝐷𝐷𝑃𝑃,𝑃𝑃𝑀𝑀𝐷𝐷) ≤ 𝜀𝜀, (2.20) 
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𝐻𝐻(𝛼𝛼,𝛽𝛽) = 𝛼𝛼 × log2
𝛼𝛼

1 − 𝛽𝛽
+ (1 − 𝛼𝛼) × log2

1 − 𝛼𝛼
𝛽𝛽

,  

де 𝑃𝑃𝐷𝐷𝑃𝑃,𝑃𝑃𝑀𝑀𝐷𝐷 − відповідно, значення імовірність помилки першого (хибне від-

несення ЗК до класу стеганограм) та другого (хибна класифікація стегано-

грам як зображень-контейнерів) роду; 𝐻𝐻(𝛼𝛼,𝛽𝛽) − функція визначення бінарної 

ентропії. В частковому випадку, якщо метод виявлення стеганограм дозволяє 

мінімізувати частку помилок першого роду (𝑃𝑃𝐷𝐷𝑃𝑃 ≅ 0), отримуємо нижню 

границю оцінки значення кількості помилок 𝑃𝑃𝑀𝑀𝐷𝐷: 

𝑃𝑃𝑀𝑀𝐷𝐷 ≥ 2𝜀𝜀 . (2.21) 

Відповідно, для абсолютно стійкої стеганографічної системи значення 

константи 𝜀𝜀 у виразі (2.19) прямує до нуля, наслідком чого є принципова не-

можливість виявлення стеганограм при використанні методів стегоаналізу ЦЗ 

– значення 𝑃𝑃𝑀𝑀𝐷𝐷 у виразі (2.21) буде рівним одиниці.  

Вагомим обмеженням практичного застосування теореми Качіна (2.20) 

є необхідність оцінки відстані Кульбака-Лейблера між нормованими імовір-

нісними розподілами значень яскравості пікселів ЗК та стеганограм (2.4). Як 

було зазначено раніше, обмеженням використання відстані Кульбака-Лейбле-

ра, зокрема у випадку слабкого заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 < 10%), є 

близькість значень 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) до нуля, що ускладнює перевірку виконання 

умови (2.19). З іншого боку, побудова нормованих гістограм розподілу зна-

чень яскравості пікселів потребує обробки всіх пікселів зображення, що від-

повідає випадку використання розширеної моделі ЗК (англ. direct cover 

model). Це призводить до суттєвого зростання обчислювальної складності да-

ної оцінки при обробці зображень значного розміру внаслідок. Для подола-

ння даного обмеження, в роботі Бьоме Р. [28] було запропоновано використо-

вувати статистичні параметри досліджуваного зображення в якості його 

«інтегральних» характеристики (англ. indirect cover model, ICM): 

𝐷𝐷: ℐ → ℝ𝐷𝐷, (2.21) 

де 𝐷𝐷 −метод визначення статистичних параметрів досліджуваного ЦЗ; 

ℐ = {0; 1; 2;⋯ ; 2𝑗𝑗}𝑁𝑁×𝑀𝑀×𝐾𝐾 − множина цифрових зображень розміром 𝑁𝑁 × 𝑀𝑀 
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пікселів, що мають 𝐾𝐾 каналів кольору (наприклад 𝐾𝐾 = 3 для кольорових ЦЗ) 

з глибиною кольору 𝑘𝑘 (𝑘𝑘 ≥ 1) біт; 𝑛𝑛 (𝑛𝑛 ≥ 1) − кількість статистичних пара-

метрів, що використовується для оцінки стійкості стеганограм до ста-

тистичних методів виявлення. В роботі Бьоме Р. [28] показано, що застосу-

вання статистичних показників дозволяє отримати оцінки робастності стега-

нографічних методів до виявлення, що аналогічними до випадку викорис-

тання нормованих розподілів значень яскравості пікселів (2.19). Це обумов-

лено наступними чинниками [28,35]: 

1. Реальні цифрові зображення не є реалізаціями істинно випадкових 

(стохастичних) процесів – відповідно, розподіл значень яскравості 

пікселів є результатом впливу ансамблю (суміші) декількох імовір-

нісних розподілів. Параметри даних розпоіділів можуть бути оціне-

ні з використанням статистичних параметрів (наприклад, середнє 

значення та середньо-квандартичне значення яскравості пікселів 

для нормального розподілу згідно теореми BLUE [144]); 

2. Застосування поширених методів обробки ЦЗ, зокрема JPEG-стис-

нення з втратами, призводить до характерних змін статистичних, 

спектральних та структурних параметрів – поява даних змін, а та-

кож їх величина (інтенсивність) може бути використано для враху-

вання застосування поширених перетворень в стеганографічному 

каналі передачі з метою підвищення робастності сформованих сте-

ганограм. 

Використання ICM-моделі при проведенні стегоаналізу ЦЗ дозволяє 

представити оцінки 𝜀𝜀 −стійкості (2.19) стеганографічних методів до виявле-

ння у наступному вигляді [28,219-221]: 

𝐷𝐷𝑆𝑆𝐷𝐷(𝐗𝐗,𝐘𝐘) =
1
2
�‖𝐟𝐟(𝐗𝐗) − 𝐟𝐟(𝐘𝐘)‖2
𝐗𝐗,𝐘𝐘∈ℐ

≤ 𝜀𝜀 (2.22) 

𝐷𝐷𝑉𝑉𝐷𝐷(𝐗𝐗,𝐘𝐘) = max
𝐗𝐗,𝐘𝐘∈ℐ

‖𝐟𝐟(𝐗𝐗) − 𝐟𝐟(𝐘𝐘)‖ ≤ 𝜀𝜀, (2.23) 
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де 𝐟𝐟(𝐗𝐗), 𝐟𝐟(𝐘𝐘) − вектори, що відповідають статистичним параметрам ЗК та 

стеганограм відповідно.  

Відмітимо, що точність оцінки ступеня стійкості сформованих стегано-

грам до статистичних методів виявлення у виразах (2.22)-(2.23) залежить від 

вибору статистичних параметрів при формуванні векторів 𝐟𝐟(𝐗𝐗) та 𝐟𝐟(𝐘𝐘). В 

більшоті випадків, використовується загальне припущення, що розподіл зна-

чень яскравості пікселів досліджуваного зображення може бути апроксимо-

ваний з використанням нормального (гаусового) розподілу [28,36,222]. Це 

дозволяє використовувати поширені типи статистичних моделей для дослі-

дження параметрів ЗК та стеганограм, зокрема гаусові моделі, моделі суміші 

імовірнісних розподілів тощо [144]. З іншого боку, даний варіант апроксмації 

нормованих гістограм розподілу значень яскравості пікселів оброблюваних 

ЦЗ призводить до того, що побудова СД відповідає вирішенню задачі розріз-

нення компонентів суміші гаусових процесів, що відрізняються лише значе-

ннями математичного очікування [222]. Внаслідок цього можливо побуду-

вати оптимальний стегодетектор за критерієм мінімізації значень помилок 

другого роду (𝑃𝑃𝑀𝑀𝐷𝐷) при фіксованому значенні помилок першого роду (𝑃𝑃𝐷𝐷𝑃𝑃) з 

використанням відношення максимальної правдоподібності 𝐿𝐿𝑀𝑀𝐾𝐾 [10]: 

𝐿𝐿𝑀𝑀𝐾𝐾(𝐔𝐔) = � log
𝑃𝑃1(𝐔𝐔𝑐𝑐)
𝑃𝑃0(𝐔𝐔𝑐𝑐)

𝐷𝐷

𝑐𝑐=1

, (2.24) 

для перевірки наступних гіпотез: 

𝐻𝐻0:Δ𝛼𝛼𝑆𝑆 = 0,   

𝐻𝐻1:Δ𝛼𝛼𝑆𝑆 > 0,   

де 𝐔𝐔 ∈ ℐ − досліджуване зображення; 𝑃𝑃Δ𝛼𝛼𝑆𝑆 (∙),𝑃𝑃0(∙) − імовірності віднесення 

статистичних параметрів зображення до класів ЗК або стеганограм відповід-

но. В граничному випадку, при мінімізації ступеня заповнення ЗК стегодани-

ми (Δ𝛼𝛼𝑆𝑆 → 0) отримуємо наступний вираз оцінки відношення максимальної 

правдоподібності (2.24): 
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𝐿𝐿𝑀𝑀𝐾𝐾(𝐔𝐔) =

⎩
⎪
⎨

⎪
⎧𝒩𝒩��−

1
2
� (Δ𝛼𝛼𝑆𝑆 )2ℑ(0); 

1
𝑛𝑛

(Δ𝛼𝛼𝑆𝑆 )2ℑ(0)� ,𝐻𝐻0 − 𝑡𝑡𝑟𝑟𝑢𝑢𝑒𝑒,

𝒩𝒩��+
1
2
� (Δ𝛼𝛼𝑆𝑆 )2ℑ(0); 

1
𝑛𝑛

(Δ𝛼𝛼𝑆𝑆 )2ℑ(0)� ,𝐻𝐻1 − 𝑡𝑡𝑟𝑟𝑢𝑢𝑒𝑒,
 (2.25) 

ℑ(Δ𝛼𝛼𝑆𝑆 ) = �
1

𝑃𝑃1(𝐔𝐔𝑐𝑐)
�
𝜕𝜕𝑃𝑃1(𝐔𝐔𝑐𝑐)
𝜕𝜕Δ𝛼𝛼𝑆𝑆

�
2

,
𝐷𝐷

𝑐𝑐=1

 (2.26) 

де ℑ(Δ𝛼𝛼𝑆𝑆 ) − значення інформації Фішера при аналізі стеганограм, для котрих 

ступінь заповнення ЗК стегоданими є рівним Δ𝛼𝛼𝑆𝑆 . Враховуючи, що використо-

вується припущення щодо гаусового (нормального) розподілу значень яскра-

вості пікселів ЗК, для оцінки точності роботи СД можливо використовувати 

коефіцієнт розбіжності (англ. deflection coefficient) [10]: 

𝑑𝑑𝜁𝜁2 =
�+ 1

2� (Δ𝛼𝛼𝑆𝑆 )2ℑ(0) − �− 1
2� (Δ𝛼𝛼𝑆𝑆 )2ℑ(0)

(Δ𝛼𝛼𝑆𝑆 )2ℑ(0) 𝑛𝑛⁄
= 𝑛𝑛 ∙ (Δ𝛼𝛼𝑆𝑆 )2 ∙ ℑ(0). (2.27) 

Запропонований метод синтезу СД шляхом вирішення оптимізаційної 

задачі (2.11) заснований на використанні встановлений оптимальних типів 

методів попередньої обробки, що дозволяють мінімізувати значення помилки 

стеганограм, а саме методи 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸 (𝐗𝐗,𝐘𝐘) (2.12) та 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜

𝑆𝑆𝐸𝐸 (𝐗𝐗,𝐘𝐘) (2.13). З огляду на 

властивості даних методів, а саме внесення змін лише до стеганограм (при 

використанні перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸 : 𝐅𝐅𝑓𝑓(𝑐𝑐) = 𝐅𝐅(𝑐𝑐)), або лише до ЗК (для випадку 

використання перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝑆𝑆𝐸𝐸 : 𝐅𝐅𝑓𝑓(𝑠𝑠) = 𝐅𝐅(𝑠𝑠)), отримуємо що величина 

зміни векторів 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) є пропорційною до змін параметрів ЗК при форму-

ванні стеганограм. Це довзоляє використовувати методи 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸 (𝐗𝐗,𝐘𝐘) (2.12) та 

𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝑆𝑆𝐸𝐸 (𝐗𝐗,𝐘𝐘) (2.13), а також вектори 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) для оцінки значення інформації 

Фішера ℑ(Δ𝛼𝛼𝑆𝑆 ) (2.26) – оцінки приросту інформації для стегоаналітика щодо 

використаного стеганографічного методу внаслідок приховання повідомлень.  

Отримані результати дозволяють встановити теоретичні оцінки досяж-

ної межі точності виявлення стеганограм при використанні запропонованого 

методу із застосування коефіцієнту розбіжності 𝑑𝑑𝜁𝜁2 (2.27). При цьому отрима-

ні оцінки інформації Фішера ℑ(Δ𝛼𝛼𝑆𝑆 ) (2.26) узгоджуються із запропонованими 
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раніше параметрами 𝑔𝑔𝐟𝐟(�̃�𝐈) (2.2) та 𝑔𝑔𝑗𝑗𝑗𝑗(𝛉𝛉) (2.3), що дозволяють характе-

ризувати контур кластерів векторів, що відповідають статистичним парамет-

рам стеганограм. 

 Для оцінки ступеня наближення точності роботи СД, синтезованих з 

використанням запропонованого методу (2.11), до теоретичних оцінок в ро-

боті проведено дослідження досяжної імовірності 𝑃𝑃𝐸𝐸𝑐𝑐𝑐𝑐𝑝𝑝 виявлення стегано-

грам згідно квадратичного закону оцінки значень 𝑃𝑃𝐸𝐸𝑐𝑐𝑐𝑐𝑝𝑝 (англ. Square Root 

Law, SRL). Згідно SRL-закону, для сформованих стеганограм забезпечується 

𝜖𝜖-стійкість (D𝐾𝐾𝐾𝐾�𝐟𝐟(𝑐𝑐), 𝐟𝐟(𝑠𝑠)� < 𝜖𝜖) до виявлення з використанням статистичних 

СД при виконанні умови [10,199]: 

lim
𝐷𝐷→+∞

Δ𝛼𝛼𝑆𝑆 (𝑛𝑛)𝑛𝑛 √𝑛𝑛⁄ = 0,  

де 𝑛𝑛 − кількість пікселів ЗК, використаних для приховання стегобітів. Оцінка 

значення 𝑃𝑃𝐸𝐸𝑐𝑐𝑐𝑐𝑝𝑝 згідно SRL-закону для випадку виявлення стеганограм, сфор-

мованих згідно АСМ, була запропонована в роботах Фрідріх Д. [10]: 
 

𝑃𝑃�𝐸𝐸𝑆𝑆𝑅𝑅𝐾𝐾 ≅ 1 − 𝑛𝑛𝑡𝑡 ∙ D𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) ∙ Δ𝛼𝛼𝑆𝑆 ∙ log2(1 Δ𝛼𝛼𝑆𝑆⁄ ), (2.28) 

D𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) = � 𝑃𝑃с(𝑞𝑞) ∙ log2(𝑃𝑃с(𝑞𝑞) 𝑃𝑃𝑡𝑡(𝑞𝑞)⁄ )
2𝑘𝑘−1

𝑞𝑞=1
,  

 

де 𝑛𝑛𝑡𝑡 = 𝑛𝑛 (𝑁𝑁 × 𝑀𝑀)⁄ − частка пікселів ЗК, використаних для приховання 

стегобітів; D𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) − відстань Кульбака-Лейблера між нормованими гісто-

грамами розподілу значень яскравості пікселів зображення-контейнеру (𝑃𝑃𝑐𝑐) 

та стеганограм (𝑃𝑃𝑡𝑡); 𝑞𝑞 − рівень яскравості пікселю; 𝑘𝑘 − глибина кольору (біт). 

Типові залежності значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від 

ступеня заповнення ЗК стегоданими для стеганограм, сформованих згідно 

адаптивного методу HUGO, при використанні СД, заснованого на використа-

нні перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  (2.12), векторів 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15) та 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) при обробці 

зображень з тестового пакету ALASKA представлені на рис. 2.11. 
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(а) (б) (в) 

Рисунок 2.11 – Залежності значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від 

ступеня заповнення ЗК стегоданими для стеганограм, сформованих згідно 

методу HUGO, при використанні перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  для пакету ALASKA та 

варіації параметру 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾: (а) – 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100%; (б) – 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 ∈ 𝒰𝒰(0; 100);  

(в) – 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%. Значення 𝑃𝑃𝐸𝐸 наведено для довірчого інтервалу з рівнем 

довіри 95% 

Використання векторів 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15) відповідає поширеній практиці нала-

штування сучасних СД із застосуванням статистичних параметрів як вихід-

них, так і оброблених зображень. Це дозволяє наблизити точність роботи СД 

до теоретичних оцінок досяжної імовірності виявлення стеганограм згідно 

SRL-закону (2.28) в області сильного заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 > 20%, 

рис. 2.11).  

Використання запропонованого підходу до синтезу СД дозволяє забез-

печити точність роботи стегодетекторів близькою до теоретичних оцінок 

(2.28) навіть у випадку обробки ЦЗ, що характеризуються високим ступенем 

варіативності статистичних, спектральних та структурних параметрів. Це під-

тверджується результатами дослідження точності роботи синтезованих СД 

для виявлення стеганограм, сформованих згідно адаптивних методів HUGO, 

S-UNIWARD, MG та MiPOD, при обробці зображень з тестового пакету 

VISION (рис. 2.12).  
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(а) (б) 

  
(в) (г) 

Рисунок 2.12 – Залежності значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від 

ступеня заповнення ЗК стегоданими для стеганограм, сформованих згідно 

методів HUGO (а), S-UNIWARD (б), MG (в) та MiPOD (г), при використанні 

перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  для пакету VISION та значенні параметру 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%. 

Значення 𝑃𝑃𝐸𝐸 наведено для довірчого інтервалу з рівнем довіри 95% 

Результати оцінки точності роботи СД, синтезованих згідно запропоно-

ваного методу, на пакеті VISION (рис. 5) підтверджують отримані раніше 

дані для пакету ALASKA (рис. 4) – застосуванням перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  (2.12) 

та векторів 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) дозволяє суттєво (на 25%) зменшити значення 𝑃𝑃𝐸𝐸 у по-

рівнянні з поширеним випадком використання векторів 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15). При цьому 

використання запропонованого методу побудови високоточних СД шляхом 

вирішення оптимізаційної задачі (2.11) дозволяє наблизити точність виявле-

ння стеганограм до теоретичних оцінок (2.28) досяжної точності роботи СД 

згідно SRL-закону навіть для новітніх стеганографічних методів MG та 

MiPOD (рис. 2.12). Це підтверджує перспективність використання синтезова-

них стегодетекторів для забезпечення високої точності виявлення стегано-

грам, сформованих згідно новітніх АСМ. 
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2.3 Розробка методів синтезу та параметричної оптимізації 

високоточних стегодетекторів для цифрових зображень 

Сучасні методи попередньої обробки ЦЗ дозволяють підвищити відмін-

ності між векторами, що відповідають статистичним параметрам ЗК та стега-

нограм (рис. 2.1, відстань 𝐦𝐦𝑓𝑓𝑡𝑡), лише для окремих випадків, зокрема відомих 

методів приховання повідомлень [83,84], фіксованого ступеня заповнення ЗК 

стегоданими [223], застосування поширених процедур обробки ЦЗ, зокрема 

стиснення з втратами [159] тощо. Дані методи спрямовані на виявлення лише 

специфічних змін статистичних параметрів ЗК, обумовлених прихованням 

повідомлень згідно поширених типів СМ [9,10,13], що суттєво обмежує зас-

тосування даних методів в умовах обмеженості апріорних даних щодо вико-

ристаного АСМ. Забезпечення високої точності виявлення стеганограм в да-

ному випадку потребує комплексного застосування декількох методів попе-

редньої обробки ЦЗ, що є екстенсивним підходом та призводить до суттєвого 

зростання складності налаштування СД. 

За результатами аналізу даних, отриманих в попередньому розділі, 

встановлено, що використання перетворень 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸 (𝐗𝐗,𝐘𝐘) (2.12) та 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜

𝑆𝑆𝐸𝐸 (𝐗𝐗,𝐘𝐘) 

(2.13), а також векторів 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) та 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15) дозволяє суттєво зменшити 

значення 𝑃𝑃𝐸𝐸 навіть у найбільш складних випадках слабкого заповнення ЗК 

стегоданими (Δ𝛼𝛼𝑆𝑆 < 10%) та обмеженості апріорних даних щодо використа-

ного АСМ (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%). Проте практичне застосування даних перетворень 

має суттєві обмеження, оскільки потребує визначення статистичних парамет-

рів ЗК або ж стеганограм за наявними (зашумленими) ЦЗ, що є неможливим 

в більшості практичних випадків. 

Для подолання даного обмеження, в роботі розроблено підхід до прак-

тичної реалізації перетворень 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  та 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜

𝑆𝑆𝐸𝐸 , що дозволяє адаптивним чином 

обирати параметри даних перетворень, в залежності від наявних апріорних 

даних щодо особливостей використаного СМ, а також статистичних, спектра-

льних та структурних параметрів досліджуваних ЦЗ (рис. 2.13).  
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Провести вибір основних 
параметрів для налаштування 

СД

Провести формування 
системи функцій 𝐀𝐀𝐷𝐷𝑆𝑆𝑆𝑆 згідно 

запропонованого методу з 
використанням пакету 

зображень

Провести налаштування класифікатору з 
використанням розрахованих 

статистичні, спектральні та структурні 
параметри тестових зображень за 

стратегією one-against-all 

Статистична модель цифрових зображень

Налаштований 
стегодетектор

Розрахувати статистичні, 
спектральні та структурні 

параметри тестових 
зображень з використанням 
обраної статистичної моделі 

Пакет зображень-контейнерів 

Тип бінарного класифікатора, що буде 
використовуватися для віднесення досліджуваного 

зображення до класів ЗК або стеганограм

 
Рисунок 2.13 – Запропонований метод синтезу високоточних стегодетекторів 

шляхом вирішення оптимізаційної задачі (2.11). 

Відмітимо, що розглянуті перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  та 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜

𝑆𝑆𝐸𝐸  засновані на оцін-

ці вихідного виду ЗК за наявними (зашумленими) зображеннями (для 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸 ), 

або ж вилучення спотворень ЗК, обумовлених прихованням повідомлень (для 

𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝑆𝑆𝐸𝐸 ). При цьому практичне застосування перетворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜

𝑆𝑆𝐸𝐸  потребує детек-

тування спотворень ЗК, обумовлених вбудовуванням стегоданих, що в біль-

шості випадків проводиться на рівні власних шумів ЗК [11,34]. Також дане 

перетворення потребує доступу стегоаналітиків до СК для формування стега-

нограм, що є неможливим в реальних випадків проведення стегоаналізу ЦЗ. 

Для забезпечення надійного детектування спотворень ЗК, обумовлених 

вбудовуванням стегоданих, запропоновано використовувати новітні методи 

зменшення рівня власних шумів ЦЗ (рис. 2.13), зокрема ЗнАЕ в стегодетек-

торі на основі моделі ASSAF [127] (розділ 1.3.4). Це дало можливість суттєво 

підвищити вірогідність виявлення стеганограм, сформованих згідно новітніх 

АСМ. Проте ефективність даних методів суттєво залежить від статистичних 

параметрів пакетів досліджуваних зображень, що потребує постійного пере-

налаштування СД для роботи на нових вибірках зображень. 

В роботі запропоновано використовувати математичний апарат методів 

оцінки вихідного виду ЗК на основі спеціальних систем функцій (ССФ) для 

подолання наведених обмежень сучасного підходу до побудови високоточ-

них СД. Дані методи засновані на представленні досліджуваного сигналу 

𝐒𝐒 = {𝑠𝑠1, 𝑠𝑠2,⋯ , 𝑠𝑠𝐒𝐒} із застосуванням лише 𝑀𝑀 (𝑀𝑀 > 0) найбільших коефіцієнтів 
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розкладу сигналу (𝑀𝑀 −елементної апроксимації) [224] при використанні над-

лишкової системи функцій (словника) 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅.  

Задачу побудови ССФ для пакету сигналів 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 = {𝐬𝐬𝑐𝑐}𝑐𝑐=1𝑀𝑀  можливо 

представити як вирішення наступної оптимізаційної задачі [224,225]: 

min
𝐀𝐀𝑆𝑆𝑀𝑀𝑀𝑀,{𝐱𝐱𝑖𝑖}𝑖𝑖=1

𝑀𝑀
�‖𝐱𝐱𝑐𝑐‖0

𝑀𝑀

𝑐𝑐=1

, ‖𝐬𝐬𝑐𝑐 − 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅𝐱𝐱𝑐𝑐‖2 ≤ 𝜖𝜖, 𝑖𝑖 ∈ [1;𝑀𝑀], 𝜖𝜖 ≥ 0, (2.29) 

де 𝐬𝐬𝑐𝑐 − поточний сигнал з вибірки 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 ; 𝐱𝐱𝑐𝑐 − вектор коефіцієнтів декомпо-

зиції сигналу 𝐲𝐲𝑐𝑐 при використанні системи функцій 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅; 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 − матриця 

розкладу сигналів, що утворення шляхом об’єднання (конкатенації) елемен-

тів системи функцій (векторів-стовпчиків).  

В більшості випадків, кількість коефіцієнтів розкладу 𝑀𝑀 є суттєво мен-

шою за кількість елементів (відліків) досліджуваного сигналу (𝑀𝑀 ≪

‖𝐱𝐱𝑐𝑐‖0,∀𝑖𝑖 ∈ [1;𝑀𝑀]), що забезпечує «розрідженість» представлення сигналу 𝐒𝐒 

при використанні словнику 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 (значну частку нульових коефіцієнтів розк-

ладу) [224]. Вирішення оптимізаційної задачі (2.29) дозволяє визначити як 

оптимальний вигляд матриці 𝐀𝐀 за критерієм мінімізації похибки реконструк-

ції сигналу, так і визначити найбільш розріджене представлення сигналу 𝐲𝐲𝑐𝑐.  

Особливістю методів побудови ССФ є врахування варіативності ста-

тистичних та спектральних параметрів досліджуваних ЦЗ в процесі виріше-

ння оптимізаційної задачі (2.29) [224,226,227]. Це дозволяє формувати сис-

теми функцій розкладу ЦЗ в залежності від наявних даних щодо параметрів 

ЗК та стеганограм [65]. Відповідно, запропонований метод дозволяє узага-

льнити поширений підхід до побудови методів попередньої обробки ЦЗ, зас-

нованих на застосуванні спектральних та  спеціалізованих перетворень з фік-

сованим базису розкладу сигналу, або ж використанні лише окремих статис-

тичних параметрів ЦЗ, наприклад на основі методів компонентного аналізу 

[226,227].  

Вибору систем функцій 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 для декомпозиції сигналу згідно виразу 

(2.29) приділяється особлива увага [224]. Одним з напрямків вирішення даної 



191 
 

задачі є використання спеціалізованих типів базисів, зокрема курвлетів (англ. 

curvelets), контурлетів (англ. contourlets) тощо [142,224,225]. Особливістю да-

них базисів є забезпечення високої гладкості отримуваних сигналів, зокрема 

ЦЗ, що становить інтерес щодо вирішення задач зниження впливу шумів та 

завад для зашумлених зображень [142,225]. Застосування даних методів при-

зводить до суттєвого зниження загального рівня шумів в оброблюваному ЦЗ, 

що унеможливлює виділення та придушення локальних слабких змін (спот-

ворень) значень яскравості пікселів ЗК, обумовлених вбудовуванням бітів 

приховуваного повідомлення 𝐌𝐌 [91]. 

Альтернативним підходом до побудови 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 є формування ССФ за ре-

зультатами аналізу заданого пакету тестових сигналів. Прикладом даного 

підходу є спектральні перетворення сигналів, засновані на використанні па-

кетів вейвлетів та бандлетів (англ. bandlet) [142,228]. Дані функції були зап-

ропоновані в роботах Койфмана Р. та Маллата С. [142] щодо формування 

систем функцій, які дозволяють забезпечити компроміс між частотною та ча-

совою або просторовою роздільною здатністю перетворення. Бандлети засно-

вані на афінних перетвореннях відомих вейвлетів, що дозволяє підвищити 

точність просторової локалізації контурів об’єктів на ЦЗ [142,228]. Застосу-

вання вейвлет-перетворення забезпечує високу точність відновлення (рекон-

струкції) сигналів при збереженні відносно малої обчислювальної складності 

𝒪𝒪(𝑛𝑛 log𝑛𝑛), де 𝑛𝑛 рівне кількість відліків досліджуваного сигналу. З іншого 

боку, дані системи функцій налаштовані для обробки сигналів з заданими 

статистичними властивостями, зокрема властивості гладкості функцій, кінце-

вої дисперсії значень елементів сигналу тощо [142]. Це знижує ефективність 

даного підходу при обробці сигналів, що не володіють даними властивос-

тями, зокрема ЦЗ з високим рівнем дисперсії власних завад. 

В загальному випадку, задача (2.29) може мати декілька рішень (систем 

функцій 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅) які забезпечують 𝑀𝑀 −елементну апроксимацію пакету сиг-

налів 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅  [224]. В роботах Ахарона М. [229] теоретично доведено існува-
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ння єдиного (унікального) рішення оптимізаційної задачі (2.29) для частково-

го випадку, коли 𝜖𝜖 = 0 та використанні набору 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅  з лінійно-незалежних 

сигналів. Тоді можливо визначити не більше 𝑘𝑘0 < 𝑠𝑠𝑝𝑝𝑎𝑎𝑟𝑟𝑘𝑘(𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅) 2⁄  функцій 

для проведення декомпозиції сигналу згідно виразу (2.19), де 𝑠𝑠𝑝𝑝𝑎𝑎𝑟𝑟𝑘𝑘(𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅) − 

кількість лінійно-залежних стовпчиків матриці 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 [224]. При цьому отри-

мувана матриця 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 є єдиною, без врахування масштабування та зміни по-

рядку векторів-стовпчиків (отриманого набору функцій розкладу пакету сиг-

налів 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 ). Відмітимо, що наведені вимоги щодо характеристик пакету 

𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅  обмежують використання даного підходу для аналізу довільної вибірки 

сигналів. Це пов’язано з необхідністю повного перебору всіх можливих мат-

риць 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅, що відповідає вирішенню 𝑁𝑁𝑃𝑃-повної задачі в загальному випадку. 

Тому для вирішення практичних задачах широко використовуються емпірич-

ні методи побудови матриці 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅.  

Одним з поширених методів побудови матриці 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 є блочно-коорди-

натний релаксаційний метод (англ. Method of optimal directions, MOD), запро-

понований в роботі Енгана [230], що дозволяє вирішити оптимізаційну за-

дачу (2.29) ітеративним чином. На 𝑘𝑘 −тому кроці роботи методу проводиться 

вирішення 𝑀𝑀 оптимізаційних задач щодо мінімізації похибки реконструкції 

кожного 𝐬𝐬𝑐𝑐 сигналу з пакету 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅  при використанні матриці 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅
(𝑗𝑗−1) з попе-

реднього (𝑘𝑘 − 1) кроку. На наступному кроці, отримана матриця розкладу 

тестових сигналів 𝐗𝐗𝑆𝑆𝑅𝑅𝑅𝑅
(𝑗𝑗)  використовується для корегування елементів матриці 

𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅
(𝑗𝑗)  з використанням методу найменших квадратів [230]: 

𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅
(𝑗𝑗) = argmin

𝐀𝐀𝑆𝑆𝑀𝑀𝑀𝑀
�𝐒𝐒 − 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅𝐗𝐗𝑆𝑆𝑅𝑅𝑅𝑅

(𝑗𝑗) �
𝐷𝐷

2
= 

= 𝐒𝐒 �𝐗𝐗𝑆𝑆𝑅𝑅𝑅𝑅
(𝑗𝑗) �

𝑇𝑇
�𝐗𝐗𝑆𝑆𝑅𝑅𝑅𝑅

(𝑗𝑗) �𝐗𝐗𝑆𝑆𝑅𝑅𝑅𝑅
(𝑗𝑗) �

𝑇𝑇
�
−1

= 𝐒𝐒 �𝐗𝐗𝑆𝑆𝑅𝑅𝑅𝑅
(𝑗𝑗) �

+
 

(2.30) 

де ‖∙‖𝐷𝐷 − норма Фробеніуса. Наведені кроки повторюються аж до досягнення 

критерію збіжності рішення, зокрема забезпечення 𝑀𝑀 −елементної апрокси-

мації навчальної вибірки сигналів (2.19). 
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Обмеженням практичного застосування методу MOD є відносно велика 

кількість кроків оптимізації у випадку обробки вибірки сигналів, статистичні 

параметри котрих суттєво різняться [224,225]. Це обумовлено низькою збіж-

ністю оптимізаційної задачі (2.30) за рахунок оптимізації одночасно всіх еле-

ментів матриці 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 на кожному кроці алгоритму [224,230]. Для подолання 

даного обмеження запропоновано вдосконалення методу K-SVD [229] (рис. 

2.14) для послідовного визначення кожного елементу словника (вектору-

стовпчика матриці 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅). Це дозволяє підвищити швидкість роботи даного 

методу у випадку аналізу наборів сигналів, що характеризуються значною ва-

ріативністю параметрів [224].  

Розгортка і-го зображення у 
вектор-стовпчик

Провести мінімізацію 
значення норми матриці 

помилок Ej

Оновити значення елементів 
вектору коефіцієнтів розкладу 

xj0

Оновити значення елементів 
вектору-стовпчика aj0

Матриця ASRR||Ej||F≤ɛthreshold

Так

Ні

 
Рисунок 2.14 – Запропонований метод синтезу визначення  

елементів матриці 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅. 

Побудова словника 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 згідно методу K-SVD проводиться ітератив-

ним чином (рис. 2.14) [229]. Зокрема, визначення 𝑗𝑗0 −тої функції розкладу 

(стовпчика матриці 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅) проводиться шляхом використання лише 𝐚𝐚𝑗𝑗0  стовп-

чика при обробці пакету 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 . Це досягається за рахунок модифікації виразу 

(2.30) наступним чином [229]: 

‖𝐒𝐒 − 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅𝐗𝐗𝑆𝑆𝑅𝑅𝑅𝑅‖𝐷𝐷2 = �𝐒𝐒 −�𝐚𝐚𝑗𝑗𝐱𝐱𝑗𝑗𝑇𝑇
𝑝𝑝

𝑗𝑗=1

�

𝐷𝐷

2

= 

= ��𝐒𝐒 − � 𝐚𝐚𝑗𝑗𝐱𝐱𝑗𝑗𝑇𝑇

𝑗𝑗≠𝑗𝑗0

� − 𝐚𝐚𝑗𝑗0𝐱𝐱𝑗𝑗0
𝑇𝑇 �

𝐷𝐷

2

 

(2.31) 



194 
 

де 𝐱𝐱𝑗𝑗𝑇𝑇 − відповідає 𝑗𝑗 −тому рядку матриці 𝐗𝐗𝑆𝑆𝑅𝑅𝑅𝑅. Вирішення даної оптимі-

заційної задачі відповідає мінімізації норми матриці 𝐄𝐄𝑗𝑗0 шляхом оновлення 

значень 𝐚𝐚𝑗𝑗 та 𝐱𝐱𝑗𝑗𝑇𝑇: 

�𝐄𝐄𝑗𝑗0�𝐷𝐷
2 = ��𝐒𝐒 − � 𝐚𝐚𝑗𝑗𝐱𝐱𝑗𝑗𝑇𝑇

𝑗𝑗≠𝑗𝑗0

��

𝐷𝐷

2

→ 𝑚𝑚𝑖𝑖𝑛𝑛 (2.32) 

Оптимальні значення 𝐚𝐚𝑗𝑗 та 𝐱𝐱𝑗𝑗𝑇𝑇, що дозволяють мінімізувати значення 

виразу (2.31), можуть бути отримані шляхом сингулярного розкладу матриці 

помилок 𝐄𝐄𝑗𝑗0 (2.32). Проте в більшості випадків, це призводить до зниження 

ступеня розрідженості вектору 𝐱𝐱𝑗𝑗𝑇𝑇, що порушує умови вихідної оптиміза-

ційної задачі (2.29) – визначення словника 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅, що забезпечує найбільш 

розріджене представлення тестової вибірки сигналів 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 . Для подолання 

даного обмеження в роботі [229] було запропоновано використовувати лише 

окремий стовпчик матриці 𝐄𝐄𝑗𝑗0, що відповідає 𝑗𝑗0 −тому елементу шуканого 

словника 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅, та фіксації інших елементів матриці 𝐄𝐄𝑗𝑗 , 𝑗𝑗 ≠ 𝑗𝑗0. Даний підхід 

дозволяє забезпечити задані властивості розкладу сигналів, зокрема розрі-

дженість їх представлення при використанні словника 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 [229]. 

Для отримання 𝑗𝑗0 −того стовпчика матриці  𝐄𝐄𝑗𝑗0 запропоновано вико-

ристовувати оператор проекції матриці (2.32) в простір 𝐏𝐏𝑗𝑗0. Даний оператор 

може бути представлений у вигляді матриці, що множиться на матрицю 𝐄𝐄𝑗𝑗0 

для занулення 𝑗𝑗 −того стовпчику (∀𝑗𝑗 ≠ 𝑗𝑗0). Матриця 𝐏𝐏𝑗𝑗0  має розмір 𝑀𝑀 рядків 

(кількість елементів у пакеті 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 ) та 𝑀𝑀𝑗𝑗0 = 𝑀𝑀 − 1 стовпчиків (кількість еле-

ментів пакету 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 , необхідних для визначення 𝑗𝑗0 −того елементу шуканого 

словника 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅).  

Позначимо результат застосування оператору 𝐏𝐏𝑗𝑗0  до матриці помилок 

𝐄𝐄𝑗𝑗0 як �𝐱𝐱𝑗𝑗0
𝑅𝑅 �𝑇𝑇 = 𝐱𝐱𝑗𝑗0

𝑇𝑇 𝐏𝐏𝑗𝑗0 . Тоді добуток матриць 𝐄𝐄𝑗𝑗0𝐏𝐏𝑗𝑗0 може бути апроксимова-

ний матрицею з рангом рівним одиниці, отриманої шляхом застосування 

сингулярного розкладу до матриці 𝐄𝐄𝑗𝑗0 (2.32). Дана апроксимація використо-
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вується для оновлення значень як 𝐚𝐚𝑗𝑗0  елемента словника 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅, так і коефі-

цієнтів розкладу поточного вектору 𝐱𝐱𝑗𝑗0
𝑇𝑇  при використанні 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅. Відмітимо, 

що обчислення всіх елементів сингулярного розкладу добутку матриць 𝐄𝐄𝑗𝑗0𝐏𝐏𝑗𝑗0 

є надлишковою процедурою, оскільки для визначення елемента 𝐚𝐚𝑗𝑗0  викорис-

товується лише апроксимація матрицею з рангом, рівним одиниці [229]. Тому 

для прискорення обчислень в методі K-SVD, аналогічно до методу MOD, 

може бути використаний блочно-координатний метод визначення елементів 

словника 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 з використанням методу найменших квадратів. При цьому 

вектор коефіцієнтів розкладу 𝐱𝐱𝑗𝑗0
𝑇𝑇  може бути оновлений шляхом вирішення 

наступної оптимізаційної задачі при фіксації поточного значення вектору 𝐚𝐚𝑗𝑗0  

[229]: 

min
𝐱𝐱𝑗𝑗0
𝑀𝑀
�𝐄𝐄𝑗𝑗0𝐏𝐏𝑗𝑗0 − 𝐚𝐚𝑗𝑗0�𝐱𝐱𝑗𝑗0

𝑅𝑅 �𝑇𝑇�
𝐷𝐷

2
⇒ 𝐱𝐱𝑗𝑗0

𝑅𝑅 = 𝐏𝐏𝑗𝑗0
𝑇𝑇𝐄𝐄𝑗𝑗0

𝑇𝑇 𝐚𝐚𝑗𝑗0 �𝐚𝐚𝑗𝑗0�2
2�   

На наступному етапі аналогічним чином проводиться оновлення век-

тору 𝐚𝐚𝑗𝑗0  [229]: 

min
𝐱𝐱𝑗𝑗0
𝑀𝑀
�𝐄𝐄𝑗𝑗0𝐏𝐏𝑗𝑗0 − 𝐚𝐚𝑗𝑗0�𝐱𝐱𝑗𝑗0

𝑅𝑅 �𝑇𝑇�
𝐷𝐷

2
⇒ 𝐚𝐚𝑗𝑗0 = 𝐄𝐄𝑗𝑗0𝐏𝐏𝑗𝑗0𝐱𝐱𝑗𝑗0

𝑅𝑅 �𝐱𝐱𝑗𝑗0
𝑅𝑅 �

2

2�   

Метод K-SVD дозволяє суттєво зменшити обчислювальну складність 

формування словника 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 у порівнянні з поширеними методами вирішення 

оптимізаційної задачі (2.30) при забезпеченні заданого ступеня розрідженості 

векторів розкладу 𝐱𝐱𝑐𝑐 та точності реконструкції сигналів [224,225,229]. Внас-

лідок цього становить інтерес застосування даного методу в якості перет-

ворення 𝒦𝒦𝑜𝑜𝑜𝑜𝑜𝑜
𝐶𝐶𝐸𝐸  (2.12) з метою оцінки вихідного виду ЗК за наявними (зашум-

леними) даними.  

Для дослідження ефективності запропонованого методу попередньої 

обробки ЦЗ в роботі проведено аналіз точності роботи СД при використанні 

словника 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 , сформованого з використанням вибірки 10,000 зображень з 

пакету ALASKA, що не використовувалися в попередніх розділах роботи. 

Враховуючи високу обчислювальну складність формування 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 при оброб-
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ці ЦЗ значного розміру (більше 256 × 256 пікселів), проведено розділення 

ЦЗ з тестової вибірки частини фіксованого розміру 𝑤𝑤𝑈𝑈𝐶𝐶 (пікселів), що не пе-

рекриваються. Розмір вікна розбиття 𝑤𝑤𝑈𝑈𝐶𝐶 варіювався в наступних межах – 

8 × 8, 16 × 16, 32 × 32 та 64 × 64 (пікселів). На наступному етапі проводи-

лося «розгортання» (перетворення) отриманих частин (матриць) у вектори-

рядки, що впорядковувалися як рядки матриці 𝐗𝐗𝑆𝑆𝑅𝑅𝑅𝑅. Загальна кількість фун-

кцій декомпозиції сигналів у словнику 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 (векторів-стовпчиків) була об-

рана рівною 𝑁𝑁𝑈𝑈𝐶𝐶. 

Сформований словник 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 використовувався для оцінки вихідного 

виду ЗК при обробці стеганограм, сформованих згідно стеганографічних ме-

тодів HUGO [147], S-UNIWARD [135], MG [152] та MiPOD [153]. Для оцінки 

відмінностей між розподілами значень яскравості пікселів ЗК та стеганограм 

при застосуванні запропонованого методу попередньої обробки ЦЗ була 

використана відстань Хеллінгера 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) (2.7). Залежності значень відстані 

Хеллінгера 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) між розподілами значень яскравості пікселів ЗК та 

стеганограм, сформованих згідно розглянутих АСМ, за відсутності методів 

попередньої обробки ЦЗ наведені на рис. 2.15. 
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а) б)  

в) г)  

Рисунок 2.15 – Залежності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) між 

розподілами значень яскравості пікселів ЗК та стеганограм від ступеня 

заповнення ЗК за відсутності методів попередньої обробки досліджуваних 

зображень для стеганографічних методів: (а) – HUGO; (б) – S-UNIWARD;  

(в) – MG; (г) – MiPOD. 

Відмітимо суттєві відмінності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 для 

досліджуваних стеганографічних методів – відомий метод HUGO (рис. 2.15а) 

характеризується більшими значеннями 𝐷𝐷𝐻𝐻 у порівнянні з новітнім методом 

MiPOD (рис. 2.15г). Це підтверджує зроблений раніше висновок (розділ 2.2.1) 

щодо високої точності оцінки відмінностей між змінами статистичних па-

раметрів ЗК, обумовлених прихованням повідомлень при використанні су-

часних АСМ. Для порівняння на рис. 2.16 наведені залежності значень відс-

тані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів ЗК та стега-

нограм при використанні запропонованого підходу до проведення поперед-

ньої обробки ЦЗ (𝑤𝑤𝑈𝑈𝐶𝐶 = 16, 𝑁𝑁𝑈𝑈𝐶𝐶 = 512). 
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а) б)  

в) г)  

Рисунок 2.16 – Залежності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами 

значень яскравості пікселів ЗК та стеганограм від ступеня заповнення ЗК 

стегоданими при використанні запропонованого підходу до проведення 

попередньої обробки ЦЗ (𝑤𝑤𝑈𝑈𝐶𝐶 = 16, 𝑁𝑁𝑈𝑈𝐶𝐶 = 512) для стеганографічних 

методів: (а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 

Використання запропонованого підходу дозволяє суттєво (до двох ра-

зів) збільшити значення відстані 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пік-

селів ЗК та стеганограм навіть у випадку слабкого заповнення ЗК стегода-

ними (рис. 2.16). Це є вагомою перевагою у порівнянні з розглянутим випад-

ком відсутності методів попередньої обробки ЦЗ (рис. 2.15). При цьому сут-

тєві відмінності між отриманими значеннями 𝐷𝐷𝐻𝐻 (рис. 2.16) зберігаються у 

всьому діапазоні значень ступеня заповнення ЗК стегоданими та всіх розгля-

нутих АСМ. Це свідчить про ефективність використання сформованих слов-

ників 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 для зниження впливу спотворень ЗК, обумовлених прихованням 

повідомлень, що дозволяє забезпечити високу точність оцінки статистичних 

параметрів ЗК за наявними (зашумленими) ЦЗ незалежно від типу викорис-

таних АСМ.  
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Відмітимо, що отримані результати (рис. 2.16) відповідають випадку 

використання блоків ЦЗ відносно малого розміру (𝑤𝑤𝑈𝑈𝐶𝐶 = 16). Внаслідок цьо-

го становить інтерес дослідження змін відстані 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм при варіації розміру блоків розбиття 

𝑤𝑤𝑈𝑈𝐶𝐶. Залежності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм при варіації значень 𝑤𝑤𝑈𝑈𝐶𝐶 для запропо-

нованого підходу до попередньої обробки ЦЗ (𝑁𝑁𝑈𝑈𝐶𝐶 = 512) та стеганографіч-

ного методу HUGO наведені на рис. 2.17. 

а) б)  

в) г)  

Рисунок 2.17 – Залежності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами 

значень яскравості пікселів ЗК та стеганограм від ступеня заповнення ЗК 

стегоданими при варіації значень 𝑤𝑤𝑈𝑈𝐶𝐶 для запропонованого підходу до 

попередньої обробки ЦЗ (𝑁𝑁𝑈𝑈𝐶𝐶 = 512) для стеганографічного методу HUGO: 

(а) – 𝑤𝑤𝑈𝑈𝐶𝐶 = 8 × 8; (б) – 𝑤𝑤𝑈𝑈𝐶𝐶 = 16 × 16; (в) – 𝑤𝑤𝑈𝑈𝐶𝐶 = 32 × 32;  

(г) – 𝑤𝑤𝑈𝑈𝐶𝐶 = 64 × 64. 

Варіація значень розміру блоків розбиття зображення 𝑤𝑤𝑈𝑈𝐶𝐶 (рис. 2.17) не 

призводить до суттєвих змін значень 𝐷𝐷𝐻𝐻 при зміні ступеня заповнення ЗК 

стегоданими. Збільшення значень 𝑤𝑤𝑈𝑈𝐶𝐶 призводить до суттєвого (∆𝐷𝐷𝐻𝐻 ≅ 90%) 

зростання значень 𝐷𝐷𝐻𝐻, зокрема в області слабкого заповнення ЗК стегодани-
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ми (Δ𝛼𝛼𝑆𝑆 < 10%). Це дозволяє суттєво (до двох разів) підвищити значення відс-

тані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів ЗК та стега-

нограм (рис. 2.15-2.17). Тому становить інтерес дослідження точності роботи 

СД при використанні запропонованого підходу, зокрема для випадку вияв-

лення стеганограм, сформованих згідно сучасних АСМ. 

Аналіз точності виявлення стеганограм, сформованих згідно стегано-

графічних методів HUGO [147], S-UNIWARD [135], MG [152] та MiPOD 

[153], проводився при варіації розмірів 𝑤𝑤𝑈𝑈𝐶𝐶 блоків розбиття та кількості ком-

понентів 𝑁𝑁𝑈𝑈𝐶𝐶 розкладу досліджуваних ЦЗ. Визначення статистичних пара-

метрів оброблених ЦЗ проводилося з використанням стандартної статистич-

ної моделі SPAM. Залежності значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸, 

сформованих згідно стеганографічних методів HUGO та S-UNIWARD, при 

використанні запропонованого підходу до попередньої обробки ЦЗ та векто-

рів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 (2.17), 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) та 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15) для зображень зі стандартного пакету 

ALASKA наведені на рис. 2.18.  

Застосування запропонованого методу попередньої обробки ЦЗ призво-

дить до несуттєвих змін значень 𝑃𝑃𝐸𝐸 при використанні векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 у всьому 

діапазоні значень ступеня заповнення ЗК стегоданими (рис. 2.16а-б). Це свід-

чить про малі відмінності у статистичних параметрах оброблених зображень, 

що узгоджується з отриманими раніше результатами оцінки досяжної точ-

ності виявлення стеганограм при використанні 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 векторів (рис. 2.6-2.8). 
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а) б)  

в) г)  

д) е)  

Рисунок 2.18 – Залежності значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від 

ступеня заповнення ЗК стегоданими для стеганограм, сформованих згідно 

стеганографічних методів HUGO (а, в, д) та S-UNIWARD (б, г, е), при 

використанні запропонованого методу попередньої обробки ЦЗ (𝑁𝑁𝑈𝑈𝐶𝐶 = 512) 

та векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 (а-б), 𝐅𝐅𝐷𝐷𝐷𝐷 (в-г) та 𝐅𝐅𝐶𝐶𝐶𝐶  (д-е) для бази даних ALASKA  

(𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%). 

Відмітимо, що зростання розміру 𝑤𝑤𝑈𝑈𝐶𝐶 блоків розбиття ЦЗ призводить 

до суттєвого (∆𝑃𝑃𝐸𝐸 ≅ 40%) зниження значень 𝑃𝑃𝐸𝐸 при використанні векторів 

𝐅𝐅𝐷𝐷𝐷𝐷 (рис. 2.18в-г). При цьому виявлене зменшення значень 𝑃𝑃𝐸𝐸 досягається як 

в області сильного (Δ𝛼𝛼𝑆𝑆 > 20%), так і слабкого (Δ𝛼𝛼𝑆𝑆 < 10%) ступеня заповне-

ння ЗК стегоданими, що є одним з найбільш складних випадків при проведе-

нні стегоаналізу ЦЗ. 
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З іншого боку, отримані результати для випадку використання векторів 

𝐅𝐅𝐶𝐶𝐶𝐶  (рис. 2.18д-е) поступаються (∆𝑃𝑃𝐸𝐸 ≅ 3%) відповідним значенням при ви-

користанні векторів 𝐅𝐅𝐷𝐷𝐷𝐷 (рис. 2.18в-г). Це обумовлено подвоєнням кількості 

елементів векторів 𝐅𝐅𝐶𝐶𝐶𝐶  у порівнянні з векторами 𝐅𝐅𝐷𝐷𝐷𝐷, що ускладнює налашту-

вання СД при використанні фіксованої кількості ЦЗ в навчальній вибірці. 

Таким чином, виявлено, що використання запропонованого підходу до 

попередньої обробки ЦЗ дозволяє наблизити точність виявлення стеганограм 

до встановлених меж досяжної точності роботи СД (рис. 2.6-2.8) для адаптив-

них стеганографічних методів HUGO та S-UNIWARD. Тому становить інте-

рес використання запропонованого підходу для виявлення стеганограм, сфор-

мованих згідно новітніх методів MG та MiPOD. Як і в попередньому випа-

дку, визначення статистичних параметрів оброблених ЦЗ проводилося з 

використанням стандартної статистичної моделі SPAM. Залежності значень 

помилки виявлення стеганограм 𝑃𝑃𝐸𝐸, сформованих згідно стеганографічних 

методів MG та MiPOD, при використанні запропонованого підходу до попе-

редньої обробки досліджуваних зображень та векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 (2.17), 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) 

та 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15) для зображень зі стандартного пакету ALASKA наведені на рис. 

2.19.  
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а) б)  

в) г)  

д) е)  

Рисунок 2.19 – Залежності значень помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 від 

ступеня заповнення ЗК стегоданими для стеганограм, сформованих згідно 

стеганографічних  методів MG (а, в, д) та MiPOD (б, г, е), при використанні 

запропонованого методу попередньої обробки ЦЗ (𝑁𝑁𝑈𝑈𝐶𝐶 = 512) та векторів 

𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 (а-б), 𝐅𝐅𝐷𝐷𝐷𝐷 (в-г) та 𝐅𝐅𝐶𝐶𝐶𝐶  (д-е) ознак для бази даних ALASKA (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%). 

Відмітимо суттєве зменшення значень помилки виявлення стеганограм 

(∆𝑃𝑃𝐸𝐸 ≅ 25% при застосуванні запропонованого методу та векторів 𝐅𝐅𝐷𝐷𝐷𝐷, рис. 

2.19в-г) навіть в області слабкого заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 < 10%). 

Це підтверджує отримані раніше результати для стеганографічних методів 



204 
 

HUGO та S-UNIWARD (рис. 2.18) щодо суттєвого зниження значень 𝑃𝑃𝐸𝐸 при 

використанні запропонованого методу попередньої обробки ЦЗ. 

Практичне застосування запропонованого методу у сучасних системах 

виявлення та протидії роботі прихованих каналів витоку ІзОД потребує оцін-

ки обчислювальної складності формування словника 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 при варіації розмі-

ру блоку розбиття зображення 𝑤𝑤𝑈𝑈𝐶𝐶 та кількості функцій у даному словнику. 

Для вирішення даної задачі було проведено оцінку тривалості побудови слов-

ника 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 при використанні тестових ЦЗ зі стандартного пакету ALASKA 

[134] та варіації значень 𝑤𝑤𝑈𝑈𝐶𝐶 та кількості елементів 𝑀𝑀 у словнику 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 (рис. 

2.20). 

 
Рисунок 2.20 – Залежність тривалості формування словника 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅  (секунд) 

при використанні методу K-SVD для вибірки з 10,000 зображень з пакету 

ALASKA від розмірів блоку розбиття 𝑤𝑤𝑈𝑈𝐶𝐶 та кількості компонентів  

розкладу 𝑘𝑘𝑈𝑈𝐶𝐶. 

Збільшення розмірів блоку розбиття ЦЗ при налаштуванні словника 

𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 призводить до лінійного зростання тривалості обробки пакету зобра-

жень (рис. 2.20). З іншого боку, зростання значень параметру 𝑘𝑘𝑈𝑈𝐶𝐶 призводить 

до нелінійного зростання тривалості обробки зображень, що пояснюється об-

числювальною складністю визначення заданої кількості компонентів при 

формуванні словника 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅. 

Таким чином, можемо зробити висновок, що запропонований підхід до 

попередньої обробки ЦЗ дозволяє суттєво підвищити точність виявлення 

слабких змін статистичних параметрів ЗК, обумовлених прихованням пові-
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домлень. Відмітимо, що вагомими перевагами даного підходу у порівнянні з 

сучасними методами попередньої обробки ЦЗ є: 

• Формування системи функцій 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 для розкладу сигналу за резу-

льтатами аналізу тестової вибірки зображень – дослідження відмінностей у 

коефіцієнтах розкладу ЗК та стеганограм при використанні 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 дозволяє 

визначати складові ЗК, використані при формуванні стеганограм. Це дає 

можливість підвищити ефективність методів деструкції стеганограм за раху-

нок вилучення даних компонентів; 

• Врахування статистичних параметрів вибірки зображень при по-

будові словників 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 – сучасні методи попередньої обробки ЦЗ потребують 

повторної оцінки параметрів (наприклад, переналаштування згорткових ша-

рів ЗНМ) для мінімізації помилки 𝑃𝑃𝐸𝐸 при роботі на нових пакетах ЦЗ. Влас-

тивість «розрідженості» представлення ЦЗ [224,225] дозволяє забезпечити 

несуттєві зміни коефіцієнтів розкладу ЦЗ при зміні їх статистичних парамет-

рів, що суттєво зменшує тривалість переналаштування СД при роботі на но-

вих пакетах зображень. 

• Забезпечення високої точності роботи СД навіть в умовах обме-

женості апріорних даних щодо використаного АСМ – досягається за рахунок 

«розрідженості» представлення ЗК при використанні сформованої системи 

функції 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅, що дозволяє забезпечити високу точність оцінки статистичних 

параметрів ЗК за наявним (зашумленим) зображеннями. 

• Збереження високої точності виявлення стеганограм в умовах 

зміни методів приховання повідомлень – формування словника 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 за резу-

льтатами обробки тестової вибірки ЗК забезпечує високу ефективність при-

душення спотворень, обумовлених прихованням повідомлень. Забезпечення 

даної властивості для сучасних СД на основі ЗНМ потребує використання 

ансамблю ШНМ, що суттєво підвищує обчислювальну складність процедури 

налаштування стегодетектору. 
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Варто зазначити, що потенційним обмеженням практичного використа-

ння запропонованого підходу до проведення попередньої обробки ЦЗ є висо-

ка обчислювальна складність процедури формування системи функцій 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅. 

Це обумовлено необхідністю обробки потужної вибірки ЗК для забезпечення 

наведених властивостей запропонованого підходу. Тим не менше, процедура 

налаштування 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 може проводитися лише один раз на значній вибірці ЗК 

без необхідності переналаштування для нової вибірки даних. Для забезпе-

чення компромісу між точністю оцінки статистичних параметрів ЗК за наяв-

ними (зашумленими) ЦЗ та обчислювальної складності формування 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 

можливо варіювати значення розміру блоків розбиття ЦЗ. Зокрема, викорис-

тання малих значень блоків розбиття (𝑤𝑤𝑈𝑈𝐶𝐶 < 25, рис. 2.20) дозволяє забезпе-

чити несуттєві зміни коефіцієнтів розкладу ЗК при формуванні стеганограм 

за рахунок відповідного зростання тривалості формування 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅.  

2.4 Висновки за розділом 2 

За результатами дослідження факторів впливу на точність роботи су-

часних СД запропоновано нову концепцію синтезу високоточних стегодетек-

торів в задачах стегоаналізу цифрових зображень та отримано наступні нау-

кові та практичні результати: 

1. Встановлено досяжні межі точності роботи СД у випадку використа-

ння «ідеалізованих» методів попередньої обробки досліджуваних зображень. 

Виявлено обмеження використання поширеного підходу до налаштування 

стегодетекторів, заснованого на використанні статистичних ознак 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15) 

як вихідного, так і каліброваного зображень. Показано, що використання різ-

ниці векторів-ознак вихідного та каліброваного зображень 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) дозво-

ляє суттєво (∆𝑃𝑃𝐸𝐸 ≅ 50%) зменшити значення помилки виявлення стегано-

грам у порівнянні з поширеним підходом до побудови СД з використання 

статистичних параметрів обробленого зображення або 𝐅𝐅𝐶𝐶𝐶𝐶  векторів. 



207 
 
2. Виявлено, що використання відстані Хеллінгера 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) (2.7) дозво-

ляє підвищити точність оцінювання відмінностей між розподілами значень 

яскравості пікселів ЗК та стеганограм у порівнянні з поширеним випадком 

використання відстані Кульбака-Лейблера 𝐷𝐷𝐾𝐾𝐾𝐾(𝐗𝐗,𝐘𝐘) (2.5). Вагомою перева-

гою 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) є властивість метрики імовірнісного простору, що дозволяє ін-

терпретувати отримувані значення 𝐷𝐷𝐻𝐻(𝐗𝐗,𝐘𝐘) як оцінки імовірності правильної 

класифікації ЗК та стеганограм при використанні поширених типів бінарних 

класифікаторів [144,208,231]. 

3. Виявлені суттєві обмеження використання методів попередньої об-

робки ЦЗ, заснованих на підвищенні відстані між векторами, що відповідаю-

ть статистичним параметрам вихідних та оброблених ЦЗ. Забезпечення суттє-

вого підвищення даних відстаней потребує використання апріорних даних 

щодо використаного СМ, що обмежує практичне застосування даних методів 

для виявлення апріорно невідомих стеганографічних методів.  

4. Запропоновано концепцію побудови високоточних СД в задачах 

стегоаналізу ЦЗ, що заснована на використанні математичного апарату де-

композиції багатовимірних сигналів з використанням надлишкових систем 

функцій. Вагомою перевагою запропонованого методу попереденьої обробки 

досліджуваних зображень у порівнянні з існуючими підходами є використа-

ння лише ЗК в процесі формування системи функцій для проведення деком-

позиції ЦЗ. Це підвищує стійкість запропонованого методу до змін процеду-

ри формування стеганограм згідно новітніх АСМ. За результатами дослідже-

ння змін відмінностей між розподілами значень яскравості пікселів ЗК та сте-

ганограм при використанні запропонованого методу виявлено суттєве (до 

двох разів) підвищення значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 для розглянутих 

АСМ у всьому діапазоні значень Δ𝛼𝛼𝑆𝑆 , що свідчить про високу точність оцінки 

статистичних параметрів ЗК за наявними (зашумленими) даними. 
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РОЗДІЛ 3 АНАЛІЗ ТОЧНОСТІ ВИЯВЛЕННЯ СТЕГАНОГРАМ ПРИ 

ВИКОРИСТАННІ СУЧАСНИХ ТА ЗАПРОПОНОВАНОГО ПІДХОДУ 

ДО СИНТЕЗУ СТЕГОДЕТЕКТОРІВ 

Запропонована концепція побудови високоточних СД дозволяє суттєво 

збільшити відмінності між статистичними параметрами ЗК та стеганограм у 

порівнянні з розповсюдженими підходами, що засновані на використанні ан-

самблю ФВЧ. Це досягається за рахунок використання спеціальних типів 

МПО, а саме CE- та  SE-методів, наприклад, методів попереднього зашумле-

ння, повторного вбудовування стегоданих, застосування новітніх методів 

зниження впливу адитивних спотворень, запропонованого методу декомпо-

зиції ЦЗ з використанням  ССФ тощо. Проте в літературі відсутні відомості 

щодо оцінок даних змін, що ускладнює проведення порівняльного аналізу 

точності роботи СД, побудованого на основі розглянутих та запропонованого 

методу попередньої обробки зображень. Тому становить інтерес проведення 

порівняльного аналізу точності роботи СД, синтезованих на основі відомих 

та запропонованого підходів, зокрема у випадку виявлення стеганограм, 

сформованих згідно новітніх АСМ. Особливий інтерес складає аналіз точ-

ності виявлення стеганограм у найбільш складному випадку проведення сте-

гоаналізу ЦЗ, а саме відсутності апріорних даних щодо особливостей вико-

ристаного стеганографічного методу. 

3.1 Сучасні методи синтезу стегодетекторів цифрових зображень 

При розробці високоточних СД широко використовуються методи по-

передньої обробки досліджуваних зображень, спрямовані на оцінку статис-

тичних параметрів ЗК за наявними (зашумленими) даними (CE-методи,) або 

визначення статистичних параметрів стеганограм (SE-методи). Особливості 

практичного використання даних груп методів попередньої обробки ЦЗ було 

розглянуто у розділі 2.1. Відомі CE- та SE-методи попередньої обробки ЦЗ 

можуть бути класифіковані наступним чином [81,82,91]: 
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1. Методи посилення змін статистичних параметрів ЗК, обумовлених 

прихованням повідомлень: 

a. Повторне вбудовування стегоданих до ЗК згідно відомих СМ – 

застосовується для підсилення відмінностей між статистичними 

параметрами ЗК та стеганограм за рахунок підвищення енергії 

спотворень, обумовлених прихованням повідомлень; 

b. Внесення додаткових шумів до досліджуваного ЦЗ – дозволяє під-

силити відмінності між власними (стаціонарними) шумами ЦЗ та 

внесеними (локальними) спотвореннями, обумовленими прихова-

нням повідомлень. В якості шумів, що застосовуються для посиле-

ння відмінностей між ЗК та стеганограмами широко використо-

вуються наступні: 

i. Гаусовий шум – відповідає випадку впливу теплового шуму на 

МФЕ при формуванні зображення; 

ii. Пуасоновий шум – відповідає впливу дробових шумів на елект-

ронні прилади реєстрації та обробки ЦЗ у цифрових камерах; 

iii. Фрактальний шум – відповідає локальному впливу шумів, зокре-

ма неоднорідностей характеристик окремих комірок МФЕ, при 

формуванні зображення у цифрових камерах. 

2. Методи оцінки статистичних параметрів ЗК за наявними зашумле-

ними зображеннями: 

a. Статистичні методи – засновані на використанні статистичних мо-

делей сигналів для визначення параметрів вихідних (неспотворе-

них) ЦЗ або ж характеристик завад. Прикладами даних методів є 

рангові фільтри (зокрема медіанний фільтр), фільтр Вінера, білате-

ральний фільтр, методи анізотропної фільтрації тощо.  

b. Спектральні методи – засновані на застосуванні спектральних пе-

ретворень до досліджуваних ЦЗ (наприклад ДДПФ, ДДВП тощо),  

для отримання їх представлення в частотній області. Зниження 

впливу завад відбувається шляхом порогової обробки коефіцієнтів 
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розкладу сигналів в базисі перетворення. При цьому вибір коефі-

цієнтів проводиться з врахуванням апріорних даних щодо парамет-

рів неспотворених ЦЗ або ж завад. 

c. Варіаційні методи – засновані на представленні процесу оцінки ви-

хідного виду ЦЗ, як вирішення оптимізаційної задачі мінімізації 

загальної варіативності значень елементів сигналу (англ. Total 

Variation Minimization, TVM). 

d. Методи компонентного аналізу – засновані на представленні сиг-

налу як адитивної суміші компонентів, що відповідають складовим 

вихідного (незашумленого) зображення та впливу завад [226]. 

Прикладами даних методів є метод головних компонентів, метод 

незалежних компонентів, розклад сигналу по емпіричним модам 

(перетворення Гільберта-Хуанга) тощо. 

e. Методи на основі штучних нейронних мереж – використовують 

властивості ШНМ щодо оцінки параметрів та реконструкції вихід-

них (неспотворених) сигналів за наявними зашумленими даними 

[232]. Прикладом даних методів є згорткові нейронні мережі, зне-

шумлюючі автоенкодери тощо. 

Наведені методи попередньої обробки ЦЗ спрямовані на виявлення та 

вилучення характерних спотворень, обумовлених прихованням повідомлень 

до ЗК. Незважаючи на значну кількість запропонованих підходів щодо прак-

тичної реалізації даних типів МПО, у літературі відсутні відомості щодо по-

рівняння точності виявлення стеганограм при використанні СД на основі да-

них методів, зокрема для випадку формування стеганограм згідно АСМ. Це 

ускладнює порівняльний аналіз ефективності відомих та запропонованого 

підходу до синтезу високоточних СД. Тому становить інтерес аналітичний 

огляд відомих підходів до побудови CE- та SE-методів попередньої обробки 

цифрових зображень. В розділі представлено результати дослідження впливу 

розглянутих методів обробки ЦЗ на зміни відстані між даними кластерами 

параметрів ЗК та стеганограм з використанням відстані Хеллінгера 𝐷𝐷𝐻𝐻 (2.7). 
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3.1.1 Методи на основі повторного вбудовування повідомлень до 

досліджуваних зображень 

Даний тип МПО заснований на використанні поширеного в стегоаналі-

зі ЦЗ припущення, що множина пікселів, які використовується при початко-

вому та повторному прихованні повідомлень до ЗК, повністю або частково 

співпадає [223]. Відповідно, повторне вбудовування стегоданих до стегано-

грами призведе до збільшення зміни яскравості пікселів, використаних для 

приховання початкового повідомлення до ЗК, що призводить до відповідного 

зростання відмінностей між статистичними характеристиками ЗК та стегано-

грам. Приклади повторного приховання повідомлень до стеганограми, сфор-

мованої згідно методу HUGO (Δ𝛼𝛼𝑆𝑆 = 10%), наведені на Рис 3.1. 

а)  б) в)   

г) д)  е)  

Рисунок 3.1 – Відмінності між зображенням-контейнером (а) та стегано-

грамами, сформованими при початковому (б) вбудовуванні стегоданих згідно 

стеганографічного методу HUGO та повторному вбудовуванні згідно мето-

дів: (в) – HUGO, (г) – S-UNIWARD, (д) – MG, (е) – MiPOD. Стеганограми 

наведені для фіксованого ступеня заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 = 10%). 
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Відмітимо, що повторне приховання повідомлень призводить до поси-

лення змін яскравості пікселів відносно ЗК у порівнянні з випадком обробки 

вихідної стеганограми (рис. 3.1). Проте дане посилення є нерівномірним та 

залежить від параметрів СМ, використаного при повторному вбудовуванні – 

найбільші зміни досягаються у випадку використання СМ, тип та параметри 

котрого співпадають з початковим методом формування стеганограм (рис. 

3.1в). При цьому значення даних змін суттєво знижується у випадку викорис-

тання СМ (рис. 3.1г-3.1е), процедура вбудовування повідомлень для котрого 

відрізняється від стеганографічного методу, використаного для формування 

вихідної стеганограми (рис. 3.1б). 

Для чисельної оцінки спотворень ЗК внаслідок початкового та повтор-

ного вбудовування в дослідженні використано значення середньоквадратич-

не відхилення 𝜎𝜎𝐈𝐈 змін яскравості пікселів ЗК при формуванні стеганограм, на-

ведені в табл. 3.1. 
 

Таблиця 3.1 – Значення середньоквадратичне відхилення 𝜎𝜎𝐈𝐈 яскравості 

пікселів ЦЗ при формуванні стеганограм згідно стеганографічного методу 

HUGO та повторного вбудовування повідомлень до отриманих стеганограм 

при фіксованому ступені заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 = 10%). 

 

Оцінка змін яскравості пікелів 

ЦЗ при формуванні стеганограм 

𝜎𝜎𝐈𝐈 ∆𝜎𝜎𝐈𝐈 ∆𝜎𝜎𝐈𝐈, % 

Початкове приховання повідомлень згідно 

стеганографічного методу HUGO 
0.1274 0.0000 0.00% 

Повторне приховання 

повідомлень згідно 

стеганографічного методу 

HUGO 0.2461 0.1187 93.17% 

S-UNIWARD 0.1768 0.0494 38.78 

MG 0.1837 0.0563 44.19 

MiPOD 0.1715 0.0441 34.62% 
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Повторне вбудовування повідомлень згідно методу HUGO призводить 

до зростання значення 𝜎𝜎𝐈𝐈 на 93% у порівнянні з випадком аналізу початкової 

стеганограми (табл. 3.1). При цьому змін зазнають саме пікселі, що були ви-

користані при початковому прихованні повідомлень (рис. 3.1б-в). Повторне 

вбудовування згідно стеганографічних методів S-UNIWARD, MG та MiPOD 

призводить до зростання значень 𝜎𝜎𝐈𝐈2 від 39% до 44%, причому внесені зміни 

розпорошуються по всьому ЦЗ (рис. 3.1г- рис. 3.1е). 

Розглянутий випадок (рис. 3.1) відповідає ситуації, коли стегоаналітик 

може визначити ступінь заповнення ЗК стегоданими Δ𝛼𝛼𝑆𝑆  та провести повторне 

приховання повідомлень при збереженні даного показника. Проте в більшос-

ті випадків оцінка значення показника Δ𝛼𝛼𝑆𝑆  є неможливою, оскільки потребує 

використання апріорних даних щодо СМ. Внаслідок цього можливо виділити 

наступні підходи до проведення повторного приховання повідомлень до дос-

ліджуваного зображення – вбудовування стегоданих з малим (Δ𝛼𝛼𝑆𝑆 < 10%), ви-

соким (Δ𝛼𝛼𝑆𝑆 > 20%) або ж псевдовипадково обраним ступенем заповнення ЗК 

(Δ𝛼𝛼𝑆𝑆 ∈ 𝒰𝒰(1; 100)), де 𝒰𝒰(𝑎𝑎, 𝑏𝑏) – рівномірний розподіл в діапазоні значень від 𝑎𝑎 

до 𝑏𝑏. 

Приклади повторного приховання повідомлень до стеганограми, сфор-

мованої згідно методу HUGO, при малому та сильному ступенях заповнення 

ЗК стегоданими наведені на Рис 3.2. 
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а)  б)  

в)  г)  

Рисунок 3.2 – Відмінності між зображенням-контейнером (а) та стегано-

грамами, сформованими при початковому (б, Δ𝛼𝛼𝑆𝑆 = 10%) та повторному вбу-

довуванні стегоданих згідно стеганографічного методу HUGO при варіації 

ступеня заповнення ЗК стегоданими: (в) –  Δ𝛼𝛼𝑆𝑆 = 3%; (г) – Δ𝛼𝛼𝑆𝑆 = 50%. 

Повторне приховання повідомлень з малим ступенем заповнення ЗК 

стегоданими (рис. 3.2в) призводить до змін яскравості лише малої частки пік-

селів, використаних для приховання стегобіт. З іншого боку, внесені спотво-

рення розпорошуються по всьому зображенню у випадку Δ𝛼𝛼𝑆𝑆 > 20% (Рис 

3.14г) тим самим маскуючи спотворення обумовлені початковим прихова-

нням повідомлень. 

Дослідження впливу методів повторого вбудовування стегоданих до 

досліджуваного ЦЗ на зміни відстані між кластерами веекторів, що відпові-

дають статистичним параметрам ЗК та сформованих стеганограм, проводи-

лося в декілька етапів. На першому етапі дослідження, розглянуто випадок  

повторного вбудовування повідомлень з малим ступенем заповнення ЗК сте-

годаними (Δ𝛼𝛼𝑆𝑆 = 5%), до стеганограм, сформованих згідно стеганографічного 

методу HUGO. Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 
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яскравості пікселів ЗК та стеганограм, сформованих згідно методу HUGO, з 

пакету зображень ALASKA при повторному вбудовуванні повідомлень 

(Δ𝛼𝛼𝑆𝑆 = 5%) наведені на рис. 3.3. 

а) б)  

в) г)  

Рисунок 3.3 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів зображень-контейнерів та стеганограм, сформованих 

згідно методу HUGO, з пакету зображень ALASKA при повторному 

вбудовуванні повідомлень (Δ𝛼𝛼𝑆𝑆 = 5%) згідно стеганографічних методів:  

(а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 

Повторне вбудовування стегоданих з використанням стеганографічних 

методів HUGO (рис. 3.3а) та S-UNIWARD (рис. 3.3а) практично не змінює 

значення відстані 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів ЗК та сте-

ганограм у порівнянні з випадком обробки вихідних стеганограм (рис. 2.5). 

Це пояснюється «стохастичністю» вибору пікселів для приховання повідом-

лень, внаслідок чого спотворення, обумовлені повторним вбудовування 

стегоданих, «розпорошуються» по зображенню. 

З іншого боку, використання стеганографічних методів MG (рис. 3.3в) 

та MiPOD (рис. 3.3г) призводить до зростання відстані Хеллінгера між розпо-

ділами значень яскравості пікселів ЗК та стеганограм, зокрема в області слаб-

кого (∆𝐷𝐷𝐻𝐻 ≅ 40%) та середнього (∆𝐷𝐷𝐻𝐻 ≅ 8%) ступені заповнення ЗК стегода-
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ними. Отримані результати можуть бути поясненими частковим підсиленням 

вихідних спотворень ЗК, обумовлених прихованням повідомлень, за рахунок 

повторного використанням пікселів ЦЗ для вбудовування тестових  пові-

домлень (псевдовипадкових бітових послідовностей). 

Варто зазначити, що розглянутий випадок відповідає ситуації слабкого 

заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 = 5%), що обумовлює відносно малі зміни 

відстані Хеллінгера 𝐷𝐷𝐻𝐻 в розглянутих випадках (рис. 3.3). Тому становить ін-

терес дослідження випадку повторного приховання повідомлень з тим самим 

значенням ступеня заповнення ЗК стегоданими, що використовувався при 

початковому вбудовуванні (Δ𝛼𝛼𝑆𝑆 = Δ𝛼𝛼𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖
𝑆𝑆 ). Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 

між розподілами значень яскравості пікселів ЗК та стеганограм, сформованих 

згідно методу HUGO, з пакету зображень ALASKA при повторному вбудову-

ванні повідомлень (Δ𝛼𝛼𝑆𝑆 = Δ𝛼𝛼𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖
𝑆𝑆 ) наведені на рис. 3.4. 

а) б)  

в) г)  

Рисунок 3.4 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів зображень-контейнерів та стеганограм, сформованих 

згідно методу HUGO, з пакету зображень ALASKA при повторному 

вбудовуванні повідомлень (Δ𝛼𝛼𝑆𝑆 = Δ𝛼𝛼𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖
𝑆𝑆 ) згідно стеганографічних методів:  

(а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 
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Як і в попередньому випадку (рис. 3.3), повторне приховання повідом-

лень згідно методів HUGO (рис. 3.4а) та S-UNIWARD (рис. 3.4б) призводить 

до несуттєвих змін значення відстані 𝐷𝐷𝐻𝐻 між розподілами значень яскравості 

пікселів ЗК та стеганограм у порівнянні випадком аналізу необроблених ЦЗ 

(рис. 2.5). Таким чином, псевдовипадковий вибір пікселів при формуванні 

стеганограм маж незначний вплив на ефективність повторного вбудовування 

стегоданих в задачах виявлення повідомлень. 

Повторне приховання повідомлень згідно стеганографічних методів 

MG (рис. 3.4в) та MiPOD (рис. 3.4г) призводить до суттєвого (∆𝐷𝐷𝐻𝐻 ≅ 35%) 

збільшення відстані 𝐷𝐷𝐻𝐻 в усьому діапазоні значень параметру Δ𝛼𝛼𝑆𝑆  у порівня-

нні з розглянутим випадком слабкого заповнення ЗК стегоданими (рис. 3.3). 

Таким чином зростання значення Δ𝛼𝛼𝑆𝑆  при повторному вбудовуванні стегода-

них згідно розглянутих СМ дозволяє збільшувати відстань між розподілами 

значень яскравості пікселів ЗК та стеганограм, що підвищує точність виявле-

ння стеганограм. 

Також розглянуто випадок повторного вбудовування стегоданих за 

умови сильного заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 > 20%). Залежності відстані 

Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів ЗК та стегано-

грам, сформованих згідно методу HUGO, з пакету зображень ALASKA при 

повторному вбудовуванні повідомлень (Δ𝛼𝛼𝑆𝑆 = 50%) наведені на рис. 3.5. 
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а) б)  

в) г)  

Рисунок 3.5 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів зображень-контейнерів та стеганограм, сформованих 

згідно методу HUGO, з пакету зображень ALASKA при повторному 

вбудовуванні повідомлень (Δ𝛼𝛼𝑆𝑆 = 50%) згідно стеганографічних методів:  

(а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 

Повторне приховання повідомлень у випадку Δ𝛼𝛼𝑆𝑆 = 50% призводить до 

малих змін значення відстані Хеллінгера 𝐷𝐷𝐻𝐻 (∆𝐷𝐷𝐻𝐻 ≅ 5%) при використанні 

методів HUGO (рис. 3.5а) та S-UNIWARD (рис. 3.5а) в області слабкого 

заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 < 10%). Для інших значень ступеня запов-

нення Δ𝛼𝛼𝑆𝑆 , значення відстані Хеллінгера 𝐷𝐷𝐻𝐻 залишається практично без змін. 

Це суттєво обмежує використання методів HUGO та S-UNIWARD для попе-

редньої обробки стеганограм для підсилення спотворень, обумовлених при-

хованням повідомлень. 

На відміну від стеганографічних методів HUGO та S-UNIWARD, пов-

торне приховання стегоданих згідно методів MG (рис. 3.4в) та MiPOD (рис. 

3.5г) призводить до зростання значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 до трьох разів 

у порівнянні з розглянутими випадками  (рис. 3.3-3.4) у всьому діапазоні 
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значень ступеня заповнення ЗК стегоданими. Виявлений ефект має вагоме 

значення для підвищення точності роботи СД, оскільки дозволяє збільшити 

відмінності між класами ЗК та стеганограм без необхідності використання 

обчислювально складних видів СД.  

Варто зазначити, що в більшості випадків стегоаналітик має обмежені 

можливості щодо оцінки ступеня заповнення ЗК стегоданими, зокрема вико-

ристання значних значень Δ𝛼𝛼𝑆𝑆  при повторному прихованні повідомлень. Тому 

становить інтерес дослідження випадку приховання повідомлень з 

псевдовипадково обраним значенням параметру Δ𝛼𝛼𝑆𝑆 ∈ 𝒰𝒰(3; 50), де 𝒰𝒰(𝑎𝑎; 𝑏𝑏) 

відповідає рівномірному розподілу значень Δ𝛼𝛼𝑆𝑆  від 𝑎𝑎 до 𝑏𝑏. Залежності відстані 

Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів ЗК та стегано-

грам, сформованих згідно методу HUGO, з пакету зображень ALASKA при 

повторному вбудовуванні повідомлень (Δ𝛼𝛼𝑆𝑆 = 50%) наведені на рис. 3.6. 

а) б)  

в) г)  

Рисунок 3.6 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів зображень-контейнерів та стеганограм, сформованих 

згідно методу HUGO, з пакету зображень ALASKA при повторному 

вбудовуванні повідомлень (Δ𝛼𝛼𝑆𝑆 ∈ 𝒰𝒰(3; 50)) згідно стеганографічних методів: 

(а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 
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В розглянутому випадку значення Δ𝛼𝛼𝑆𝑆  при повторному прихованні тес-

тових стегоданих до досліджуваних зображень обирається з рівною імовір-

ністю з діапазонів слабкого (Δ𝛼𝛼𝑆𝑆 < 10%), середнього (10% ≤ Δ𝛼𝛼𝑆𝑆 ≤ 20%) та 

сильного (Δ𝛼𝛼𝑆𝑆 > 20%) ступеня заповнення ЗК стегоданими. Внаслідок цього 

виявлене зростання значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 при використанні стега-

нографічних методів MG (рис. 3.4в) та MiPOD (рис. 3.4г) не спостерігається – 

отримані значення 𝐷𝐷𝐻𝐻 несуттєво відрізняються від випадку аналізу  вихідних 

стеганограм (рис. 2.5). 

Таким чином, можемо зробити висновок, що повторне приховання по-

відомлень з використання стеганографічних методів MG та MiPOD при силь-

ному заповненні ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 > 20%) дозволяє суттєво підвищити 

значення відстані Хеллінгера 𝐷𝐷𝐻𝐻. Для перевірки отриманих результатів, ста-

новить інтерес дослідження ефективності даного підходу при обробці стега-

нограм, сформованих згідно інших стеганографічних методів. Залежності 

відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів ЗК та 

стеганограм, сформованих згідно методу S-UNIWARD, з пакету зображень 

ALASKA при повторному вбудовуванні повідомлень (Δ𝛼𝛼𝑆𝑆 = 50%) наведені на 

рис. 3.7. 
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а) б)  

в) г)  

Рисунок 3.7 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів зображень-контейнерів та стеганограм, сформованих 

згідно методу S-UNIWARD, з пакету зображень ALASKA при повторному 

вбудовуванні повідомлень (Δ𝛼𝛼𝑆𝑆 = 50%) згідно стеганографічних методів:  

(а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 

Аналогічно до розглянутого випадку для методу HUGO (рис. 3.5), пов-

торне вбудовування стегоданих до ЦЗ згідно методів MG (рис. 3.7в) та 

MiPOD (рис. 3.7г) дозволяє суттєво підвищити значення відстані 𝐷𝐷𝐻𝐻 у порів-

нянні з випадком використання  методів HUGO (рис. 3.7а) та S-UNIWARD 

(рис. 3.7б). При цьому виявлене зростання значень 𝐷𝐷𝐻𝐻 зберігається у всьому 

діапазоні значень Δ𝛼𝛼𝑆𝑆 , що підтверджує ефективність даного підходу. 

Для порівняння, на рис. 3.8 наведені залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 

між розподілами значень яскравості пікселів ЗК та стеганограм, сформованих 

згідно методу MG, з пакету зображень ALASKA при повторному вбудовува-

нні повідомлень (Δ𝛼𝛼𝑆𝑆 = 50%).  
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а) б)  

в) г)  

Рисунок 3.8 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів зображень-контейнерів та стеганограм, сформованих 

згідно методу MG, з пакету зображень ALASKA при повторному 

вбудовуванні повідомлень (Δ𝛼𝛼𝑆𝑆 = 50%) згідно стеганографічних методів:  

(а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 

Аналогічно до розглянутих випадків (рис. 3.5, рис. 3.7) використання 

методів MG (рис. 3.8в) та MiPOD (рис. 3.8г) дає можливість суттєво (до чоти-

рьох разів) збільшити значення відстані Хеллінгера 𝐷𝐷𝐻𝐻 у порівнянні з випадк-

ом використання  методів HUGO (рис. 3.8а) та S-UNIWARD (рис. 3.8б). 

Проте, виявлене зростання досягається лише в області слабкого (Δ𝛼𝛼𝑆𝑆 < 10%) 

та середнього (10% ≤ Δ𝛼𝛼𝑆𝑆 ≤ 20%) ступеня заповнення ЗК стегоданими. 

Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень яскравості 

пікселів ЗК та стеганограм, сформованих згідно методу MiPOD, з пакету зоб-

ражень ALASKA при повторному вбудовуванні повідомлень (Δ𝛼𝛼𝑆𝑆 = 50%) 

наведені на рис. 3.9. 



223 
 

а) б)  

в) г)  

Рисунок 3.9 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів зображень-контейнерів та стеганограм, сформованих 

згідно методу MiPOD, з пакету зображень ALASKA при повторному 

вбудовуванні повідомлень (Δ𝛼𝛼𝑆𝑆 = 50%) згідно стеганографічних методів:  

(а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 

Повторне приховання повідомлень згідно методів MG (рис. 3.9в) та 

MiPOD (рис. 3.9г) дозволяє до п’яти разів збільшити значення відстані Хел-

лінгера 𝐷𝐷𝐻𝐻 у порівнянні з випадком використання  методів HUGO (рис. 3.9а) 

та S-UNIWARD (рис. 3.9б). Зростання значення 𝐷𝐷𝐻𝐻 досягається лише в облас-

ті малого та середнього ступеня заповнення ЗК стегоданими, в той час як в 

області сильного заповнення (Δ𝛼𝛼𝑆𝑆 > 20%), розглянуті методи повторного при-

ховання повідомлень не дозволяють суттєво зміни значення 𝐷𝐷𝐻𝐻. 

Таким чином, можемо зробити висновок, що повторне приховання по-

відомлень до ЗК призводить до посилення спотворень, обумовлених початко-

вим вбудовуванням стегоданих до зображення-контейнеру. Відмітимо, що 

даний результат зберігається навіть у випадку, коли повторне приховання 

стегоданих проводиться згідно СМ, що відрізняється від стеганографічного 

методу, використаного для формування вихідної стеганограми. 
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В більшості випадків апріорні дані щодо виду та особливостей вико-

ристаного СМ є обмеженими, що знижує ефективність використання методів 

попередньої обробки ЦЗ на основі повторного вбудовування стегоданих. Для 

подолання даного обмеження становить інтерес використання особливостей 

сучасних підходів до побудови АСМ, а саме приховання повідомлень на рівні 

шумів ЗК. Дані шуми відповідають впливу теплового, дробового та фракта-

льного шумів на етапі формування ЦЗ [81].  

3.1.2 Методи на основі додаткового зашумлення досліджуваних 

зображень 

При розробці сучасних методів зниження впливу адитивних шумів у 

ЦЗ вплив сторонніх шумів та завад на МФЕ, зокрема теплового, дробового та 

фрактального шумів [141], обумовлених флуктуаціями значень параметрів 

комірок МФЕ та дискретної природи світла. Для моделювання впливу даних 

шумів на значення яскравості пікселів отримуваних ЦЗ широко використову-

ються поширені типи статистичних розподілів, зокрема гаусового (нормаль-

ного) та пуасонового розподілів. Вбудовування стегоданих до ЗК призводить 

до локальних збурень значень яскравості пікселів зображення-контейнеру, 

що порушує параметри наведених шумів в певному околі пікселів, викорис-

таних для приховання стегобітів. Виявлення локальних змін параметрів теп-

лового, дробового та фрактального шумів може бути використано для підви-

щення точності роботи СД. Розглянемо вплив даних шумів на статистичні 

параметри ЗК більш детально. 

Тепловий шум відповідає впливу теплових завад на елементи МФЕ та, 

зазвичай, моделюється з використанням нормального розподілу 𝒩𝒩(0,𝜎𝜎𝒩𝒩2 ) з 

нульовим значення математичного очікування та дисперсією 𝜎𝜎𝒩𝒩2 , пропорцій-

ною до енергії завад. Для оцінки значення 𝜎𝜎𝒩𝒩2  для напівтонового зображення 

𝐔𝐔 розміром 𝑁𝑁 × 𝑀𝑀 (пікселів) використовується фільтр Вінера [198]: 



225 
 

𝜎𝜎𝜂𝜂2 =
1
𝑁𝑁𝑀𝑀

� 𝐔𝐔𝐷𝐷,𝑝𝑝
2 − 𝜇𝜇𝜂𝜂2

𝐷𝐷,𝑝𝑝∈𝜂𝜂
,  

𝜇𝜇𝜂𝜂2 =
1
𝑁𝑁𝑀𝑀

� 𝐔𝐔𝐷𝐷,𝑝𝑝
𝐷𝐷,𝑝𝑝∈𝜂𝜂

, (3.1) 

де 𝜂𝜂 − поточне положення КВ розміром 𝑤𝑤w × 𝑤𝑤w (пікселів); 𝜇𝜇𝜂𝜂2,𝜎𝜎𝜂𝜂2 − відпо-

відно, середнє значення та дисперсія значень яскравості пікселів в межах по-

точного положення КВ. Оцінка дисперсії 𝜎𝜎𝒩𝒩2  проводиться шляхом усередне-

ння значень 𝜎𝜎𝜂𝜂2 (3.1), отриманих при варіації положення КВ фільтру Вінера. 

Дробовий шум відповідає впливу явища флуктуації кількості електроні, 

що циркулюють в елементах МФЕ під впливом зовнішнього опромінювання 

[10,145]. Спектральні характеристики дробового шуму можливо визначити з 

використанням теореми Кемпбелла [233] – дисперсія даного шуму є пропор-

ційною до енергії окремих імпульсів, що створюються хаотичним рухом 

електронів в елементах МФЕ. В більшості практичних застосувань, дробовий 

шум моделюється з використанням розподілу Пуассона [234]: 

Pr(𝑥𝑥 = 𝑘𝑘, 𝜆𝜆) =
𝜆𝜆𝑗𝑗

𝑘𝑘!
𝑒𝑒−𝜆𝜆,  

де 𝑥𝑥 − випадкова величина; 𝑘𝑘 ≥ 0 − кількість подій; 𝜆𝜆 > 0 − математичне 

очікування кількості подій за фіксований проміжок часу; 𝑎𝑎! − факторіал чис-

ла 𝑎𝑎, 𝑎𝑎 ≥ 0. Для оцінювання параметру 𝜆𝜆 розподілу Пуассона при обробці 

цифрових зображень може використовуватися ковзне середнє значення яск-

равості пікселів ЦЗ [235]. 

Відмітимо, що розглянуті типи шумів відповідають впливу лише ста-

ціонарних завад на елементи МФЕ при формуванні ЦЗ. Для моделювання 

впливу локальних збурень, що відповідають нерівномірності ступеня чутли-

вості окремих елементів МФЕ, а також нерівномірності падіння світла на 

дані елементи широко використовуються дробові (фрактальні) шуми. Особ-

ливістю даного типу завад є концентрація спектру потужності в певному діа-

пазоні частот [236]: 
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𝐷𝐷(𝐔𝐔) ∝ 𝑓𝑓−𝛽𝛽𝑓𝑓 , (3.2) 

де 𝐔𝐔 − напівтонове зображення розміром 𝑁𝑁 × 𝑀𝑀 (пікселів); 𝛽𝛽𝑓𝑓 ∈ (0; 2) − 

масштабуючий показник. Випадок 𝛽𝛽𝑓𝑓 = 0 відповідає впливу білого гаусового 

шуму, в той час як 𝛽𝛽𝑓𝑓 = 2 відповідає впливу броунівського шуму. В більшос-

ті випадків, значення параметру 𝛽𝛽𝑓𝑓 приймається рівним одиниці, що відпові-

дає впливу рожевого шуму [236]. 

Для моделювання фрактального шуму зазвичай використовується ме-

тод Перліна [237]. Даний метод заснований на генерації білого гаусового шу-

му, та подальшого застосування до нього фільтру, характеристика пропуска-

ння котрого є пропорційною до 𝑓𝑓−𝛽𝛽𝑓𝑓. Це дозволяє забезпечити швидку гене-

рацію фрактального шуму з фіксованим значенням масштабуючого показни-

ка 𝛽𝛽𝑓𝑓 (3.2). 

Залежності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм при попередній обробці досліджуваних 

ЦЗ шляхом додавання нормального (гаусового) шуму від розмірів 𝑤𝑤w ковзно-

го вікна, що використовується для оцінки дисперсії завад, для тестових зоб-

ражень з пакету ALASKA наведені на рис. 3.10. 
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а) б)  

в) г)  

Рисунок 3.10 – Залежності середніх значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між 

розподілами значень яскравості пікселів ЗК та стеганограм при калібруванні 

зображень з пакету зображень ALASKA шляхом додаткового зашумлення з 

використанням нормального (гаусового) шуму від розмірів КВ, що викорис-

товуються для оцінки дисперсії завад, для стеганографічних методів: (а) – 

HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. Значення розміру рівне 

нулю відповідає випадку аналізу необроблених зображень. 

Додаткове зашумлення стеганограм з використанням нормального 

(гаусового) розподілу дозволяє суттєво (до 4.75 разів) збільшити середнє зна-

чення відстані 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів ЗК та стега-

нограм для всіх розглянутих стеганографічних методів (рис. 3.10). Значення 

зміни відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів ЗК 

та стеганограм при варіації значень ступеня заповнення ЗК стегоданими на-

ведені в табл. 3.2. 
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Таблиця 3.2 – Величина зміни відстані Хеллінгера 𝐷𝐷𝐻𝐻 (разів) між роз-

поділами значень яскравості пікселів ЗК та стеганограм при додатковому за-

шумленні зображень з використанням гаусового шуму у порівнянні з випад-

ком обробки вихідних (необроблених) зображень. 

 
Стеганографічний метод 

HUGO S-UNIWARD MG MiPOD 

Ступінь заповнення 

ЗК стегоданими 

Δ𝛼𝛼𝑆𝑆 = 3% 3.17 4.43 3.40 4.75 

Δ𝛼𝛼𝑆𝑆 = 20% 1.66 1.99 1.66 2.07 

Δ𝛼𝛼𝑆𝑆 = 50% 1.36 1.37 1.22 1.37 
 

Виявлено, що додавання гаусових шумів до стеганограм дозволяє поси-

лити слабкі зміни значень яскравості пікселів (рис. 3.10), причому велична 

змін значень 𝐷𝐷𝐻𝐻 залежить від параметру Δ𝛼𝛼𝑆𝑆 . Найбільші зміни відстані Хел-

лінгера 𝐷𝐷𝐻𝐻 (до п’яти разів) виявлені в області слабкого заповнення ЗК стего-

даними (Δ𝛼𝛼𝑆𝑆 = 3%, табл. 3.2), що є одним з найбільш складних випадків про-

ведення стегоаналізу. В області середнього (Δ𝛼𝛼𝑆𝑆 = 20%) та сильного (Δ𝛼𝛼𝑆𝑆 =

50%) ступеня заповнення ЗК стегоданими зміни відстані Хеллінгера сягають 

до двох разів (табл. 3.2) навіть для для новітнього стеганографічного методу 

MiPOD (рис. 3.10г), що є одним з найбільш складних для виявлення.  

Варто зазначити, що виявлені зміни відстані  𝐷𝐷𝐻𝐻 у випадку зашумлення 

досліджуваного ЦЗ з використання гаусового шуму практично не залежать 

від розміру КВ (рис. 3.10). Це дозволяє використовувати ковзні вікна віднос-

но малого розміру (3 × 3 пікселів, рис. 3.10) для зниження обчислювальної 

складності МПО. 

Таким чином, можемо зробити висновок, що зашумлення досліджува-

них ЦЗ з використанням гаусового шуму дозволяє підвищити відмінності між 

розподілами значень яскравості пікселів ЗК та стеганограм. Тому становить 

інтерес дослідження використання інших типів завад, зокрема дробового шу-

му, для додаткового підсилення даних відмінностей.  
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Залежності середніх значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами 

значень яскравості пікселів ЗК та стеганограм при зашумленні зображень з 

використанням шумів, що мають пуасоновий розподіл, для тестових зобра-

жень з пакету ALASKA наведені на рис. 3.11. 

а) б)  

в) г)  

Рисунок 3.11 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм при додатковому зашумленні 

зображень з використанням розподілу Пуассона пікселів для зображень-

контейнерів та стеганограм, сформованих згідно стеганографічних методів: 

(а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 

Використання шумів, що мають пуасоновий розподіл (рис. 3.11), для 

обробки досліджуваних ЦЗ дозволяє суттєво (до трьох разів) підвищити зна-

чення відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів 

ЗК та стеганограм у порівняні з випадком аналізу необроблених зображень 

(рис. 2.5). Проте отримані значення 𝐷𝐷𝐻𝐻 практично не залежать від значення 

параметру Δ𝛼𝛼𝑆𝑆 , внаслідок чого можемо зробити висновок, що використання 

даного типу завад суттєво спотворює досліджуване зображення та практично 

нівелює слабкі зміни, обумовлені прихованням повідомлень. 
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Залежності середніх значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами 

значень яскравості пікселів ЗК та стеганограм при зашумленні зображень з 

використанням фрактального шуму від масштабуючого показника 𝛽𝛽𝑓𝑓 для тес-

тових зображень з пакету ALASKA наведені на рис. 3.12. 

а) б)  

в) г)  

Рисунок 3.12 – Залежності середніх значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між 

розподілами значень яскравості пікселів ЗК та стеганограм при зашумленні  

зображень з пакету зображень ALASKA з використанням фрактального 

шуму від масштабуючого показника 𝛽𝛽𝑓𝑓 для стеганографічних методів: (а) – 

HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. Значення 𝛽𝛽𝑓𝑓 = 0 

відповідає випадку аналізу необроблених зображень. 

Використання фрактальних шумів з малими значенням масштабуючого 

показника 𝛽𝛽𝑓𝑓 (𝛽𝛽𝑓𝑓 < 0.25) призводить до зростання значень 𝐷𝐷𝐻𝐻 до трьох разів 

(рис. 3.12), що є аналогічним до отриманих раніше результатів для випадку 

додавання гаусових завад (рис. 3.10). Подальше зростання значення 𝛽𝛽𝑓𝑓 

(0.25 < 𝛽𝛽𝑓𝑓 < 1.50) не призводить до суттєвих змін значення 𝐷𝐷𝐻𝐻 для розгляну-

тих СМ (рис. 3.12). Використання високих значень показника 𝛽𝛽𝑓𝑓 (𝛽𝛽𝑓𝑓 ≥ 1.50) 

призводить до суттєвого зростання 𝐷𝐷𝐻𝐻 (до 10 разів). Це свідчить, що викорис-
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тання роунівського шуму для обробки ЦЗ дозволяє підсилювати відмінності 

між ЗК та стеганограмами. Проте відсутність змін значень відстані Хеллін-

гера 𝐷𝐷𝐻𝐻 при високих значень показника 𝛽𝛽𝑓𝑓 та варіації значення параметру Δ𝛼𝛼𝑆𝑆  

свідчить, що дані завади практично нівелюють вплив спотворень ЗК, обумов-

лених вбудовуванням стегоданих. 

Для порівняння також розглянуто випадок використання завад, що 

створюються з врахуванням особливостей досліджуваних ЦХ, зокрема неод-

норідності значень яскравості пікселів в текстурних областях, що становить 

інтерес для задач підсилення спотворень ЗК, обумовлених прихованням по-

відомлень. Одним з найбільш відомих прикладів даних шумів є шуми Пер-

ліна, запропоновані в роботи [237]. Процедура генерування даних шумі скла-

дається з двох етапів. На першому етапі проводиться розбиття вхідного ЦЗ на 

комірки рівного розміру, при цьому в кожній комірці проводиться генеру-

вання псевдовипадкових векторів з двох (для напівтонових ЦЗ), або ж трьох 

(для кольорових зображень) елементів. На другому етапі проводиться інтер-

поляція значень яскравості пікселів між суміжними комірками. 

Залежності середніх значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами 

значень яскравості пікселів ЗК та стеганограм при зашумленні зображення з 

використанням шуму Перліна для тестових зображень з пакету ALASKA на-

ведені на рис. 3.13. 
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а) б)  

в) г)  

Рисунок 3.13 Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм при додатковому зашумленні 

зображень з пакету зображень ALASKA з використанням шуму Перліна для 

ЗК та стеганограм, сформованих згідно стеганографічних методів: (а) – 

HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 

Використання шуму Перліна дозволяє суттєво (на 40%) підвищити зна-

чення відстані 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів ЗК та стега-

нограм у порівняні з випадком аналізу необроблених зображень (рис. 2.5). 

Дані результати є аналогічними до роглянутого випадку використання пуасо-

нового шуму (рис. 3.11). Проте, отримані значення 𝐷𝐷𝐻𝐻 практично не залежать 

від значення параметру Δ𝛼𝛼𝑆𝑆 , що свідчить про суттєві спотворення досліджува-

ного ЦЗ та нівелювання слабких змін, обумовлених прихованням стегоданих. 

Таким чином, можемо зробити висновок що використання методів 

посилення спотворень, обумовлених прихованням повідомлень до ЗК, зокре-

ма повторного вбудовування стегоданих та зашумлення, дозволяє підвищити 

відмінності між розподілами значень яскравості пікселів ЗК та стеганограм. 

Найбільших змін дані розподіли зазнають у випадку повторного приховання 
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повідомлень згідно стеганографічних методів MG та MiPOD (рис. 3.6-3.9), а 

також зашумлення з використанням гаусового шуму (рис. 3.10).  

Проте обмеженням практичного застосування даного підходу є необ-

хідність комплексного застосування декількох методів для забезпечення сут-

тєвої зміни статистичних параметрів стеганограм [82,83]. При цьому визна-

чення оптимального ансамблю даних методів за критерієм мінімізації значе-

ння помилки 𝑃𝑃𝐸𝐸 (1.25) наразі є невирішеною задачею, що потребує викорис-

тання апріорних даних щодо використаного СМ. Тому становить інтерес зас-

тосування методів попередньої обробки ЦЗ, що дозволяють проводити оцін-

ку статистичних параметрів ЗК за наявними (зашумленими) зображеннями та 

не потребують апріорних відомостей щодо використаного СМ. 

3.1.3 Статистичні методи знешумлення цифрових зображень 

Вбудовування повідомлень до ЗК згідно новітніх АСМ проводиться з 

використанням областей ЗК, що характеризуються високим рівнем дисперсії 

значень яскравості пікселів, зокрема шумоподібні області, текстури об’єктів 

тощо [9]. Використання поширених методів фільтрації ЦЗ, зокрема медіанно-

го та вінеровського фільтрів для обробки даних областей є неефективним 

[91], що підтверджуєть результатами досліджень, наведених у розділі 1.4.2. 

Це обумовлено малими відмінностями між результатами обробки ЗК та сте-

ганограми при використанні даних МПО, що суттєво знижує ефективність 

роботи СД. Тому становить інтерес використання спеціальних методів зни-

ження впливу завад у ЦЗ, зокрема анізотропної фільтрації [141]. Особливістю 

даних методів є врахування величини дисперсії значень яскравості в поточ-

ному околі для корегування параметрів фільтрації. 

Прикладом сучасних методів анізотропної фільтрації ЦЗ є білатеральна 

фільтрація (БФ), що заснована на зниженні впливу адитивних завад при збе-

реженні контурів об’єктів на зображенні [141]: 
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𝐹𝐹𝐵𝐵𝐷𝐷�𝐔𝐔𝑥𝑥,𝑦𝑦� =
1

𝑁𝑁𝐵𝐵𝐷𝐷(𝑖𝑖, 𝑗𝑗)

∙ � � 𝐔𝐔𝑥𝑥+𝑗𝑗,𝑦𝑦+𝐷𝐷 ∙ ℎ(𝑘𝑘,𝑛𝑛) ∙ 𝑔𝑔�𝐔𝐔𝑥𝑥+𝑗𝑗,𝑦𝑦+𝐷𝐷 − 𝐔𝐔𝑥𝑥,𝑦𝑦�

ℎ𝑖𝑖−1
2

𝐷𝐷=−ℎ𝑖𝑖−12

ℎ𝑘𝑘−1
2

𝑗𝑗=−ℎ𝑘𝑘−12

, 
(3.3) 

𝑁𝑁𝐵𝐵𝐷𝐷(𝑖𝑖, 𝑗𝑗) = � � ℎ(𝑘𝑘,𝑛𝑛) ∙ 𝑔𝑔�𝐔𝐔𝑥𝑥+𝑗𝑗,𝑦𝑦+𝐷𝐷 − 𝐔𝐔𝑥𝑥,𝑦𝑦�

ℎ𝑖𝑖−1
2

𝐷𝐷=−ℎ𝑖𝑖−12

ℎ𝑘𝑘−1
2

𝑗𝑗=−ℎ𝑘𝑘−12

,  

де ℎ(𝑘𝑘,𝑛𝑛) − фільтр розміром ℎ𝑗𝑗 × ℎ𝐷𝐷 (пікселів), що икористовується для 

зменшення впливу локальних збурень значень яскравості пікселів ЦЗ; 𝑔𝑔(∙) − 

функція, що дозволяє враховувати відмінності між значеннями яскравості 

поточного та інших пікселів ЦЗ в межах фіксованого положення КВ з метою 

зниження спотворень контурів об’єктів; 𝑁𝑁𝐵𝐵𝐷𝐷(𝑖𝑖, 𝑗𝑗) − нормуючий множник для 

поточного положення КВ. 

Відмітимо, що у випадку обробки областей зображення для яких варіа-

ція значень яскравості пікселів є відносно малою, значення функції 𝑔𝑔(∙) є 

близьким до одиниці та суттєво не впливає на результати роботи фільтру 

ℎ(𝑘𝑘,𝑛𝑛) (3.3). При обробці областей зображення, що містять контури об’єктів, 

значення 𝑔𝑔(∙) знижується, що дозволяє зменшити вплив фільтру ℎ(𝑘𝑘,𝑛𝑛) на 

значення яскравості пікселів в межах КВ [141]. В якості фільтру ℎ(𝑘𝑘,𝑛𝑛) 

широко використовуються ФНЧ на основі гаусової функції, що дозволяє мі-

німізувати вплив адитивних завад при збереженні статистичних параметрів 

текстурних областей ЦЗ [141]. 

Використання БФ дає можливість знизити вплив локальних збурень 

значень яскравості пікселів ЗК, обумовлених прихованням повідомлень, що 

становить інтерес для виявлення слабких змін ЗК, обумовлених стегоданих. 

Залежності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень яскраво-

сті пікселів ЗК та стеганограм при використанні білатерального фільтру 
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(ℎ𝑗𝑗 = ℎ𝐷𝐷 =5 пікселів) для тестових зображень з пакету ALASKA наведені на 

рис. 3.14.  

а) б)  

в) г)  

Рисунок 3.14 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм при використанні білатеральної 

фільтрації (ℎ𝑗𝑗 = ℎ𝐷𝐷 =5 пікселів, ℎ(𝑘𝑘,𝑛𝑛) на основі гаусової функції) для 

зображень-контейнерів з пакету ALASKA та стеганограм, сформованих 

згідно стеганографічних методів: (а) – HUGO; (б) – S-UNIWARD;  

(в) – MG; (г) – MiPOD. 

Застосування БФ призводить до суттєвих змін відстані Хеллінгера 𝐷𝐷𝐻𝐻 

(∆𝐷𝐷𝐻𝐻 ≅ 20%) в області слабкого заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 < 10%, рис. 

3.14) у порівнянні з випадком аналізу необроблених зображень (рис. 2.5). Це 

свідчить про мінімізацію відмінностей між ЗК та стеганограмами після 

застосування БФ, що негативно впливає на точність роботи СД. 

В області сильного заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 > 20%, рис. 3.14) 

виявлено зростання відстані 𝐷𝐷𝐻𝐻 (∆𝐷𝐷𝐻𝐻 ≅ 7%), що свідчить про ефективність 

«придушення» впливу спотворень, обумовлених прихованням повідомлень, 

при використанні БФ. Проте, отримані результати суттєво поступаються ви-
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падку повторного приховання повідомлень до ЦЗ (рис. 3.5), що свідчить про 

обмеження використання БФ в якості МПО при побудові стегодетектору. 

Для додаткового зниження впливу локальних збурень значень яскра-

вості пікселів широко використовуються методи обробки, спрямовані на по-

шук областей ЦЗ, статистичні параметри котрих несуттєво різняться (англ, 

non-local means, NLM). Дані методи засновані на мінімізації дисперсії зна-

чень яскравості пікселів оброблюваного зображення шляхом аналізу відмі-

нностей між значеннями яскравості поточного пікселя та середньої яскравос-

ті ЦЗ в межах ковзного вікна [238]: 

𝐹𝐹𝑁𝑁𝐾𝐾𝑀𝑀�𝐔𝐔𝑥𝑥,𝑦𝑦� =
1

𝑁𝑁𝑁𝑁𝐾𝐾𝑀𝑀(𝑖𝑖, 𝑗𝑗)
∙� 𝐔𝐔𝑥𝑥,𝑦𝑦 ∙ 𝑤𝑤(𝑥𝑥,𝑦𝑦)

(𝑥𝑥,𝑦𝑦)∈𝑤𝑤𝑖𝑖

,  

𝑁𝑁𝑁𝑁𝐾𝐾𝑀𝑀(𝑖𝑖, 𝑗𝑗) = � 𝑤𝑤(𝑥𝑥,𝑦𝑦)
(𝑥𝑥,𝑦𝑦)∈𝑤𝑤𝑖𝑖

,  

де 𝑤𝑤(𝑥𝑥, 𝑦𝑦) − масштабуюча функція, що мінімізує відмінності між яскравістю 

поточного пікселя  з координатами (𝑥𝑥,𝑦𝑦) в межах КВ та середнього значення 

яскравості для поточного положення ковзного вікна; 𝑁𝑁𝑁𝑁𝐾𝐾𝑀𝑀(𝑖𝑖, 𝑗𝑗) − нормуючий 

множник для поточного значення ковзного вікна NLM-фільтру. В якості фун-

кції 𝑤𝑤(𝑥𝑥,𝑦𝑦) широко використовується гаусова функція для мінімізації впливу 

локальних збурень значень яскравості пікселів на оброблене ЦЗ [238]. 

Зважаючи на адаптивний підхід до масштабування значення яскравості 

пікселів для NLM-фільтру, становить інтерес його використання для зниже-

ння спотворень ЗК, обумовлених вбудовування стегоданих. Залежності зна-

чень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів ЗК 

та стеганограм при використанні NLM-фільтру для тестових зображень з па-

кету ALASKA наведені на рис. 3.15. 
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а) б)  

в) г)  

Рисунок 3.15 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм при використанні NLM-фільтрації для 

ЗК з пакету ALASKA та стеганограм, сформованих згідно стеганографічних 

методів: (а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 

Застосування методів NLM-фільтрації досліджуваних ЦЗ дозволяє 

підвищити значення відстані 𝐷𝐷𝐻𝐻 для розглянутих стеганографічних методів 

(рис. 3.15) – зміни 𝐷𝐷𝐻𝐻 сягають від 5% в області слабкого (Δ𝛼𝛼𝑆𝑆 < 10%) до 9% в 

області сильного (Δ𝛼𝛼𝑆𝑆 > 20%) заповнення ЗК стегоданими у порівнянні з ви-

падком обробки вихідних ЦЗ (рис. 2.5). Це свідчить про ефективність вико-

ристання NLM-фільтру для підсилення відмінностей між розподілами зна-

чень яскравості пікселів ЗК та стеганограм. Проте практичне застосування 

даного методу обробки ЦЗ при побудві СД може бути обмеженим внаслідок 

використання КВ значного розміру (більше 9 × 9 пікселів) для підвищення 

ефективності використання NLM-фільтру щодо зниження впливу локальних 

збурень яскравості пікселів. 

Розглянуті методи анізотропної фільтрації дозволяють суттєво зменшу-

вати вплив локальних збурень яскравості пікселів ЦЗ. Проте це може призво-

дити до суттєвих змін спектральних параметрів оброблюваних зображень, що 
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ускладнює виявлення демаскуючих ознак стеганограм. Відмітимо, що прихо-

вання повідомлень проводиться на рівні власних шумів ЦЗ, а саме шляхом 

зміни високочастотних складових ЗК [10] [9] [11]. Тому становить інтерес 

використання методів спектрального аналізу для виявлення та посилення да-

них слабких змін спектарльних складових зображення-контейнеру. 

3.1.4 Спектральні методи знешумлення цифрових зображень 

Для зниження впливу адитивних шумів на зображенні широко викорис-

товуються як статистичні, так і спектральні методи обробки ЦЗ. На відміну 

від розглянутих в попередньому розділі статистичних методів, спектральні 

методи засновані на представленні оброблюваного ЦЗ як суми спектральних 

складових [142]. Це дозволяє зменшити вплив завад шляхом простої порого-

вої обробки коефіцієнтів розкладу ЦЗ в заданому базисі перетворення, без 

необхідності використання обчислювально складних методів статистичного 

моделювання для кожного типу шумів/завад. 

Сучасним підходом до зниження впливу адитивних шумів у ЦЗ є 

використання ДДВП. Дане перетворення засноване на використанні вейвлету 

𝜓𝜓(∙) та відповідної йому скейлінг-функцій 𝜑𝜑(∙) для декомпозиції оброблюва-

ного зображення 𝐔𝐔 [141,142]: 

𝐔𝐔𝑥𝑥,𝑦𝑦 = � � 𝐖𝐖𝑥𝑥𝑦𝑦
𝑃𝑃 �𝐔𝐔𝑥𝑥,𝑦𝑦� ∙ 𝜑𝜑𝑥𝑥𝜑𝜑𝑦𝑦 + 𝐖𝐖𝑥𝑥𝑦𝑦

𝐻𝐻 �𝐔𝐔𝑥𝑥,𝑦𝑦� ∙ 𝜓𝜓𝑥𝑥𝜑𝜑𝑦𝑦
𝑀𝑀−1

𝑦𝑦=0

𝑁𝑁−1

𝑥𝑥=0

+ 𝐖𝐖𝑥𝑥𝑦𝑦
𝑉𝑉 �𝐔𝐔𝑥𝑥,𝑦𝑦� ∙ 𝜑𝜑𝑥𝑥𝜓𝜓𝑦𝑦 + 𝐖𝐖𝑥𝑥𝑦𝑦

𝐷𝐷 �𝐔𝐔𝑥𝑥,𝑦𝑦� ∙ 𝜓𝜓𝑥𝑥𝜓𝜓𝑦𝑦 
 

𝐖𝐖𝑥𝑥𝑦𝑦
𝑗𝑗 �𝐔𝐔𝑥𝑥,𝑦𝑦� = 〈𝐔𝐔𝑥𝑥,𝑦𝑦,𝛙𝛙𝑥𝑥,𝑦𝑦

𝑗𝑗 〉 =
1
𝑀𝑀𝑁𝑁

∙ � � � 𝐔𝐔𝑥𝑥,𝑦𝑦 ∙ 𝛙𝛙𝑥𝑥,𝑦𝑦
𝑗𝑗

𝑗𝑗∈{𝑃𝑃,𝐻𝐻,𝑉𝑉,𝐷𝐷}

𝑀𝑀−1

𝑦𝑦=0

𝑁𝑁−1

𝑥𝑥=0

,  

де 𝐖𝐖𝑥𝑥𝑦𝑦
𝑃𝑃 − апроксимуючі коефіцієнти, що відповідають низькочастотним 

складовим ЦЗ, наприклад контурам об’єктів; 𝐖𝐖𝑥𝑥𝑦𝑦
𝐻𝐻 ,𝐖𝐖𝑥𝑥𝑦𝑦

𝑉𝑉 ,𝐖𝐖𝑥𝑥𝑦𝑦
𝐷𝐷 − високочастот-

ні складові, що відповідають текстурованим областям зображення. 

Важливою особливістю ДДВП є формування систем базисних функцій, 

а саме вейвлету 𝜓𝜓(∙) та відповідної скейлінг-функцій 𝜑𝜑(∙), для виявлення та 
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локалізації локальних збурень значення яскравості пікселів ЦЗ [142]. Це доз-

воляє проводити обробку лише окремих складових зображення, та мінімізу-

вати спотворення інших компонентів ЦЗ, що становить інтерес для побудови 

високоточних СД. Тому становить інтерес використання методів вейвлет-

фільтрації (ВФ) сигналів в задачах попередньої обробки ЦЗ. Особливістю да-

них методів є адаптивний підбір порогових значень для коефіцієнтів 

𝐖𝐖𝑥𝑥𝑦𝑦
𝐻𝐻 ,𝐖𝐖𝑥𝑥𝑦𝑦

𝑉𝑉  та 𝐖𝐖𝑥𝑥𝑦𝑦
𝐷𝐷  за критерієм мінімізації впливу адитивних завад [142]: 

Tℎ𝑐𝑐𝑓𝑓𝑑𝑑(𝑥𝑥,𝑇𝑇) = �𝑥𝑥, |𝑥𝑥| ≥ 𝑇𝑇,
0, |𝑥𝑥| < 𝑇𝑇, (3.4) 

T𝑡𝑡𝑜𝑜𝑓𝑓𝑜𝑜(𝑥𝑥,𝑇𝑇) = max(1 − 𝑇𝑇 |𝑥𝑥|⁄ , 0), (3.5) 

T𝐷𝐷𝐷𝐷(𝐱𝐱) = 𝜎𝜎𝐱𝐱�2 ∙ ln𝑁𝑁𝐱𝐱, (3.6) 

де Tℎ𝑐𝑐𝑓𝑓𝑑𝑑 , T𝑡𝑡𝑜𝑜𝑓𝑓𝑜𝑜 − функції жорсткої та м’якої порогової обробки відповідно; 

𝑇𝑇 > 0 − порогове значення; T𝐷𝐷𝐷𝐷(𝐱𝐱) − порогова функція Донохо-Джонсона 

для обробки послідовності 𝐱𝐱 з 𝑁𝑁𝐱𝐱 елементів; 𝜎𝜎𝐱𝐱 −середньоквадратичне відхи-

лення значень елементів послідовності 𝐱𝐱. Відмітимо, що функції (3.4)-(3.6) 

можуть застосовуватися для обробки як окремих коефіцієнтів розкладу 

ДДВП (локальна порогова обробка), наприклад для заданого частотного діа-

пазону, так і до всіх коефіцієнтів розкладу (глобальна порогова обробка) з 

метою зниження впливу адитивних шумів та завад. 

Дослідження ефективності використання методів ВФ для попередньої 

обробки ЦЗ проведено з використанням вейвлету Хаара та відповідної скей-

лінг-функції в якості базисів вейвлет-перетворення. Даний вейвлет широко 

використовується в обробці ЦЗ, зокрема локалізації та зниження впливу 

імпульсних завад, що відповідають локальним змінам яскравості пікселів при 

вбудовуванні стегобіт [142]. Дослідження проводилося в декілька етапів при 

використанні розглянутих методів визначення порогових значень.  

На першому етапі, розглянуто випадок калібрування ЦЗ шляхом засто-

сування ВФ з глобальним порогом 𝑇𝑇 = 𝑚𝑚𝑒𝑒𝑑𝑑𝑖𝑖𝑎𝑎𝑛𝑛��𝐖𝐖𝑥𝑥𝑦𝑦
𝑗𝑗 �� для всіх рівнів деком-

позиції зображення. Залежності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподі-
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лами значень яскравості пікселів ЗК та стеганограм при ВФ досліджуваних 

зображень з єдиним (глобальним) порогом для тестових зображень з пакету 

ALASKA наведені на рис. 3.16. 

а) б)  

в) г)  

Рисунок 3.16 Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм при вейвлет-фільтрації досліджуваних 

зображень з єдиним (глобальним) порогом для зображень-контейнерів з 

пакету ALASKA та стеганограм, сформованих згідно стеганографічних 

методів: (а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 

Використання єдиного глобального порогу для обробки коефіцієнтів 

декомпозиції ЗК та стеганограм призводить до несуттєвого зростання зна-

чень відстані Хеллінгера 𝐷𝐷𝐻𝐻 (∆𝐷𝐷𝐻𝐻 ≤ 5%) для досліджуваних стеганографіч-

них методів (рис. 3.16) у порівнянні з випадком обробки вихідних ЦЗ (рис. 

2.5). Це свідчить про відносно малі зміни розподілів значень яскравості пік-

селів ЗК та стеганограмами, що не дозволяє підвищити точність виявлення 

стеганограм. Тому становить інтерес використання порогових значень, що 

обчислюються для кожного рівня декомпозиції досліджуваного ЦЗ. В якості 

прикладу розглянемо використання порогової функції Донохо-Джонсона T𝐷𝐷𝐷𝐷 
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(3.6) для мінімізації емпіричної оцінки параметрів адитивних завад на кож-

ному рівні декомпозиції зображення [142], а також методу Бірге-Массарта 

[239]. Залежності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм при ВФ досліджуваних зображень з по-

роговою функцією Донохо-Джонсона T𝐷𝐷𝐷𝐷 для тестових зображень з пакету 

ALASKA наведені на рис. 3.17. 

а) б)  

в) г)  

Рисунок 3.17 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм при ВФ досліджуваних зображень з 

пороговою функцією Донохо-Джонсона T𝐷𝐷𝐷𝐷 для зображень-контейнерів з 

пакету ALASKA та стеганограм, сформованих згідно стеганографічних 

методів: (а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 

Використання порогової функції T𝐷𝐷𝐷𝐷 дозволяє підвищити значення 𝐷𝐷𝐻𝐻 

(∆𝐷𝐷𝐻𝐻 ≅ 25%) між розподілами значень яскравості пікселів ЗК та стеганограм 

для розглянутих СМ (рис. 3.17) у порівнянні з випадком обробки вихідних 

ЦЗ (рис. 2.5). Виявлене зростання значень 𝐷𝐷𝐻𝐻 отримано в області середнього 

(10% ≤ Δ𝛼𝛼𝑆𝑆 ≤ 20%) та сильного (Δ𝛼𝛼𝑆𝑆 > 20%) заповнення ЗК стегоданими, що 

свідчить про ефективність придушення спотворень, обумовлених прихова-
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нням повідомлень, при проведенні ВФ. В області слабкого заповнення ЗК 

стегоданими (Δ𝛼𝛼𝑆𝑆 < 10%) зміни відстані Хеллінгера 𝐷𝐷𝐻𝐻 при використанні по-

рогової функції Донохо-Джонсона T𝐷𝐷𝐷𝐷 є несуттєвими (∆𝐷𝐷𝐻𝐻 ≤ 5%), що свідчи-

ть про обмеження даного підходу щодо зниження впливу відносно малої 

кількості спотворень яскравості пікселів ЗК при вбудовуванні стегоданих. 

Для порівняння розглянемо використання спеціалізованих методів ВФ, 

а саме метод Бірге-Массарта для обчислення порогових значень на кожному 

рівня розкладу досліджуваного ЦЗ [239]. Залежності значень відстані Хеллін-

гера 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів ЗК та стеганограм при 

вейвлет-фільтрації досліджуваних зображень з пороговою функцією Бірге-

Массарта для тестових зображень з пакету ALASKA наведені на рис. 3.18. 

а) б)  

в) г)  

Рисунок 3.18 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм при ВФ досліджуваних зображень з 

пороговою функцією Бірге-Массарта для зображень-контейнерів з пакету 

ALASKA та стеганограм, сформованих згідно стеганографічних методів:  

(а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 
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Використання спеціалізованого методу Бірге-Массарта для визначення 

порогових значень для коефіцієнтів ДДВП досліджуваних зображень (рис. 

3.18)  дозволило підвищити значення відстані Хеллінгера 𝐷𝐷𝐻𝐻 (∆𝐷𝐷𝐻𝐻 ≅ 70%) у 

порівнянні з випадком обробки вихідних ЦЗ (рис. 2.5). При цьому найбільші 

зміни значень 𝐷𝐷𝐻𝐻 отримані в області сильного заповнення ЗК стегоданими 

(Δ𝛼𝛼𝑆𝑆 > 20%), в той час як для малих значень Δ𝛼𝛼𝑆𝑆  (Δ𝛼𝛼𝑆𝑆 < 10%) зміни значень 𝐷𝐷𝐻𝐻 

сягають лише 10% для розглянутих СМ. Таким чином, використання методу 

Бірге-Массарта дозволяє підвищити точність реконструкції ЗК за наявними 

зашумленими даними, проте ефективність даного методу суттєво знижується 

при зменшенні ступеня заповнення ЗК стегоданими. 

Розглянуті методи спектральної обробки ЦЗ засновані на використанні 

припущення, що статистичні параметри завад є апріорно відомими, наприк-

лад енергія завад рівномірно розподілена по окремим частотним діапазонам. 

Це дозволяє ефективно придушувати вплив завад з використанням порогових 

методів обробки коефіцієнтів розкладу ЦЗ. Проте обробка ЗК з викорис-

танням новітніх СМ призводить до мінімізації змін статистичних та спектра-

льних параметрів ЩК, обумовлених локальними збуреннями значень яскра-

вості пікселів внаслідок приховання стегобітів. Тому коефіцієнти розкладу 

ДДВП, які відповідають даним спотворенням можуть бути нерівномірно роз-

діленими між декількома частотними діапазонами, що знижує ефективність 

використання спектральних методів обробки ЗК [95]. 

3.1.5 Варіаційні методи знешумлення цифрових зображень  

Для подолання наведених обмежень спектральних методів зниження 

впливу завад становить інтерес застосування TVM-методів обробки ЦЗ, зас-

нованих на мінімізації дисперсії 𝜎𝜎𝐈𝐈2 значень яскравості пікселів зображення. 

Для оцінки значення 𝜎𝜎𝐔𝐔2 для напівтонового зображення 𝐔𝐔 розміром 𝑁𝑁 × 𝑀𝑀 

пікселів може бути використана наступна формула [142,240]: 
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𝑉𝑉(𝐔𝐔) = � ��𝐔𝐔𝑥𝑥+1,𝑦𝑦 − 𝐔𝐔𝑥𝑥,𝑦𝑦�
2 + �𝐔𝐔𝑥𝑥,𝑦𝑦+1 − 𝐔𝐔𝑥𝑥,𝑦𝑦�

2

𝑥𝑥,𝑦𝑦
. (3.7) 

Тоді задача зниження впливу адитивних завад для поточного ЦЗ може 

бути представлена як оптимізаційна задача мінімізації загального рівня варіа-

ції значень яскравості пікселів зображення [240]: 

min
𝐔𝐔
�‖𝐔𝐔‖22 + 𝜆𝜆𝑉𝑉(𝐔𝐔)�, (3.8) 

де ‖𝐔𝐔‖22 − оцінка енергії зображення; 𝜆𝜆 > 0 − ваговий параметр регуляриза-

ції впливу варіації  𝑉𝑉(𝐔𝐔) значень яскравості пікселів ЦЗ на загальну енергію 

ЦЗ. Відмітимо, що функція (3.7) не є диференційною, що обмежує використа-

ння відомих методів оптимізації для вирішення задачі (3.8). Тому в більшості 

випадків використовується наступна оцінка 𝑉𝑉𝑐𝑐𝐷𝐷𝑐𝑐𝑡𝑡(𝐔𝐔) значення 𝜎𝜎𝐔𝐔2 [241]: 

𝑉𝑉𝑐𝑐𝐷𝐷𝑐𝑐𝑡𝑡(𝐔𝐔) = � �𝐔𝐔𝑥𝑥+1,𝑦𝑦 − 𝐔𝐔𝑥𝑥,𝑦𝑦� + �𝐔𝐔𝑥𝑥,𝑦𝑦+1 − 𝐔𝐔𝑥𝑥,𝑦𝑦�
𝑥𝑥,𝑦𝑦

.  

Для вирішення оптимізаційної задачі (3.8) при використанні наведеної 

оцінки 𝑉𝑉𝑐𝑐𝐷𝐷𝑐𝑐𝑡𝑡(𝐔𝐔) дисперсії значень яскравості пікселів ЦЗ запропоновано 

значну кількість методів, наприклад методи Чамболлі [241] та Брегмана 

[242]. Особливістю даних методів є вирішення оптимізаційної задачі (3.8) як 

еквівалентної задачі [242]: 

min
𝐔𝐔∈BV(Ω)

‖𝐔𝐔‖TV(Ω) +
𝜆𝜆
2
� �𝐔𝐔� − 𝐔𝐔�2𝑑𝑑𝑥𝑥𝑑𝑑𝑦𝑦
Ω

, (3.9) 

де BV(Ω) − множина функцій з обмеженою варіацією значень в області Ω; 

TV(Ω) − оператор оцінки загальної дисперсії сигналу в області Ω; 𝜆𝜆 > 0 − ва-

говий параметр регуляризації; 𝐔𝐔� − оцінка значень яскравості пікселів ЦЗ піс-

ля застосування TVM-методу.  

У випадку обробки сигналів, що характеризуються високим ступенем 

гладкості, зокрема цифрових зображень, оператор TV(Ω) у виразі (3.9) є екві-

валентним до обчислення градієнту сигналу: 

‖𝐔𝐔‖TV(Ω) = � ‖∇𝐔𝐔‖2𝑑𝑑𝑥𝑥𝑑𝑑𝑦𝑦
Ω

.  
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Тоді оптимізаційна задача (3.9) може бути розв’язана з використанням 

чисельних методів, зокрема шляхом вирішення наступного рівняння згідно 

методу Ейлера-Лагранжа [242]: 

⎩
⎨

⎧∇ ∙ �
∇𝐔𝐔

‖∇𝐔𝐔‖2
� + 𝜆𝜆�𝐔𝐔� − 𝐔𝐔� = 0, 𝐔𝐔 ∈ Ω,

𝜕𝜕𝐔𝐔
𝜕𝜕𝑥𝑥𝜕𝜕𝑦𝑦

= 0, 𝐔𝐔 ∈ 𝜕𝜕Ω.
 (3.10) 

В роботі досліджено випадки використання розглянутих методів Брег-

мана та Чамболлі для TVM-обробки досліджуваних ЦЗ при використанні 

чисельних методів для вирішення оптимізаційної задачі (3.10). Залежності 

значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів 

ЗК та стеганограм при використанні TVM-методу знемушлення Брегмана для 

тестових зображень з пакету ALASKA наведені на рис. 3.19. 

а) б)  

в) г)  

Рисунок 3.19 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм при використанні TVM-методу 

знемушлення Брегмана для зображень-контейнерів з пакету ALASKA та 

стеганограм, сформованих згідно стеганографічних методів:  

(а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 
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Використання TVM-методу знемушлення Брегмана (рис. 3.19) призво-

дить до суттєвого зменшення значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 у порівнянні з 

випадком обробки вихідних ЦЗ (рис. 2.5). Це негативно впливає на точність 

віднесення ЦЗ до класів ЗК або стеганограм класифікатором при налаш-

туванні СД. Отримані результати можуть бути поясненими мінімізацією зага-

льного рівня варіації значень яскравості пікселів ЦЗ, що зменшує вплив як 

локальних спотворень, обумовлених прихованням повідомлень, так і власних 

шумів ЗК (наприклад, локальних збурень значень яскравості пікселі внаслі-

док дефектів елементів МФЕ).  

Для порівняння був розглянутий випадок використання TVM-методу 

знемушлення Чамболлі для проведення попередньої обробки ЗК та стегано-

грам. Залежності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм при використанні TVM-методу 

Чамболлі для тестових зображень з пакету ALASKA наведені на рис. 3.20. 

а) б)  

в) г)  

Рисунок 3.20 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм при використанні TVM-методу 

знемушлення Чамболлі для зображень-контейнерів з пакету ALASKA та 

стеганограм, сформованих згідно стеганографічних методів:  

(а) – HUGO; (б) – S-UNIWARD; (в) – MG; (г) – MiPOD. 
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Отримані значення відстані Хеллінгера при використанні TVM-методу 

знемушлення Чамболлі (рис. 3.20) суттєво перевищують отримані раніше 

результати при використанні TVM-методу Брегмана (рис. 3.19). Проте, резу-

льтати для методу Чамболлі також суттєво поступаються значенням відстані 

𝐷𝐷𝐻𝐻 при обробці вихідних зображень (рис. 2.5).  

Тому можемо зробити висновок, що використання TVM-методу для 

калібрування ЦЗ не дозволяє посилити відмінності між розподілами значень 

яскравості пікселів ЗК та стеганограм. Особливістю розглянутих методів 

обробки ЦЗ є використання спектральних, статистичних або ж енергетичних 

характеристик спотворень ЗК, обумовлених прихованням повідомлень до ЗК 

[226], для визначення та вилучення компонентів (складових) досліджуваних 

ЦЗ. Проте суттєвий вплив на ефективність використання даних методів має 

використання апріорних даних щодо використаного СМ, які можуть бути 

обмеженими або навіть відсутніми у більшості випадків. Тому становить 

інтерес використання новітніх методів обробки сигналів, зокрема ШНМ та 

методів компонентного аналізу, здатних працювати в умовах обмеженості 

апріорних даних щодо змін статистичних та спектральних параметрів ЗК, 

обумовлених вбудовуванням стегоданих. 

3.1.6 Методи знешумлення цифрових зображень на основі штучних 

нейронних мереж 

Для подолання наведених обмежень поширених типів МПО, спрямова-

них на оцінку статистичних, спектральних та енергетичних параметрів ЗК, 

було запропоновано використовувати ШНМ [45]. Забезпечення високої точ-

ності виявлення стеганограм при використанні штучних нейронних мереж 

досягається за рахунок налаштування параметрів шарів штучних нейронів 

для мінімізації значення помилки 𝑃𝑃𝐸𝐸 (1.25) на заданому пакеті тестових ЗК та 

стеганограм [8]. Це потребує використання стегоаналітиком апріорних даних 

щодо СМ для формувагня прикладів стеганограм, що є неможливим у випад-

ку виявлення невідомих стеганографічних методів.  
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Одним з методів подолання даного обмеження є використання спеціа-

льних видів штучних нейронних мереж, зокрема АНМ [46,47]. Особливістю 

даних мереж є використання двох модулів (кодера та декодера) для відтво-

рення вхідного зображення на виході мережі при накладанні певних умов 

щодо структури та параметрів проміжних шарів штучних нейронів. Приклад 

структури АНМ для обробки цифрових зображень наведено на рис. 3.21. 

 
Рисунок 3.21 – Приклад структури автокодувальної нейронна мережа для 

проведення попередньої обробки цифрових зображень.  

Перша частина автокодувальної мережі (мережа кодера, рис. 3.21) доз-

воляє проводити проекцію заданого багатовимірного сигналу (а саме, цифро-

вого зображення) в простір меншої розмірності, зберігаючи його статистичні 

параметри. Відновлення вихідного виду зображення за отриманим представ-

ленням (вектором 𝐡𝐡) проводиться мережею декодера (рис. 3.21).  

Використання додаткових вимог щодо параметрів кодера та декодера 

(рис. 3.3) дозволяє забезпечити спеціальні властивості АНМ, зокрема оцінку 

вихідного виду ЦЗ за наявними (зашумленими) даними, що становить особ-

ливий інтерес в задачах стегоаналізу ЦЗ [127]: 

−𝔼𝔼𝐔𝐔~𝑜𝑜�𝑑𝑑𝑐𝑐𝑖𝑖𝑐𝑐(𝐔𝐔)𝔼𝔼𝐔𝐔�~𝐶𝐶�𝐔𝐔�|𝐔𝐔�log �𝑝𝑝𝑑𝑑𝑓𝑓𝑐𝑐𝑜𝑜𝑑𝑑𝑓𝑓𝑓𝑓 �𝐔𝐔|𝐡𝐡 = 𝑓𝑓�𝐔𝐔���� → min,  

де 𝐔𝐔,𝐔𝐔� − відповідно, вихідне та зашумлене (спотворене) цифрове зображе-

ння; 𝐶𝐶�𝐔𝐔�|𝐔𝐔� − функція внесень спотворених до зображення 𝐔𝐔; 

�̂�𝑝𝑑𝑑𝑐𝑐𝑜𝑜𝑐𝑐(𝐔𝐔) −імовірнісний розподіл ЦЗ, що використовуються для налаштува-
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ння ЗнАЕ; 𝑝𝑝𝑑𝑑𝑓𝑓𝑐𝑐𝑜𝑜𝑑𝑑𝑓𝑓𝑓𝑓(∙) − імовірнісний розподіл зображень на виході мережі 

декодера ЗнАЕ. 

В роботі досліджено використання багатошарових ЗнАЕ в задачах 

визначення статистичних параметрів ЗК за наявними (зашумленими) даними. 

В якості прикладу такої мережі розглянуто використання знешумлюючого 

автоенкодера з моделі ASSAF [127]  (розд. 1.2.3). Структура ЗнАЕ моделі 

ASSAF наведена на рис. 3.22. 

 
Рисунок 3.22 – Структура знешумлюючого автоенкодера для нейронної 

мережі моделі ASSAF.  За матеріалами роботи [127]. 

Особливістю даного ЗнАЕ є використання згорткових шарів штучних 

нейронів для визначення та обробки статистичних параметрів оброблюваного 

зображення. Це дозволяє зменшити вимоги щодо об’єму тестової вибірки ЦЗ, 

а також складності налаштування ЗнАЕ у порівнянні з випадком викорис-

тання повнозв’язних шарів нейронів [46,47]. Розмір вхідного зображення ме-

режі (рис. 3.22) обрано рівним 512 × 512 пікселів, що дозволяє оброблювати 

тестові ЦЗ з використанням розглянутих пакетів ALASKA, VISION та 

MIRFlickr без необхідності зміни розмірів зображень. 

Для дослідження ефективності використання ЗнАЕ в задачах поперед-

ньої обробки ЦЗ в роботі проведено налаштування знешумлюючого автоен-

кодеру на основі штучної нейронної мережі ASSAF з використанням вибірки 

зображень з пакету ALASKA та відповідних стеганограм, сформованих згід-

но стеганографічного методу S-UNIWARD при варіації ступеня заповнення 

ЗК стегоданими [127]. Залежності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між 

розподілами значень яскравості пікселів ЗК та стеганограм, сформованих 

згідно методу HUGO, при використанні ЗнАЕ на основі моделі ASSAF для 

тестових зображень з пакету ALASKA наведені на рис. 3.23. 
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а) б)  

в) г)  

Рисунок 3.23 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм для зображень-контейнерів з пакету 

ALASKA та стеганограм, сформованих згідно стеганографічного методу 

HUGO. Знешумлюючий автоенкодер на основі моделі ASSAF, налаштований 

з використанням стеганографічного методу S-UNIWARD при ступені 

заповнення ЗК стегоданими: (а) – Δ𝛼𝛼𝑆𝑆 = 20%; (б) – Δ𝛼𝛼𝑆𝑆 = 30%;  

(в) – Δ𝛼𝛼𝑆𝑆 = 40%; (г) – Δ𝛼𝛼𝑆𝑆 = 50%. 

Застосування ЗнАЕ дозволяє суттєво збільшити значення 𝐷𝐷𝐻𝐻 (∆𝐷𝐷𝐻𝐻 ≅

20%) у порівнянні з випадком відсутності МПО (рис. 2.5), особливо в області 

слабкого заповнення ЗК стегоданими (рис. 3.23). Зміни значень 𝐷𝐷𝐻𝐻 в області 

середнього (10% ≤ Δ𝛼𝛼𝑆𝑆 ≤ 20%) та сильного (Δ𝛼𝛼𝑆𝑆 > 20%) заповнення ЗК стего-

даними не перевищують 5% (рис. 3.23). Це свідчить про високу вибірковість 

роботи ЗнАЕ щодо виявлення та придушення локальних збурень яскравості 

пікселів ЗК, обумовлених прихованням повідомлень. Зростання ступеня 

заповнення ЗК стегоданими призводить до «розпорошення» даних змін по 

досліджуваному зображенню, що знижує ефективність використання ЗнАЕ. 
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Враховуючи отримані результати, становить інтерес дослідження ефек-

тивності застосування ЗнАЕ для обробки стеганограм, сформованих згідно 

АСМ. Залежності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм, сформованих згідно методу S-UNI-

WARD, при використанні ЗнАЕ на основі моделі ASSAF для тестових зобра-

жень з пакету ALASKA наведені на рис. 3.24. 

а) б)  

в) г)  

Рисунок 3.24 – Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм для зображень-контейнерів з пакету 

ALASKA та стеганограм, сформованих згідно стеганографічного методу S-

UNIWARD. Знешумлюючий автоенкодер з моделі ASSAF, налаштований з 

використанням стеганографічного методу S-UNIWARD при ступені 

заповнення ЗК стегоданими: (а) – Δ𝛼𝛼𝑆𝑆 = 20%; (б) – Δ𝛼𝛼𝑆𝑆 = 30%;  

(в) – Δ𝛼𝛼𝑆𝑆 = 40%; (г) – Δ𝛼𝛼𝑆𝑆 = 50%. 

Аналогічно до попереднього випадку (рис. 3.23), застосування ЗнАЕ 

дозоляє суттєво підвищити значення відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами 

значень яскравості пікселів ЗК та стеганограм (рис. 3.24). На відміну від резу-

льтатів для методу HUGO (рис. 3.23), застосування ЗнАЕ дозволяє підвищити 
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значення 𝐷𝐷𝐻𝐻 у всьому діапазоні значень Δ𝛼𝛼𝑆𝑆  (рис. 3.24). При цьому, найбільші 

зміни значень 𝐷𝐷𝐻𝐻 досягаються при використанні навчальної вибірки 

стеганограм з середнім ступенем заповнення (рис. 3.24в).  

Залежності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм, сформованих згідно методу MG, при 

використанні ЗнАЕ на основі моделі ASSAF для тестових зображень з пакету 

ALASKA наведені на рис. 3.25. 

а) б)  

в) г)  

Рисунок 3.25 –  Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм для зображень-контейнерів з пакету 

ALASKA та стеганограм, сформованих згідно стеганографічного методу MG. 

Знешумлюючий автоенкодер з моделі ASSAF, налаштований з 

використанням стеганографічного методу S-UNIWARD при ступені 

заповнення ЗК стегоданими: (а) – Δ𝛼𝛼𝑆𝑆 = 20%; (б) – Δ𝛼𝛼𝑆𝑆 = 30%;  

(в) – Δ𝛼𝛼𝑆𝑆 = 40%; (г) – Δ𝛼𝛼𝑆𝑆 = 50%. 

Ефективність використання ЗнАЕ при обробці стеганограм, сформова-

них згідно стеганографічного методу MG (рис. 3.25), суттєво поступається 

попереднім результатам (рис. 3.23-3.24). Зокрема, збільшення значень 𝐷𝐷𝐻𝐻 до-
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сягається лише в області слабкого заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 < 10%, 

рис. 3.25). Це свідчить про обмеження використання ЗнАЕ для виявлення ло-

кальних змін значень яскравості ЗК, обумовлених прихованням повідомлень 

згідно методу MG.  

Залежності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм, сформованих згідно методу MiPOD, 

при використанні ЗнАЕ на основі моделі ASSAF для тестових зображень з 

пакету ALASKA наведені на рис. 3.26. 

а) б)  

в) г)  

Рисунок 3.26 Залежності відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм для зображень-контейнерів з пакету 

ALASKA та стеганограм, сформованих згідно стеганографічного методу 

MiPOD. Знешумлюючий автоенкодер з моделі ASSAF, налаштований з 

використанням стеганографічного методу S-UNIWARD при ступені 

заповнення ЗК стегоданими: (а) – Δ𝛼𝛼𝑆𝑆 = 20%; (б) – Δ𝛼𝛼𝑆𝑆 = 30%;  

(в) – Δ𝛼𝛼𝑆𝑆 = 40%; (г) – Δ𝛼𝛼𝑆𝑆 = 50%. 

На відміну від результатів, отриманих для стеганографічного методу 

MG (рис. 3.25), застосування ЗнАЕ дозволяє підвищити значення 𝐷𝐷𝐻𝐻 (∆𝐷𝐷𝐻𝐻 ≅

10%) для методу MiPOD (рис. 3.26) у всьому діапазоні значень Δ𝛼𝛼𝑆𝑆 . Даний 
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результат є попередньо неочікуваним, оскільки метод MiPOD дозволяє до-

датково зменшити зміни статистичних та спектральних параметрів ЗК у 

порівнянні з методом MG [152,153].  

Таким чином, застосування ЗнАЕ дозволяє збільшити відмінності між 

розподілами значень яскравості пікселів ЗК та стеганограм, проте потребує 

переналаштування даної ШНМ для кожного стеганографічного методу. Це 

може бути нетривіальною задачею у випадку обмеженої кількості прикладів 

стеганограм для попередньо невідомого стеганографічного методу. З іншого 

боку, розглянутий ЗнАЕ (рис. 3.22) відноситься до класу малих штучних 

нейронних мереж, що складаються з декількох шарів штучних нейронів. Це 

дозволяє швидко проводити його налаштування для застосування  в задачах 

стегоаналізу. Використання більш глибоких автоенкодерних мереж дає мож-

ливість виявляти нелінійні взаємозв’язки між елементами зображення для ви-

бору «стиснутого» представлення за рахунок суттєвого підвищення складно-

сті налаштування даних мереж [46,47]. 

Важливою перевагою використання ЗнАЕ при побудові високоточних 

СД є можливість оцінки вихідного виду ЗК за наявними (зашумленими) да-

ними. Це досягається за рахунок тривалого налаштування даної штучної 

нейронної мережі на потужних вибірках ЦЗ для виокремлення складових 

(компонентів) оброблюваного зображення, що були використані в процесі 

вбудовування стеганограм. Проте висока гнучкість використання ЗнАЕ для 

виявлення стеганограм, сформованих згідно новітніх типів СМ, потребує 

повторного переналаштування параметрів мережі, що усклданює адаптацію 

СД. Тому становить інтерес використання спеціальних типів спектрального 

аналізу, зокрема компонентного аналізу для забезпечення високої точності 

виокремлення складових ЗК, на рівні котрих проводиться приховання окре-

мих стегобітів, при збереженні фіксованої тривалості налаштування стегоде-

тектору. 
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3.1.7 Методи компонентного аналізу для знешумлення цифрових 

зображень 

Обробка ЦЗ з використанням спектральних перетворень дозволяє змен-

шувати вплив спотворень, обумовлених прихованням повідомлень [91]. Про-

те вибір системи функцій для мінімізації впливу даних спотворень є нетриві-

альною задачею [142], що вирішена лише для часткових випадків, зокрема 

зменшення впливу гаусових шумів, дробових шумі тощо.  

Для подолання даного обмеження спектральних методів обробки ЦЗ 

автором  запропоновано використовувати методи компонентного аналізу ЦЗ 

[91,243], що набули широкого поширення в задачах підвищення візуальної 

якості ЦЗ. Особливістю даних методів є декомпозиція зображення за крите-

рієм максимізації відмінностей статистичних характеристик отримуваних 

компонентів (складових зображення). Це дозволяє формувати системи функ-

цій для проведення декомпозиції ЦЗ за результатами аналізу тестового набо-

ру сигналів з використанням методу формування словників. 

Одним з найбільш відомих методів компонентного аналізу зображень є 

метод головних компонентів (МГК) [144,226]. Даний метод заснований на де-

композиції ЦЗ на ортогональні складові за критерієм максимізації енергії 

(дисперсії) даних компонентів [226,227]: 

� ‖𝐱𝐱𝑐𝑐 − 𝐿𝐿𝑗𝑗‖22
𝑝𝑝

𝑐𝑐=1
→ 𝑚𝑚𝑖𝑖𝑛𝑛, (3.11) 

де 𝐱𝐱𝑐𝑐 ∈ ℝ𝑁𝑁, 𝑖𝑖 ∈ [1;𝑚𝑚] − 𝑖𝑖 −тий елемент множини векторів; 𝐿𝐿𝑗𝑗 ⊂ ℝ𝑁𝑁 − апрок-

симація набору векторів з використання гіперплощин; 𝑑𝑑(⋅,⋅)2 − евклідова від-

стань.  

Кожний компонент розкладу 𝐿𝐿𝑗𝑗 у виразі (3.11) може бути представле-

ний 𝑘𝑘 −вимірним лінійним многовидом в просторі ℝ𝑁𝑁, а саме множиною лі-

нійних комбінацій елементів {𝐚𝐚0 ⋯𝐚𝐚𝑗𝑗} ⊂ ℝ𝑁𝑁 ортонормованого набору векто-

рів – 𝐿𝐿𝑗𝑗 = {𝐚𝐚0 + 𝛽𝛽1𝐚𝐚1 + ⋯+ 𝛽𝛽𝑗𝑗𝐚𝐚𝑗𝑗|𝛽𝛽𝑐𝑐 ∈ ℝ}. Тоді вираз (3.11) можна предста-

вити у наступній формі: 
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‖𝐱𝐱𝑐𝑐 − 𝐿𝐿𝑗𝑗‖22 = �𝐱𝐱𝑐𝑐 − 𝐚𝐚0 −� 𝐚𝐚𝑗𝑗〈𝐚𝐚𝑗𝑗 , 𝐱𝐱𝑐𝑐 − 𝐚𝐚0〉
𝑗𝑗

𝑗𝑗=1
�
2

2

, 𝑘𝑘 ∈ (0;𝑛𝑛), (3.12) 

Розв’язок оптимізаційної задачі (3.22) може бути представлений набо-

ром вкладених многовидів 𝐿𝐿0 ⊂ 𝐿𝐿1 ⊂ ⋯ ⊂ 𝐿𝐿𝐷𝐷−1. Дані многовиди визначаю-

ться ортонормованим набором векторів (векторами головних компонентів) 

{𝐚𝐚1,⋯ , 𝐚𝐚𝐷𝐷−1} та вектором 𝐚𝐚0. Кожен з векторів 𝐚𝐚𝑐𝑐 може бути знайдений як 

розв’язок задачі мінімізації для 𝐿𝐿𝑐𝑐 з використанням узагальненого методу 

найменших квадратів: 

𝐚𝐚𝑐𝑐 = argmin
𝐚𝐚𝑖𝑖∈ℝ𝑁𝑁

�� �𝐱𝐱𝑗𝑗 − 𝐿𝐿𝑐𝑐�2
2𝐷𝐷

𝑗𝑗=1
�. (3.13) 

Тому задача пошуку головних компонентів (3.13) може бути зведена до 

еквівалентної задачі діагоналізації коваріаційної матриці матриці 𝐂𝐂: 

𝑐𝑐𝑐𝑐𝑗𝑗 =
1

𝑚𝑚 − 1
� (𝑥𝑥𝑐𝑐𝑐𝑐 − 𝐗𝐗�𝑐𝑐)�𝑥𝑥𝑐𝑐𝑗𝑗 − 𝐗𝐗�𝑗𝑗�

𝑝𝑝

𝑐𝑐=1
,  

де 𝐗𝐗 = {𝐱𝐱1,⋯ , 𝐱𝐱𝑝𝑝}𝑇𝑇 , 𝐱𝐱𝑐𝑐 ∈ ℝ𝑁𝑁 − матриця, сформована з векторів-рядків даних; 

𝐗𝐗�𝑗𝑗 − середнє значення елементів матриці 𝐗𝐗𝑗𝑗. Тоді МГК відповідає спектра-

льному розкладу коваріаційної матриці 𝐂𝐂, а саме представлення матриці 𝐂𝐂 як 

лінійної комбінації ортогональних операторів проекції на взаємно ортогона-

льні підпростори 𝐶𝐶𝑐𝑐 з ваговими коефіцієнтами 𝜆𝜆𝑐𝑐 ≥ 0, 𝑖𝑖 ∈ [1;𝑚𝑚]. Внаслідок 

цього задача спектрального розкладу емпіричної коваріаційної матриці 

матриці 

𝐂𝐂𝐗𝐗𝑐𝑐𝑜𝑜𝑐𝑐 =
1

𝑚𝑚 − 1
𝐗𝐗T𝐗𝐗 (3.14) 

 є еквівалентною до задачі сингулярного розкладу матриці даних 𝐗𝐗. 

Вважатимемо, що число 𝜎𝜎 ≥ 0 є сингулярним числом матриці 𝐗𝐗 тоді і 

тільки тоді, коли існують правий (𝑚𝑚 −вимірний вектор-рядок 𝐛𝐛𝜎𝜎) і лівий 

(𝑛𝑛 −вимірний вектор-стовпчик 𝐚𝐚𝜎𝜎) сингулярні вектори одиничної довжини, 

для яких виконуються наступні рівності: 

𝐗𝐗𝐚𝐚𝜎𝜎 = 𝜎𝜎𝐛𝐛𝜎𝜎𝑇𝑇 ;  𝐛𝐛𝜎𝜎𝐗𝐗 = 𝜎𝜎𝐚𝐚𝜎𝜎𝑇𝑇 .  
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Позначимо 𝑝𝑝 = 𝑟𝑟𝑎𝑎𝑛𝑛𝑘𝑘 𝐗𝐗 ≤ min(𝑛𝑛,𝑚𝑚) − ранг матриці даних. Сингуляр-

ний розклад даної матриці може бути представлений у вигляді: 

𝐗𝐗 = � 𝜎𝜎𝑐𝑐𝐛𝐛𝑐𝑐𝑇𝑇
𝑜𝑜

𝑐𝑐=1
𝐚𝐚𝑐𝑐𝑇𝑇 , (3.15) 

де 𝜎𝜎𝑐𝑐 > 0 −сингулярне число; 𝐚𝐚𝑐𝑐 ,𝐛𝐛𝑐𝑐 − відповідно, правий та лівий сингулярні 

вектори. Праві сингулярні вектори, що беруть участь у даному розкладі, є 

векторами головних компонентів та власними векторами емпіричної коваріа-

ційної матриці 𝐂𝐂𝐗𝐗𝑐𝑐𝑜𝑜𝑐𝑐 (3.14), що відповідають додатнім власним числам 

𝜆𝜆𝑐𝑐 = 𝜎𝜎𝑐𝑐2 (𝑚𝑚 − 1)⁄ , 𝑙𝑙 ∈ [1;𝑝𝑝]. 

Оскільки приховання повідомлень проводиться на рівні власних шумів 

зображення, що характеризуються малою енергією, в роботі досліджено 

вплив обробки ЦЗ з використанням МГК на відстань Хеллінгера 𝐷𝐷𝐻𝐻 між 

розподілами значень яскравості пікселів ЗК та стеганограм при видаленні 

компонентів зображення, що відповідають найменшим сингулярним числам 

𝜎𝜎𝑐𝑐. Для позначення частки сингулярних чисел розкладу ЦЗ (3.15), що лиши-

лися без змін, використовувався параметр ∆𝜎𝜎 (∆𝜎𝜎∈ [0; 100]). Значення 

∆𝜎𝜎= 100% відповідає випадку використання всіх компонентів зображення, в 

той час як при ∆𝜎𝜎= 0% вихідне зображення не відновлюється (отримується 

матриця, що складається з нільових елементів). 

Залежності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень 

яскравості пікселів ЗК та стеганограм при формуванні стеганограм згідно 

методу HUGO та використанні МГК для тестових зображень з пакету 

ALASKA наведені на рис. 3.27. 
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а) б)  

в) г)  

Рисунок 3.27 – Залежності середніх значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між 

розподілами значень яскравості пікселів ЗК та стеганограм при формуванні 

стеганограм згідно методу HUGO та використанні МГК: (а) – ∆𝜎𝜎= 90%;  

(б) – ∆𝜎𝜎= 95%; (в) – ∆𝜎𝜎= 97%; (г) – ∆𝜎𝜎= 99%. 

Використання методу головних компонентів для попередньої обробки 

ЦЗ дозволяє підвищити значення відстань Хеллінгера 𝐷𝐷𝐻𝐻 (∆𝐷𝐷𝐻𝐻 = 7%) між 

розподілами значень яскравості пікселів ЗК та стеганограм при формуванні 

стеганограм згідно методу HUGO (рис. 3.27). При цьому, найбільших змін 

зазнають значення 𝐷𝐷𝐻𝐻 в області малого (Δ𝛼𝛼𝑆𝑆 < 10%) та середньго (10% ≤

Δ𝛼𝛼𝑆𝑆 ≤ 20%) ступеня заповнення ЗК стегоданими. З іншого боку, варіація 

значення параметру ∆𝜎𝜎 практично не впливає на зміни відстань Хеллінгера 

(рис. 3.27), що свідчить при вбудовування стегоданих в компоненти з най-

меншими значеннями сингулярних чисел 𝜎𝜎𝑐𝑐 – відповідні компоненти видаля-

ються при проведенні реконструції ЦЗ для обраного діазапзону значень ∆𝜎𝜎.  

Для порівняння, на рис. 3.28 наведені залежності значень відстані Хел-

лінгера 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів ЗК та стеганограм 



259 
 

при формуванні стеганограм згідно методу HUGO та використанні МГК для 

тестових зображень з пакету ALASKA. 

а) б)  

в) г)  

Рисунок 3.28 – Залежності середніх значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між 

розподілами значень яскравості пікселів ЗК та стеганограм при формуванні 

стеганограм згідно методу S-UNIWARD та використанні МГК: (а) – ∆𝜎𝜎=

90%; (б) – ∆𝜎𝜎= 95%; (в) – ∆𝜎𝜎= 97%; (г) – ∆𝜎𝜎= 99%. 

Аналогічно до попереднього випадку (рис. 3.27), застосування МГК 

дозволяє збільшити значення 𝐷𝐷𝐻𝐻 (∆𝐷𝐷𝐻𝐻 = 5%) для стеганограм, сформованих 

згідно методу S-UNIWARD. Проте зростання значень 𝐷𝐷𝐻𝐻 виявлено лише в 

області слабкого заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 < 10%), та практично ніве-

люється при збільшенні значення параметру ∆𝜎𝜎. Це свідчить, що приховання 

повідомлень згідно методу S-UNIWARD проводиться в компоненти ЗК, що 

характеризуються більшою енергією у порівнянні з випадком використання 

стеганографічного методу HUGO (рис. 3.28). 

Враховуючи отримані результати, становить інтерес застосування МГК 

для попередньої обробки стеганограм, сформованих з використанням новіт-

ніх стеганографічних методів MG та MiPOD. Залежності значень відстані 
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Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів ЗК та стегано-

грам при формуванні стеганограм згідно методу MG та використанні МГК 

для тестових зображень з пакету ALASKA наведені на рис. 3.29. 

а) б)  

в) г)  

Рисунок 3.29 Залежності середніх значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між 

розподілами значень яскравості пікселів ЗК та стеганограм при формуванні 

стеганограм згідно методу MG та використанні МГК: (а) – ∆𝜎𝜎= 90%; (б) – 

∆𝜎𝜎= 95%; (в) – ∆𝜎𝜎= 97%; (г) – ∆𝜎𝜎= 99%. 

Відмітимо, що використання МГК призводить до незначних змін 

відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами значень яскравості пікселів ЗК та 

стеганограм, сформованих згідно методу MG (рис. 3.29) у порівнянні з ви-

падком аналізу необроблених зображень (рис. 2.5). Це свідчить про обмежені 

можливості МГК щодо зниження впливу спотворень, обумовлених прихован-

ням повідомлень згідно розглянутого АСМ.  

Відповідні залежності значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між розподілами 

значень яскравості пікселів ЗК та стеганограм при формуванні стеганограм 

згідно методу MiPOD та використанні МГК для тестових зображень з пакету 

ALASKA наведені на рис. 3.30. 
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а) б)  

в) г)  

Рисунок 3.30 – Залежності середніх значень відстані Хеллінгера 𝐷𝐷𝐻𝐻 між 

розподілами значень яскравості пікселів ЗК та стеганограм при формуванні 

стеганограм згідно методу MiPOD та використанні МГК: (а) – ∆𝜎𝜎= 90%;  

(б) – ∆𝜎𝜎= 95%; (в) – ∆𝜎𝜎= 97%; (г) – ∆𝜎𝜎= 99%. 

Попередня обробка стеганограм, сформованих згідно методу MiPOD, із 

застосування МГК (рис. 3.30) практично не впливає на значення відстані 

Хеллінгера 𝐷𝐷𝐻𝐻 у порівнянні з випадком обробки вихідних зображень (рис. 

2.5). Це свідчить про використання набору з декількох компонентів ЗК при 

вбудовуванні стегоданих згідно даного АСМ, що знижує ефективність вико-

ристання МГК оскільки потребує визначення даного набору компонентів ЗЦ 

для подальшого вилучення при проведенні попередньої обробки зображень. 

Метод головних компонентів широко використовується в задачах 

знешумлення ЦЗ, оскільки не потребує апріорних даних щодо статистичних 

особливостей зображення [226,227]. При цьому шумам/завадам, внесеним до 

оброблюваного ЦЗ, будуть відповідають компоненти 𝐚𝐚𝑐𝑐 (3.13), що відпові-

дають найменшим додатнім сингулярними числами. Це дозволяє використо-

вувати прості порогові методи обробки сингулярних чисел для виокремлення 
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та придушення шумів, навіть в умовах обмеженості апріорних даних щодо їх 

статистичних характеристик. Враховуючи дані особливості МГК становить 

інтерес його використання в задачах попередньої обробки цифрових зобра-

жень при проведенні стегоаналізу.  

3.2 Структура розробленого комплексу прикладних програм 

Забезпечення високої точності виявлення стеганограм в умовах обме-

женості апріорних даних щодо типу та параметрів СМ потребує викорис-

тання УСД, або ж ансамблю з декількох СД, налаштованих для виявлення ок-

ремих типів СМ [11]. Сучасні УСД дозволяють забезпечити виску (більше 

95%) точність виявлення стеганограм, сформованих згідно поширених СМ, 

проте точність роботи даних стегодетекторів суттєво знижується при вико-

ристанні новітніх АСМ [56]. Тому становить інтерес практичне застосування 

розробленого методу побудови СД для підвищення ефективності сучасних 

систем виявлення та протидії витоку ІзОД при обміні повідомленнями в ІКС. 

В роботі запропоновано програмний комплекс проведення стегоаналізу 

ЦЗ, заснований на використанні розроблених методів обробки ЦЗ. Зважаючи 

на відсутність необхідності використання апріорних даних щодо використа-

ного СМ при вирішенні оптимізаційної задачі (2.11), для розробленого комп-

лексу запропонована назва Blind-Steg. Основні етапи обробки зображень із 

застосуванням розробленого комплексу наведені на рис. 3.31. 
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Рисунок 3.31 – Основні етапи обробки зображень з використанням 

розробленого комплексу проведення стегоаналізу цифрових зображень. 

Комплекс Blind-Steg складається з декількох підсистем та баз даних, 

що використовуються при проведенні стегоаналізу ЦЗ (рис. 3.31): 

1. Клієнтський модуль – забезпечує взаємодію з клієнтом, а саме імпорт 

цифрових зображень для проведення стегоаналізу, налаштування 

роботи комплексу та експорт оброблених ЦЗ після проведення дестру-

кції або ж локалізації положення пікселів, використаних для прихова-

ння стегобітів; 
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2. Агентський модуль – використовується для взаємодії та інтеграції зі 

сторонніми системами, зокрема залучення методів прискорення обчи-

слень (наприклад, з використанням програмних бібліотек CUDA, 

OpenCL); 

3. Серверний модуль – використовується для реалізації основних функ-

цій комплексу, а саме виявлення та деструкції стеганограм, визначе-

ння пікселів, використаних для приховання стегобітів. До складу да-

ного модуля входять наступні блоки: 

a. Блок виявлення стеганограм – використовується для детектування 

зображень, що імовірно містять приховані повідомлення. До складу 

даного блоку входять модулі проведення попередньої обробки дос-

ліджуваних зображень, обчислення статистичних, спектральних та 

структурних параметрів оброблених ЦЗ та класифікації зображень 

b. Блок деструкції стеганограм – використовується для внесення не-

зворотніх спотворень до ЦЗ з метою порушення роботи стеганогра-

фічного каналу зв’язку. Даний блок включає модулі деструкції при-

хованих повідомлень шляхом підвищення візуальної якості оброб-

люваних зображень, стиснення з втратами, видалення шумів та 

завад із зображення тощо; 

c. Блок сегментації ЦЗ – спрямований на визначення позицій пікселів, 

що були використані для приховання окремих стегобітів. Блок про-

водить обробку ЦЗ після застосування запропонованого методу ре-

конструкції вихідного виду ЗК, а також базу даних штучних нейро-

нних мереж, що проводяться сегментацію зображення (а саме, роз-

мітку пікселів як таких, що використовувалися в процесі формува-

ння стеганограм); 

d. Блок керування режимом роботи комплексу – використовується для 

включення та налаштування параметрів підсистем комплексу Blind-

Steg в залежності від обраного режиму роботи (наприклад, виявле-

ння та деструкція стеганограм, вилучення стегоданих). 
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Відмітимо, що блок проведення попередньої обробки ЦЗ включає 

модуль посилення спотворень ЗК, внаслідок приховання повідомлень (рис. 

3.31). Даний модуль заснований на використанні розглянутих методів 

повторного вбудовування стегоданих до ЦЗ згідно апріорно відомих СМ 

(дозволяють посилити відмінності між статистичними параметрами ЗК та 

стеганограм за рахунок підвищення енергії спотворень, обумовлених прихо-

ванням повідомлень) та внесення додаткових шумів до досліджуваного ЗК 

(спрямовані на посилення відмінностей між параметрами ЗК та стеганограм 

шляхом підвищення енергії спотворень, обумовлених вбудовування стегода-

них). Дані методи, зазвичай, використовуються для виявлення відомих СМ, 

для котрих параметри внесених спотворень є апріорно відомими. В роботі 

досліджено випадок використання методів посилення спотворень ЗК, внас-

лідок приховання повідомлень, для виявлення невідомих стеганографічних 

методів, якому не приділено достатньо уваги в літературі. Встановлено обме-

ження практичного застосування методів посилення спотворень ЗК, 

обумовлені необхідністю підбору типу та параметрів внесених шумів для 

мінімізації значення помилки класифікації 𝑃𝑃𝐸𝐸 (1.25). 

Для обробки досліджуваних ЦЗ з використанням запропонованого 

комплексу також залучаються загальнодоступні (відкриті) програмні модулі. 

Дані модулі поширюються згідно дозвільної ліцензії (зокрема, ліцензій MIT, 

BSD та GNU GPL) для вільного використання при проведенні досліджень. 

Залучені програмні модулі використовуються у складі комплексу Blind-Steg 

для прискорення проведення обчислень (із застосуванням бібліотек CUDA, 

OpenMP, OpenCL, DLib, OpenCV), обчислення статистичних параметрів та 

подальшої сегментації оброблюваних зображень з використанням ШНМ 

(рис. 3.31). 

Обробка ЦЗ з використанням розробленого комплексу проводиться в 

декілька етапів (рис. 3.31). На першому етапі проводиться попередня обробка 

зображень з метою визначення слабких спотворень ЗК, обумовлених прихо-

ванням повідомлень, та їх вилучення для подальшого аналізу. Розроблений 
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комплекс дозволяє обирати методи попередньої обробки ЦЗ в залежності від 

умов роботи СД (наприклад, у випаду наявность апріорних даних щодо особ-

ливостей використаного СМ), так і параметрів оброблюваних ЦЗ. Це досягає-

ться за рахунок налаштування відповідних параметрів блоку вибору режиму 

роботи комплексу. 

На другому етапі роботи комплексу проводиться визначення статис-

тичних, спектральних та структурних параметрів оброблених ЦЗ: 

• Статистичні параметри ЦЗ – з використанням математичного марків-

ських ланцюгів першого та другого порядку (розділ 1.3.2); 

• Спектральні параметри ЦЗ – шляхом застосування багаторівневого 

ДДВП до оброблених ЦЗ, квантування отриманих коефіцієнтів розк-

ладу з використанням методу Ллойда-Макса [244] та подальшого 

дослідження ступеня кореляції значень суміжних коефіцієнтів розк-

ладу із застосуванням марківських ланцюгів другого порядку;  

• Структурні параметри ЦЗ – ступеня кореляції між значеннями яскра-

вості пікселів ЦЗ при варіації відстані між ними, фрактальних харак-

теристик шумових складових зображення шляхом застосування ме-

тодів варіограмного [245], флуктуаційного [160] та мультифракталь-

ного [146] аналізу цифрових зображень 

Отримані статистичні, спектральні та структурні параметри ЗК збері-

гаються в базі даних прикладів параметрів зображень-контейнерів (рис. 3.31) 

та можуть бути використаними для подальшого налаштування СД. 

На останньому етапі проводиться класифікація зображень за результа-

тами порівняння отриманих статистичних, спектральних та структурних па-

раметрів з відповідними параметрами для тестових ЗК, що наявні в базі да-

них параметрів ЦЗ (рис. 3.31). Порівняння параметрів проводиться з ви-

користанням методів бінарної класифікації багатовимірних векторів, зокрема 

класифікаторів на основі ансамблю лінійних дискримінантів Фішера (ЛДФ) 
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[144]. За результатами роботи класифікатору, досліджуване зображення від-

носиться до класу ЗК, або ж стеганограм. 

Розроблений комплекс був реалізований програмно з використанням 

мови програмування Python 3.6 та інтегрованого комплексу розробки про-

грамного забезпечення JetBrains PyCHarm (Community Edition). 

3.3 Порівняльний аналіз точності роботи стегодетекторів, 

синтезованих згідно сучасних та запропонованого методів 

Для дослідження точності роботи високоточних СД, побудованих на 

основі запропонованої концепції, проведено порівняння точності їх роботи з 

сучасними стегодетекторами на основі компексних статистичних моделей ЗК 

та ШНМ. Розглянуто як випадок виявлення стеганограм, сформованих згідно 

відомого стеганографічного методу, так і найбільш складні випадки прове-

дення стегоаналізу апріорно невідомих АСМ. 

3.3.1 Методика проведення дослідження 

Дослідження точності виявлення стеганограм при використані розгля-

нутих методів попередньої обробки ЦЗ проводилося згідно стандартної CV-

процедури [144]. Зокрема відбувалося розбиття пакету тестових ЦЗ псевдо-

випадковим чином на навчальну 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 (70%) та контрольну 𝒮𝒮𝑜𝑜𝑓𝑓𝑡𝑡𝑜𝑜 (30%) ви-

бірки. Вибірка зображень 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 використовувалася для налаштування СД, в 

той час як аналіз точності його роботи проводиться на вибірці 𝒮𝒮𝑜𝑜𝑓𝑓𝑡𝑡𝑜𝑜. Розбиття 

пакету тестових ЦЗ проводилося 10 разів для отримання усереднених значень 

показників якості роботи СД. Формування вибірок 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 та 𝒮𝒮𝑜𝑜𝑓𝑓𝑡𝑡𝑜𝑜 проводи-

лося з використанням стандартних пакетів зображень ALASKA (80,000 

зображень) [134], VISION (11,700 зображень) [196] та MIRFlickr (близько 1 

мільйона зображень) [197]. Аналогічно до проведених досліджень точності 

роботи сучасних СД (розділ 1.4.1), в роботі були використані псевдовипад-
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кові вибірки з 10,000 зображень в градаціях сірого кольору однакового розмі-

ру (512 × 512 пікселів) для кожного пакету. 

Формування стеганограм проводилося згідно новітніх стеганографіч-

них методів HUGO [147], S-UNIWARD [135], MG [152] та MiPOD [153]. 

Ступінь заповнення ЗК стегоданими Δ𝛼𝛼𝑆𝑆  варіювалася в наступних межах – від 

3% до 5% з кроком 2%, від 5% до 10% з кроком 5 відсотків, та від 10% до 

50% з кроком 10%. 

Для оцінки статистичних параметрів досліджуваних зображень при 

використанні розглянутих та запропонованого методів попередньої обробки 

ЦЗ використовувалася статистична модель SPAM [38]. Відповідно, отримані 

значення параметрів моделі SPAM використовувалися для формування 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 

(2.17), 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) та 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15) векторів.  

В якості класифікатору у складі СД був використаний ансамблевий RF-

класифікатор [202]. Налаштування класифікатору проводилося шляхом міні-

мізації помилки виявлення стеганограм 𝑃𝑃𝐸𝐸 (1.25). При налаштуванні СД був 

розглянутий випадок обмеженості апріорних даних щодо використаного сте-

ганографічного методу (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%), що відповідає найбільш складним випад-

кам проведення стегоаналізу ЦЗ. 

В якості показника роботи досліджуваних методів попередньої обробки 

ЦЗ використано похибка класифікації стеганограм 𝑃𝑃𝐸𝐸 (1.24), що дозволяє по-

рівнювати отримані результати з відповідними результатами роботи сучас-

них СД (розділ 1.4). Результати при використанні інших показників якості 

роботи СД наведені в додатках до роботи. 

Дослідження проводилося з використанням сучасних стегодетекторів, 

запропонованих в роботах Кошкіної Н.В. [21,246,247] та Корольова В.Ю. 

[248]. Стегодетектор Кошкіної Н.В. заснований на повторному вбудовуванні 

(контрольному вкрапленні) до досліджуваного зображення тестової бітової 

послідовності (стегоданих) згідно відомого СМ (в роботі досліджено випадок 

використання стеганографічного методу HUGО). Метод виявлення стегано-
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грам, запропонований Корольовим В.Ю., заснований на модифікації потуж-

ного RS-CA аналізу стеганограм, а саме дослідження змін статистичних ха-

рактеристик ЦЗ при обробці його ковзним вікном різного розміру. 

Попередня обробка ЗК та стеганограм проводилася згідно розглянутих 

(розділ 3.1) та запропонованого (розділ 2.3) методів. За результатами прове-

дених автором досліджень [65,81-84,91,94] визначено оптимальні параметри 

розглянутих методів попередньої обробки ЦЗ за критерієм мінімізації значе-

ння похибки класифікації стеганограм 𝑃𝑃𝐸𝐸 (1.24)  для виявлення досліджува-

них АСМ. Параметри даних методів, що використовувалися при проведенні 

дослідження наведені в табл. 3.3. 
 

Таблиця 3.3 – Параметри досліджених типів методів попередньої об-

робки цифрових зображень. 

№ 

Група методів 

попередньої обробки 

зображень 

Параметри методу 

1 

Методи на основі 

повторного 

вбудовування 

повідомлень до ЦЗ 

Повторне приховання повідомлень проводилося з 

використанням вихідного методу формування 

стеганограм.  Ступінь заповнення ЗК стегода-

ними Δ𝛼𝛼𝑆𝑆  обиралася псевдовипадковим чином з 

рівномірного імовірнісного розподілу 𝒰𝒰(5,50) 

2 

Методи на основі 

додаткового 

зашумлення 

досліджуваних 

зображень 

Проводилося додаткове зашумлення ЦЗ з вико-

ристанням гаусового, пуасонового та фракталь-

ного шумів. Параметри шумів обиралася з вико-

ристанням фільтру Вінера (оцінка енергії завад), 

ваговий параметр 𝛽𝛽𝑓𝑓 обирався з рівномірного 

імовірнісного розподілу 𝛽𝛽𝑓𝑓 ∈ 𝒰𝒰(0; 2).  
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Продовження табл. 3.3 

№ Група методів 

попередньої обробки 

зображень 

Параметри методу 

3 

Статистичні методи 

знешумлення 

цифрових зображень 

Розмір ковзного вікна для білатеральної та NLM-

фільтрації змінювався від 𝑤𝑤𝐷𝐷 = 3 × 3 до 𝑤𝑤𝐷𝐷 =

11 × 11 пікселів з кроком 2 пікселі. В якості 

функцій ℎ(𝑘𝑘,𝑛𝑛) та 𝑔𝑔(∙) для білатеральної фільт-

рації (3.3) використовувалися функції Гауса з 

параметрами 𝜇𝜇 = 0 і 𝜎𝜎 = 1. 

4 

Спектральні методи 

знешумлення 

цифрових зображень 

Проводилася вейвлет-фільтрація ЦЗ з використа-

нням вейвлету Хаара та відповідної йому скей-

лінг-функції в якості базису ДДВП. Розглянуто 

випадок багаторівневого перетворення при вико-

ристанні п’яти рівнів декомпозиції ЦЗ. Порогові 

значення для коефіцієнтів ДДВП обиралися згід-

но виразів (3.4)-(3.6). Визначення порогових зна-

чень проводилося з використанням методу 

"scarceme"; 

5 

Варіаційні методи 

знешумлення 

цифрових зображень 

Знешумлення зображень з використанням TVM-

методів Брегмана та Чамболлі. 

6 

Методи знешумлення 

цифрових зображень 

на основі штучних 

нейронних мереж 

Знешумлення зображень з використанням ЗнАЕ, 

структура якого наведена на рис. 3.22. Налашту-

вання ШНМ проводилося аналогічно до моделі 

ASSAF [127]  при використанні вибірки з 10,000 

зображень з пакету ALASKA. 
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Продовження табл. 3.3 

№ Група методів 

попередньої обробки 

зображень 

Параметри методу 

7 

Методи 

компонентного 

аналізу для 

знешумлення 

цифрових зображень 

Зниження впливу спотворень ЦЗ, обумовлених 

прихованням повідомлень, проводилося з вико-

ристанням МГК. При цьому Значення порогу змі-

нювалися від 90% до 99% з кроком 1% щодо 

оцінки загальної енергії ЦЗ  (3.15). 

8 

Запропонований 

метод попередньої 

обробки цифрових 

зображень 

Формування надлишкового словника функцій 

𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅 для проведення декомпозиції ЦЗ. Налашту-

вання словника 𝐀𝐀𝑆𝑆𝑅𝑅𝑅𝑅  проводилося з використан-

ня вибірки 10,000 зображень з пакету ALASKA, 

що не використовувався для формування стега-

нограм, при значеннях параметрів 𝑁𝑁𝑈𝑈𝐶𝐶 = 512, 

𝑤𝑤𝑈𝑈𝐶𝐶 = 32 
 

Дослідження точності роботи СД при використанні розглянутих та зап-

ропонованого методів попередньої обробки ЦЗ проводилося для наступних 

випадків: 

1. Виявлення стеганограм, сформованих згідно апріорно відомого СМ – 

відповідає поширеному підходу до аналізу точності роботи СД, коли 

тип та параметри використаного СМ є апріорно відомими. В даному 

випадку СД може досягти точності виявлення стеганограм, близької 

до визначених меж досяжної точності (розділ 2.2) шляхом відповід-

ного підбору параметрів. 

2. Виявлення стеганограм в умовах обмеженості апріорних даних щодо 

використаного СМ – даний випадок відповідає ситуації, коли стего-

аналітик вдосконалює метод виявлення стеганограм, сформованих 

згідно відомого стеганографічного методу, для роботи на нових ви-
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бірках ЦЗ, статистичні параметри котрих відрізняються від викорис-

товуваного тестового пакету. 

3. Виявлення стеганограм в умовах відсутності даних щодо типу та 

параметрів використаного СМ – дана ситуація відповідає випадку 

виявлення апріорно невідомих стеганографічних методів (проблема 

zero day). Забезпечення високої точності роботи СД в даному випад-

ку становить особливий інтерес для підвищення ефективності роботи 

сучасних систем протидії витоку конфіденційних даних при обміні 

повідомленнями в ІКС. 

Наведені випадки відповідають найбільш поширеним ситуаціям прове-

дення стегоаналізу ЦЗ в реальних системах захисту ІзОД. Результати дослі-

дження точності роботи сучасних та запропонованого методів проведення 

попередньої обробки ЦЗ для даних випадків наведені в наступних розділах. 

3.3.2 Аналіз точності роботи стегодетекторів при виявленні 

апріорно відомих стеганографічних методів 

В даному розділі досліджено випадок формування стеганограм згідно 

сучасних стеганографічних методів HUGO [147], S-UNIWARD [135], MG 

[152] та MiPOD [153] для найбільш складного випадку проведення стегоана-

лізу, а саме слабкого ступеня заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 = 5%). Резуль-

тати наведено для випадку використання векторів 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18), що дозволяє мі-

німізувати значення помилки 𝑃𝑃𝑓𝑓 у порівнянні з іншими типами параметрів ЦЗ 

(розділ 2.2). Отримані значення помилки класифікації стеганограм 𝑃𝑃𝑓𝑓 при ви-

користанні СД, налаштованого з використанням поширених та запропонова-

ного методів попередньої обробки стеганограм, для зображень з пакету 

ALASKA наведені в табл. 3.4. 
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Таблиця 3.4 – Значення помилки класифікації стеганограм 𝑃𝑃𝑓𝑓 для СД, 

налаштованого із застосуванням поширених та запропонованого методів по-

передньої обробки зображень, для випадку використання 𝐅𝐅𝐷𝐷𝐷𝐷 векторів при 

слабкому ступені заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 = 5%) та використанні 

зображень з пакету ALASKA. 

Метод 

попередньої 

обробки 

зображень 

Значення помилки виявлення стеганограм  𝑃𝑃𝑓𝑓 

при використанні стеганографічних методів 
Середня  

тривалість  
роботи 

СД, сек HUGO 
S-

UNIWARD 
MG MiPOD 

Стегодетектор 

Кошкіної Н.В. 
21.23 20.87 21.05 22.01 7.58 

Стегодетектор 

Корольова В.Ю. 
23.78 22.23 23.54 27.87 9.03 

Методи попередньої обробки ЦЗ, засновані на виділенні спотворень, 

обумовлених прихованням стегоданих до зображення-контейнеру 

Повторне 

приховання 

повідомлень до 

ЦЗ згідно 

стеганографічного 

методу MiPOD  

(ΔαS = 20%) 

53.42 52.18 53.91 54.57 8.73 

Додаткове 

зашумлення ЦЗ з 

використанням 

фрактального 

шуму 

52.79 51.22 55.95 56.5 9.10 
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Продовження табл. 3.4 

Метод 

попередньої 

обробки 

зображень 

Значення помилки виявлення стеганограм  𝑃𝑃𝑓𝑓 

при використанні стеганографічних методів 
Середня  

тривалість  
роботи 

СД, сек HUGO 
S-

UNIWARD 
MG MiPOD 

Методи попередньої обробки ЦЗ, засновані на  

оцінці статистичних параметрів ЗК за наявними (зашумленими) даними 

Знешумлення з 

використанням  

NLM-фільтрації 

55.65 54.57 55.03 57.57 29.13 

Вейвлет-

фільтрація 

зображень 

12.84 10.91 10.93 15.40 12.45 

Знешумлення 

зображень з вико-

ристанням TVM-

методу Брегмана 

48.67 43.87 50.75 52.77 17.51 

Знешумлення 

зображень з 

використанням 

ЗнАЕ 

47.74 42.31 48.39 51.22 27.07 

Застосування 

МГК 
45.65 39.55 48.17 50.12 24.00 

Комплекс  

Blind-Steg 
10.70 8.60 9.03 11.18 8.24 

 

Відмітимо, що використання методів вейвлет-фільтрації дозволяє сут-

тєво зменшити значення помилки 𝑃𝑃𝑓𝑓 у порівнянні з поширеними типами 

МПО (табл. 3.4). Це може бути пояснено ефективністю застосування даного 

методу обробки для зниження впливу локальних збурень значень яскравості 
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пікселів ЗК, обумовлених прихованням повідомлень. Використання запропо-

нованого методу дозволяє додатково зменшити значення помилки класифіка-

ції стеганограм 𝑃𝑃𝑓𝑓 (∆𝑃𝑃𝑓𝑓 ≅ 2%) у порівнянні з випадком використання методів 

вейвлет-фільтрації (табл. 3.4). При цьому  отримані значення помилки 𝑃𝑃𝑓𝑓 є 

близькими до отриманих раніше оцінок досяжної точності роботи СД (розділ 

2.2). Також перевагою запропонованого методу є суттєве (до трьох разів) 

зменшення тривалості обробки ЦЗ (з 27.07 секунд до 8.24) у порівнянні з дос-

лідженими МПО. 

Отримані результати (табл. 3.4) підтверджують високу ефективність 

використання запропонованого підходу для підвищення точності виявлення 

стеганограм, сформованих з використанням стандартного пакету зображень 

ALASKA, що широко використовується для порівняння точності роботи су-

часних СД [134]. Зазначимо, що особливістю даного пакету ЦЗ є низький рі-

вень власних шумів ЦЗ (розділ 1.3), що дещо спрощує виявлення стеганограм 

у порівнянні з випадком використання реальних ЦЗ, які характеризуються 

значною варіативністю даних показників. Тому становить інтерес дослідже-

ння точності виявлення стеганограм при використанні пакетів реальних ЦЗ, 

зокрема VISION та MIRFlickr. Отримані значення помилки класифікації сте-

ганограм 𝑃𝑃𝑓𝑓 при використанні СД, налаштованого з використанням поши-

рених та запропонованого методів попередньої обробки стеганограм, для зоб-

ражень з пакету VISION наведені в табл. 3.5. 
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Таблиця 3.5 – Значення помилки класифікації стеганограм 𝑃𝑃𝑓𝑓 для СД, 

налаштованого із застосуванням поширених та запропонованого методів 

попередньої обробки зображень, для випадку використання 𝐅𝐅𝐷𝐷𝐷𝐷 векторів при 

слабкому ступені заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 = 5%) та використанні 

зображень з пакету VISION. 

Метод 

попередньої 

обробки 

зображень 

Значення помилки виявлення стеганограм  𝑃𝑃𝑓𝑓 

при використанні стеганографічних методів 
Середня  

тривалість  
роботи 

СД, сек HUGO 
S-

UNIWARD 
MG MiPOD 

Стегодетектор 

Кошкіної Н.В. 
33.08 32.11 32.29 25.06 6.99 

Стегодетектор 

Корольова В.Ю. 
46.08 41.72 45.10 48.42 9.37 

Методи попередньої обробки ЦЗ, засновані на виділенні спотворень, 

обумовлених прихованням стегоданих до зображення-контейнеру 

Повторне 

приховання 

повідомлень до 

ЦЗ згідно 

стеганографічного 

методу MiPOD  

(ΔαS = 20%) 

57.27 55.69 57.04 58.62 8.11 

Додаткове 

зашумлення ЦЗ з 

використанням 

фрактального 

шуму 

56.09 56.71 57.82 55.35 9.84 
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Продовження табл. 3.5 

Метод 

попередньої 

обробки 

зображень 

Значення помилки виявлення стеганограм  𝑃𝑃𝑓𝑓 

при використанні стеганографічних методів 
Середня  

тривалість  
роботи 

СД, сек HUGO 
S-

UNIWARD 
MG MiPOD 

Методи попередньої обробки ЦЗ, засновані на  

оцінці статистичних параметрів ЗК за наявними (зашумленими) даними 

Знешумлення з 

використанням  

NLM-фільтрації 

54.69 52.48 54.31 56.71 28.99 

Вейвлет-

фільтрація 

зображень 

25.95 19.02 23.03 27.44 12.63 

Знешумлення 

зображень з вико-

ристанням TVM-

методу Брегмана 

56.43 57.87 56.38 57.16 17.81 

Знешумлення 

зображень з 

використанням 

ЗнАЕ 

53.76 51.55 54.79 56.52 26.73 

Застосування 

МГК 
55.18 53.69 56.48 56.98 25.16 

Комплекс  

Blind-Steg 
12.44 10.56 11.64 13.63 9.48 

 

Відмітимо, що значення помилки 𝑃𝑃𝑓𝑓 для пакету VISION (табл. 3.5) є 

меншими у порівнянні з випадком використання стандартного тестового па-

кету ALASKA (табл. 3.4). Зміна значень 𝑃𝑃𝑓𝑓 сягає до 10% для досліджених ме-

тодів попередньої обробки ЦЗ та обумовлена високою ефективністю вико-
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ристання розглянутих методів попередньої обробки ЦЗ для зниження впливу 

власних шумів досліджуваних зображень [196]. 

Використання запропонованого методу, як і в попередньому випадку 

(табл. 3.4), дозволяє суттєво підвищити точність роботи СД у порівнянні з 

сучасними методів попередньої обробки. Для порівняння, в табл. 3.6 наведені 

значення помилки класифікації стеганограм 𝑃𝑃𝑓𝑓 при використанні СД, 

налаштованого з використанням поширених та запропонованого методів 

попередньої обробки стеганограм, для ЦЗ з пакету MIRFlickr. 
 

Таблиця 3.6 – Значення помилки класифікації стеганограм 𝑃𝑃𝑓𝑓 для СД, 

налаштованого із застосуванням поширених та запропонованого методів 

попередньої обробки зображень, для випадку використання 𝐅𝐅𝐷𝐷𝐷𝐷 векторів при 

слабкому ступені заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 = 5%) та використанні 

зображень з пакету MIRFlickr. 

Метод 

попередньої 

обробки 

зображень 

Значення помилки виявлення стеганограм  𝑃𝑃𝑓𝑓 

при використанні стеганографічних методів 
Середня  

тривалість  
роботи 

СД, сек HUGO 
S-

UNIWARD 
MG MiPOD 

Стегодетектор 

Кошкіної Н.В. 
27.15 25.26 27.03 28.95 7.03 

Стегодетектор 

Корольова В.Ю. 
32.19 31.04 33.68 34.12 8.95 
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Продовження табл. 3.6 

Метод 

попередньої 

обробки 

зображень 

Значення помилки виявлення стеганограм  𝑃𝑃𝑓𝑓 

при використанні стеганографічних методів 
Середня  

тривалість  
роботи 

СД, сек HUGO 
S-

UNIWARD 
MG MiPOD 

Методи попередньої обробки ЦЗ, засновані на виділенні спотворень, 

обумовлених прихованням стегоданих до зображення-контейнеру 

Повторне 

приховання 

повідомлень до 

ЦЗ згідно 

стеганографічного 

методу MiPOD  

(ΔαS = 20%) 

57.65 55.55 56.17 56.12 8.45 

Додаткове 

зашумлення ЦЗ з 

використанням 

фрактального 

шуму 

56.18 53.03 54.60 56.70 10.07 

Методи попередньої обробки ЦЗ, засновані на  

оцінці статистичних параметрів ЗК за наявними (зашумленими) даними 

Знешумлення з 

використанням  

NLM-фільтрації 

57.27 55.69 56.04 57.62 32.12 

Вейвлет-

фільтрація 

зображень 

15.35 12.82 14.71 14.09 15.74 
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Продовження табл. 3.6 

Метод 

попередньої 

обробки 

зображень 

Значення помилки виявлення стеганограм  𝑃𝑃𝑓𝑓 

при використанні стеганографічних методів 
Середня  

тривалість  
роботи 

СД, сек HUGO 
S-

UNIWARD 
MG MiPOD 

Знешумлення 

зображень з вико-

ристанням TVM-

методу Брегмана 

56.69 55.48 55.31 57.71 16.27 

Знешумлення 

зображень з 

використанням 

ЗнАЕ 

48.44 44.03 45.02 47.95 29.33 

Застосування 

МГК 
52.43 50.87 53.38 50.16 27.68 

Комплекс  

Blind-Steg 
11.52 9.79 12.55 11.76 11.31 

 

Пакет зображень MIRFlickr сформований з використанням ЦЗ, що цир-

кулюють в мережі обміну цифровими зображеннями Flickr [197]. Внаслідок 

цього дані зображення характеризуються значним діапазоном зміни статис-

тичних та спектральних параметрів, що ускладнює налаштування СД у порів-

нянні з розглянутими пакетами ALASKA (табл. 3.4) та VISION (табл. 3.5). Це 

призводить до незначного підвищення значень 𝑃𝑃𝑓𝑓 (табл. 3.6) у порівнянні з 

отриманими раніше результатами (табл. 3.4-3.5) для сучасних методів попе-

редньої обробки ЦЗ.  

Відмітимо, що запропонований метод дозволяє суттєво підвищити точ-

ність роботи СД у порівнянні з розглянутими методами (табл. 3.6). Це свід-

чить про високу ефективність використання даного методу у випадках, коли 

стегоаналітик проводиться оптимізацію параметрів СД для мінімізації значе-
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ння помилки класифікації ЦЗ для відомого АСМ. Проте в більшості прак-

тичних випадків апріорні дані щодо типу та параметрів використаного АСМ 

є обмеженими, тому становить інтерес дослідження точності роботи СД для 

даних випадках. 

3.3.3 Аналіз точності роботи стегодетекторів при обмеженості 

апріорних даних щодо використаного стеганографічного методу 

Особливий інтерес при проведенні стегоаналізу ЦЗ становить випадок 

використання попередньо налаштованих СД для роботи на нових пакетах ЦЗ 

(проблема domain adaptation). Даний випадок відповідає поширеній ситуації, 

коли статистичні та спектральні параметри оброблюваних зображень суттєво 

відрізняються від відповідних параметрів для пакету ЦЗ, використаного для 

налаштування СД. При цьому швидке переналаштування СД для роботи на 

нових пакетах ЦЗ є неможливим, наприклад через високу обчислювальну 

складність.  

Аналіз точності роботи СД проводилося при використанні СД, попере-

дньо налаштованих з застосуванням стандартного пакету ALASKA [134]. 

Дані стегодетектори застосовувалися для виявлення стеганограм, сформова-

них з використанням ЦЗ з пакетів VISION [196] та MIRFlickr [197]. Отримані 

значення помилки класифікації стеганограм 𝑃𝑃𝑓𝑓 при використанні СД, налаш-

тованого з використанням поширених та запропонованого МПО, для зобра-

жень з пакету VISION наведені в табл. 3.7. 
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Таблиця 3.7 – Значення помилки класифікації стеганограм 𝑃𝑃𝑓𝑓 для СД, 

налаштованого із застосуванням поширених та запропонованого методів по-

передньої обробки зображень, для випадку використання 𝐅𝐅𝐷𝐷𝐷𝐷 векторів при 

слабкому ступені заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 = 5%). Розглянуто випа-

док налаштування СД з застосуванням стандартного пакету ALASKA [134], 

та подальшого тестування на зображеннях з пакету VISION. 

Метод попередньої обробки 

зображень 

Значення помилки виявлення 

стеганограм  𝑃𝑃𝑓𝑓 при використанні 

стеганографічних методів 

HUGO S-UNIWARD MG MiPOD 

Стегодетектор Кошкіної Н.В. 31.53 37.31 50.08 56.65 
Стегодетектор Корольова В.Ю. 52.17 43.28 51.52 54.49 

Методи попередньої обробки ЦЗ, засновані на виділенні спотворень, 

обумовлених прихованням стегоданих до зображення-контейнеру 

Повторне приховання повідомлень 

до ЦЗ згідно стеганографічного 

методу MiPOD  (ΔαS = 20%) 
52.81 53.69 50.43 48.24 

Додаткове зашумлення ЦЗ з 

використанням фрактального шуму 
51.63 52.64 50.56 53.44 

Методи попередньої обробки ЦЗ, засновані на  

оцінці статистичних параметрів ЗК за наявними (зашумленими) даними 

Знешумлення з використанням 

NLM-фільтрації 
32.11 28.06 51.52 53.99 

Вейвлет-фільтрація зображень 17.97 16.85 16.60 20.27 

Знешумлення зображень з вико-

ристанням TVM-методу Брегмана 
45.65 41.68 46.16 48.26 

Знешумлення зображень з 

використанням ЗнАЕ 
40.84 37.09 43.90 45.11 
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Продовження табл.3.7 

Метод попередньої обробки 

зображень 

Значення помилки виявлення 

стеганограм  𝑃𝑃𝑓𝑓 при використанні 

стеганографічних методів 

HUGO S-UNIWARD MG MiPOD 

Застосування МГК 47.83 45.66 42.17 38.35 
Комплекс Blind-Steg 15.38 11.04 13.53 15.58 

 

Застосування СД, налаштованого з використанням пакету ALASKA, 

для обробки ЦЗ з пакету VISION призводить до суттєвого підвищення значе-

нь помилки 𝑃𝑃𝑓𝑓 (табл. 3.7) у порівнянні з розглянутим раніше випадком нала-

штування та тестування стегодетектору на однаковому пакеті ЦЗ (табл. 3.5). 

Це свідчить про обмеження сучасних методів попереденьої обробки, а саме 

необхідності повторного налаштування даних методів, зокрема визначення 

оптимальних параметрів для мінімізації помилки виявлення стеганограм 𝑃𝑃𝑓𝑓.  

Застосування запропонованого методу дозволяє ефективно протидіяти 

даному негативному ефекту за рахунок несуттєвих змін коефіцієнтів розкла-

ду ЗК при використанні надлишкових систем функцій для розглянутих паке-

тів ЦЗ. Для порівняння, в табл. 3.8 наведені значення помилки класифікації 

стеганограм 𝑃𝑃𝑓𝑓 при використанні СД, налаштованого з використанням поши-

рених та запропонованого методів попередньої обробки стеганограм, для зоб-

ражень з пакету MIRFlickr. 
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Таблиця 3.8 – Значення помилки класифікації стеганограм 𝑃𝑃𝑓𝑓 для СД, 

налаштованого із застосуванням поширених та запропонованого методів по-

передньої обробки ЦЗ, для випадку використання 𝐅𝐅𝐷𝐷𝐷𝐷 векторів при слабкому 

ступені заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 = 5%). Розглянуто випадок налашту-

вання стегодетекторів з застосуванням стандартного пакету ALASKA [134], 

та подальшого тестування на зображеннях з пакету MIRFlickr. 

Метод попередньої обробки 

зображень 

Значення помилки виявлення 

стеганограм  𝑃𝑃𝑓𝑓 при використанні 

стеганографічних методів 

HUGO S-UNIWARD MG MiPOD 

Стегодетектор Кошкіної Н.В. 34.11 31.98 32.07 33.39 

Стегодетектор Корольова В.Ю. 46.27 41.85 43.48 45.04 

Методи попередньої обробки ЦЗ, засновані на виділенні спотворень, 

обумовлених прихованням стегоданих до зображення-контейнеру 

Повторне приховання повідомлень 

до ЦЗ згідно стеганографічного 

методу MiPOD  (ΔαS = 20%) 

56.81 56.47 55.90 55.58 

Додаткове зашумлення ЦЗ з 

використанням фрактального шуму 
55.12 55.70 57.91 56.34 

Методи попередньої обробки ЦЗ, засновані на  

оцінці статистичних параметрів ЗК за наявними (зашумленими) даними 

Знешумлення з використанням  

NLM-фільтрації 
58.63 57.24 57.09 58.75 

Вейвлет-фільтрація зображень 21.27 30.85 20.54 22.69 

Знешумлення зображень з вико-

ристанням TVM-методу Брегмана 
55.95 54.75 56.96 57.49 

Знешумлення зображень з  

використанням ЗнАЕ 
52.15 50.76 53.97 55.06 

Застосування МГК 54.95 52.72 55.48 57.54 
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Продовження табл. 3.8 

Метод попередньої обробки 

зображень 

Значення помилки виявлення 

стеганограм  𝑃𝑃𝑓𝑓 при використанні 

стеганографічних методів 

HUGO S-UNIWARD MG MiPOD 

Комплекс Blind-Steg 13.80 10.03 11.14 12.19 
 

Отримані результати (табл. 3.8) підтверджують високу ефективність 

використання запропонованого методу проведення попередньої обробки ЦЗ. 

Зокрема досягнуто суттєвого зниження значень помилки 𝑃𝑃𝑓𝑓 (∆𝑃𝑃𝑓𝑓 ≅ 40%) у 

порівнянні з поширеними МПО, зокрема у найбільш складному випадку 

слабкого заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 = 5%). Таким чином, запропонова-

ний метод синтезу СД дозволяє забезпечити високу точність виявлення стега-

нограм навіть у випадку обробки пакетів ЦЗ, статистичні та спектральні па-

раметри котрих суттєво відрізняються від відповідних параметрів ЦЗ з 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 

вибірки ЦЗ. Це дозволяє використовувати попередньо налаштовані СД для 

обробки нових вибірок ЦЗ без необхідності їх повторного налаштування.  

Враховуючи отримані результати становить інтерес дослідження ефек-

тивності використання запропонованого методу у найбільш складному ви-

падку проведення стегоаналізу ЦЗ, а саме виявлення стеганограм, сформова-

них згідно апріорно невідомих стеганографічних методів. 

3.3.4 Аналіз точності роботи стегодетекторів при відсутності 

апріорних даних щодо використаного стеганографічного методу 

Дослідження проводилося для випадку використання СД, налаштова-

ного з використання методів HUGO, S-UNIWARD, MG та MiPOD на пакеті 

зображень ALASKA, та подальшого тестування на пакеті стеганограм, сфор-

мованих згідно новітніх методів Synch [132], UED [249] та HILL [250]. Для 

наближення умов дослідження точності роботи СД до реальних випадків, 

тестування СД проводилося на вибірках з 10,000 зображень з пакетів зобра-
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жень RAISE [251] та Google Open Image [252], що не використовувалися в по-

передніх дослідженнях.  

Пакет RAISE сформований з використанням ЦЗ, що були підготовлені 

за результатами професійної обробки вихідних даних з DLSR-камер. Внаслі-

док цього тестові зображення з даного методу характеризуються низьким рів-

нем власних шумів. Пакет Google Open Image [252] був сформований за резу-

льтатами обробки реальних ЦЗ, що індексуються у відкритих (публічних) 

системах обміну мультимедійними даними, зокрема системою Google. Особ-

ливістю даних зображень є висока варіативність їх розмірів, а також спектра-

льних та статистичних параметрів.  

Дослідження точності роботи попередньо налаштованих СД проводи-

лося з використанням новітніх стеганографічних методів Synch [132], UED 

[249] та HILL [250]. Особливістю даних АСМ є використання декількох 

функцій (1.2) для оцінки рівня спотворень ЗК при формуванні стеганограм, 

що дозволяє суттєво зменшити рівень демаскуючих ознак у порівнянні з роз-

глянутими раніше СМ. Приховання повідомлень згідно наведених СМ прово-

диться шляхом «синхронізації» змін яскравості декількох груп пікселів (роз-

діл 1.2.2), що дозволяє додатково зменшити рівень демаскуючих ознак сфор-

мованих стеганограм. 

Отримані значення помилки класифікації стеганограм 𝑃𝑃𝑓𝑓 при викорис-

танні СД, налаштованого з використанням поширених та запропонованого 

методів попередньої обробки стеганограм, для зображень з пакету RAISE 

[251] наведені в табл. 3.9. 
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Таблиця 3.9 – Значення помилки класифікації стеганограм 𝑃𝑃𝑓𝑓 для СД, 

налаштованого із застосуванням поширених та запропонованого методів 

попередньої обробки зображень, для випадку використання 𝐅𝐅𝐷𝐷𝐷𝐷 векторів при 

слабкому ступені заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 = 5%). Розглянуто випа-

док налаштування СД з застосуванням стандартного пакету ALASKA [134] 

та стеганографічного методу MiPOD, та подальшого тестування на зображе-

ннях з пакету RAISE. 

Метод 

попередньої 

обробки 

зображень 

Значення помилки виявлення стеганограм  

𝑃𝑃𝑓𝑓 при використанні стеганографічних 

методів 

Середня  
тривалість  
роботи СД, 

сек Synch UED HILL 

Стегодетектор 

Кошкіної Н.В. 
50.03 49.11 52.01 8.12 

Стегодетектор 

Корольова В.Ю. 
53.42 51.08 52.99 10.33 

Методи попередньої обробки ЦЗ, засновані на виділенні спотворень, 

обумовлених прихованням стегоданих до зображення-контейнеру 

Повторне 

приховання 

повідомлень до 

ЦЗ згідно 

стеганографічного 

методу MiPOD  

(ΔαS = 20%) 

57.75 55.13 55.25 9.77 

Додаткове 

зашумлення ЦЗ з 

використанням 

фрактального 

шуму 

55.60 53.50 52.51 13.98 
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Продовження табл. 3.9 

Метод 

попередньої 

обробки 

зображень 

Значення помилки виявлення стеганограм  

𝑃𝑃𝑓𝑓 при використанні стеганографічних 

методів 

Середня  
тривалість  
роботи СД, 

сек Synch UED HILL 

Методи попередньої обробки ЦЗ, засновані на  

оцінці статистичних параметрів ЗК за наявними (зашумленими) даними 

Знешумлення з 

використанням  

NLM-фільтрації 

58.69 54.91 53.89 42.54 

Вейвлет-

фільтрація 

зображень 

52.93 50.95 54.09 17.95 

Знешумлення 

зображень з вико-

ристанням TVM-

методу Брегмана 

54.54 52.72 53.13 19.93 

Знешумлення 

зображень  

з використанням 

ЗнАЕ 

53.93 50.14 51.86 48.35 

Застосування 

МГК 
47.25 48.75 45.84 32.14 

Комплекс  

Blind-Steg 
17.43 14.25 16.07 15.59 

 

Відмітимо, що використання поширених методів попередньої обробки 

ЦЗ в призводить до суттєвого зростання значень помилки 𝑃𝑃𝑓𝑓 (табл. 3.9) у по-

рівнянні з розглянутими раніше випадками (табл. 3.4-3.7). При цьому дані 
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методи не дозволяють забезпечити відносно малі значення помилки 𝑃𝑃𝑓𝑓 для 

розглянутих стеганографічних методів Synch [132], UED [249] та HILL [250].  

Використання запропонованого методу попередньої обробки дозволяє 

суттєво (до трьох разів, табл. 3.9) зменшити значення 𝑃𝑃𝑓𝑓 у порівнянні з 

поширеними типа МПО. Для порівняння, в табл. 3.10 наведені значення по-

милки класифікації стеганограм 𝑃𝑃𝑓𝑓 при використанні СД, налаштованого з 

використанням поширених та запропонованого методів попередньої обробки 

стеганограм, для зображень з пакету Google Open Image [252]. 
 

Таблиця 3.10 – Значення помилки класифікації стеганограм 𝑃𝑃𝑓𝑓 для СД, 

налаштованого із застосуванням поширених та запропонованого методів по-

передньої обробки зображень, для випадку використання 𝐅𝐅𝐷𝐷𝐷𝐷 векторів при 

слабкому ступені заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 = 5%). Розглянуто випа-

док налаштування СД з застосуванням стандартного пакету ALASKA [134] 

та стеганографічного методу MiPOD, та подальшого тестування на зобра-

женнях з пакету Google Open Image. 

Метод 

попередньої 

обробки 

зображень 

Значення помилки виявлення стеганограм  

𝑃𝑃𝑓𝑓 при використанні стеганографічних 

методів 

Середня  
тривалість  
роботи СД, 

сек Synch UED HILL 

Стегодетектор 

Кошкіної Н.В. 
53.11 49.92 50.34 9.01 

Стегодетектор 

Корольова В.Ю. 
55.65 55.03 57.57 9.78 
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Продовження табл. 3.10 

Метод 

попередньої 

обробки 

зображень 

Значення помилки виявлення стеганограм  

𝑃𝑃𝑓𝑓 при використанні стеганографічних 

методів 

Середня  
тривалість  
роботи СД, 

сек Synch UED HILL 

Методи попередньої обробки ЦЗ, засновані на виділенні спотворень, 

обумовлених прихованням стегоданих до зображення-контейнеру 

Повторне 

приховання 

повідомлень до 

ЦЗ згідно 

стеганографічного 

методу MiPOD  

(ΔαS = 20%) 

54.18 54.48 55.98 9.24 

Додаткове 

зашумлення ЦЗ з 

використанням 

фрактального 

шуму 

51.93 47.92 45.35 12.57 

Методи попередньої обробки ЦЗ, засновані на  

оцінці статистичних параметрів ЗК за наявними (зашумленими) даними 

Знешумлення з 

використанням  

NLM-фільтрації 

49.35 48.00 46.19 45.13 

Вейвлет-

фільтрація 

зображень 
48.11 47.25 50.66 18.02 
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Продовження табл. 3.10 

Метод 

попередньої 

обробки 

зображень 

Значення помилки виявлення стеганограм  

𝑃𝑃𝑓𝑓 при використанні стеганографічних 

методів 

Середня  
тривалість  
роботи СД, 

сек Synch UED HILL 

Знешумлення 

зображень з вико-

ристанням TVM-

методу Брегмана 

50.61 46.60 49.47 20.15 

Знешумлення 

зображень  

з використанням 

ЗнАЕ 

43.08 40.78 39.33 43.18 

Застосування 

МГК 
47.95 48.34 50.04 30.48 

Комплекс  

Blind-Steg 14.58 12.53 12.54 13.21 

 

Як і для попередніх випадків (табл. 3.9), застосування запропонованого 

методу попередньої обробки ЦЗ дозволяє суттєво зменшити значення помил-

ки класифікації стеганограм 𝑃𝑃𝑓𝑓, сформованих згідно апріорно невідомих 

АСМ, у порівнянні з випадком використання поширених методів обробки 

цифрових зображень (рис. 3.10).  

Таким чином, можемо зробити висновок, що використання запропоно-

ваного методу дозволяє забезпечити високу точність роботи СД навіть в 

умовах обробки стеганограм, сформованих згідно апріорно невідомих СМ, та 

зображень-контейнерів, статистичні та спектральні параметри котрих суттєво 

відрізняються від відповідних параметрів для навчальної вибірки ЦЗ. 
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3.4 Висновки за розділом 3 

За результатами порівняльного аналізу точності роботи СД при вико-

ристанні поширених та запропонованого методів попередньої обробки ЦЗ 

для виявлення стеганограм в умовах обмеженості апріорних даних щодо ви-

користаного СМ та значної варіативності статистичних параметрів ЗК отри-

мані наступні результати: 

1. Показано, що використання запропонованого методу попередньої об-

робки ЦЗ дозволяє підвищити точність роботи стегодетекторів на 7% при об-

робці стеганограм, сформованих з використанням стандартних пакетів зобра-

жень. При цьому висока точність роботи СД зберігається навіть у випадку 

обробки ЦЗ, які характеризуються значної варіативністю статистичних пара-

метрів, що становить особливий практичний інтерес в задачах стегоаналізу 

цифрових зображень. 

2.Встановлено, що точність роботи поширених методів попередньої об-

робки ЦЗ суттєво зменшується у випадку обробки зображень, статистичні та 

спектральні параметри котрих суттєво відрізняються від відповідних пара-

метрів зображень, використаних для налаштування СД. При цьому викорис-

тання запропонованого методу дозволяє забезпечити малі значення помилки 

виявлення стеганограм 𝑃𝑃𝑓𝑓 навіть у випадку обробки зображень, що характе-

ризуються високим рівнем власних шумів, для яких точність роботи сучас-

них СД суттєво знижується. 

3. Виявлено, що застосування запропонованого підходу дозволяє сут-

тєво (на 40%) підвищити точність роботи СД навіть у найбільш складному 

випадку виявлення стеганограм в умовах відсутності апріорних даних щодо 

використаного СМ. Запропонований метод дозволяє до трьох разів зменшити 

значення помилки виявлення стеганограм 𝑃𝑃𝑓𝑓 у порівнянні з випадком вико-

ристання сучасних методів попередньої обробки ЦЗ. Отримані результати 

дозволяють суттєво зменшити негативний вплив проблем zero-day на точ-
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ність виявлення стеганограм, що становить особливий теоретичний та прак-

тичний інтерес в галузі стегоаналізу цифрових зображень. 
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РОЗДІЛ 4 АНАЛІЗ ПЕРСПЕКТИВ ВИКОРИСТАННЯ 

ЗАПРОПОНОВАНОГО ПРОГРАМНОГО КОМПЛЕКСУ ДЛЯ 

ПРОВЕДЕННЯ СТЕГОАНАЛІЗУ ЦИФРОВИХ ЗОБРАЖЕНЬ 

Результати порівняльного аналізу досліджуваних методів попередньої 

обробки ЦЗ підтвердили ефективність використання запропонованого методу 

для забезпечення високої точності роботи СД. Відмітимо, що запропонова-

ний метод дозволяє суттєво (на 40%) підвищити точність роботи СД навіть у 

випадку обмеженості апріорних даних щодо використаного СМ, що стано-

вить особливий інтерес при проведенні стегоаналізу ЦЗ.  

При цьому даний метод попередньої обробки ЦЗ дозволяє суттєво під-

вищити точність оцінки статистичних параметрів ЗК за наявними (зашумле-

ними) зображеннями шляхом зниження впливу спотворень, обумовлених 

прихованням повідомлень. Дана особливість становить інтерес в задачах ви-

лучення (деструкції) стеганограм, зокрема визначення позицій пікселів, вико-

ристаних для приховання стегобітів. Подальша обробка даних пікселів може 

бути спрямована на оцінку значень бітів стегоданих, що становить інтерес 

для новітніх методів вилучення/підміни прихованих повідомлень.  

Тому становить інтерес дослідження перспектив використання запро-

понованого програмного комплексу для вирішення найбліьш складних зада-

чах стегоаналізу ЦЗ, а саме надійної деструкції даних, а також визначення 

шляхів вирішення задачі екстракції стегоданих. 

4.1 Дослідження ефективності використання комплексу для 

вирішення задач стегоаналізу цифрових зображень 

Дослідження ефективності роботи запропонованого комплексу стего-

аналізу ЦЗ (рис. 3.31) проведено для стеганографічних методів HUGO, S-

UNIWARD, MG та MiPOD, а також новітнього методу Synch [132]. Аналіз 

проводився з використанням пакету зображень ALASKA [134] (вибірка з 

10,000 зображень) згідно стандартної CV-процедури при псевдовипадковому 
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розбитті вибірки тестових ЦЗ на навчальну (70%) та контрольну (30%) вибір-

ки 10 разів. 

Стеганографічний метод Synch [132] відноситься до групи методів з 

синхронізацією змін яскравості пікселів (розділ 1.2.2). Особливістю даного 

методу є забезпечення однакових (синхронних) змін значень яскравості бли-

зьких пікселів ЗК, обраних для приховання стегобітів. Це дозволяє додатково 

зменшити зміни статистичних параметрів ЗК при формуванні стеганограм та, 

відповідно, підвищити стійкість до сучасних методів стегоаналізу ЦЗ. 

Дослідження ефективності роботи розробленого комплексу Blind-Steg 

проводилося для наступних випадків – вилучення (деструкція) прихованих 

повідомлень (стеганограм), а також оцінка позицій пікселів ЗК, використаних 

для приховання окремих стегобітів. Перша задача відповідає випадку превен-

тивної обробки ЦЗ для протидії витоку ІзОД при передачі даних в ІКС, коли 

точність роботи використовуваних СД є недостатньою для надійного виявле-

ння стеганограм. Вирішення другої задачі становить особливий інтерес для 

вирішення завдань щодо вилучення або підміни бітів приховуваного пові-

домлення без необхідності деструкції стеганограми загалом.  

4.1.1 Оцінка ступеня деструкції стеганограм при використанні 

запропонованого методу попередньої обробки цифрових зображень 

Сучасні методи деструкції спрямовані на вилучення виявлених стегано-

грам з повідомлень, або ж вилучення шумових компонентів ЗК на рівні кот-

рих проводиться приховання повідомлень [13]. Це призводить до суттєвих 

змін статистичних та спектральних параметрів ЦЗ, що може бути виявлено 

зловмисниками при дослідженні отриманих стеганограм та, відповідно, роз-

крити втручання в стеганографічний канал передачі даних. Для протиідї 

даному втручанню, зловмисники можуть змінити як тип файлу-контейнеру 

(наприклад, використання текстових даних замість ЗК), так і параметрів ССЗ, 

що потребуватиме повторного налаштування СД для виявлення стеганограм. 

Тому становить інтерес розробка методів деструкції стеганограм, що дозво-
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ляють забезпечити надійну деструкцію прихованих повідомлень без внесення 

суттєвих змін в статистичні характеристик ЦЗ. 

Відмітимо, що вагомою перевагою запропонованого методу поперед-

ньої обробки ЦЗ є суттєве зниження впливу спотворень досліджуваного зоб-

раження, обумовлених прихованням повідомлень до ЗК, навіть в умовах об-

меженості апріорних даних щодо використаного стеганографічного методу. 

Тому становить інтерес дослідження ефективності використання запропоно-

ваного методу обробки ЦЗ для проведення деструкції стеганограм.  

Для вирішення даної задачі в роботі досліджено зміни параметрів сте-

ганограм при використанні поширених та запропонованого методів поперед-

ньої обробки ЦЗ: 

• Статистичні параметри – обчислювалися з використання статистич-

ної моделі SPAM [38] для оцінки ступеня кореляції значень яскраво-

сті суміжних пікселів ЦЗ; 

• Спектральні параметри – обчислювалися шляхом порівняння коефі-

цієнтів 𝑊𝑊𝑓𝑓𝑐𝑐
(𝑗𝑗) однорівневого ДДВП вихідної та обробленої стегано-

грами при використанні вейвлету Хаара та відповідної йому скей-

лінг-функції в якості базисних функцій перетворення; 

• Структурні параметри – обчислювалися шляхом порівняння спектру 

Реньї 𝐷𝐷𝑅𝑅 та мультифрактального спектру 𝑓𝑓(𝛼𝛼) вихідного та оброб-

леного ЦЗ [11,160]. Дані параметри широко використовуються для 

аналізу статистичних параметри окремих складових (компонентів) 

досліджуваних зображень. 

Дослідження проводилося для вибірки з 250 стеганограм, сформованих 

згідно новітніх стеганографічних методів MiPOD та Synch, при слабкому 

(Δ𝛼𝛼𝑆𝑆 = 3%) та середньому (Δ𝛼𝛼𝑆𝑆 = 10%) ступені заповнення ЗК стегоданими. 

Враховуючи відсутність у відкритих джерелах програмних модулів для вилу-

чення стегоданих зі стеганограм згідно наведених АСМ, оцінка ступеня дест-
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рукції проводилося шляхом порівняння змін значень яскравості пікселів, об-

раних для приховання повідомлень.  

Отримані оцінки ступеня зміни статистичних (∆𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀), спектральних 

(∆𝑊𝑊𝑓𝑓𝑐𝑐
(𝑗𝑗)) і структурних (∆𝐷𝐷𝑅𝑅 та ∆𝑓𝑓(𝛼𝛼)) параметрів стеганограм, а також част-

ки пікселів ∆𝑜𝑜, використаних для приховання стегобітів, що лишилися незмі-

неними при використанні досліджуваних методів обробки ЦЗ, наведені в 

табл. 4.1. 
 

Таблиця 4.1 – Зміни статистичних, спектральних та структурних пара-

метрів стеганограм, а також частка пікселів ∆𝑜𝑜, використаних для приховання 

стегобітів, що лишилася незміненими при використанні досліджуваних 

методів обробки цифрових зображень для зображень з пакету ALASKA 

 ∆𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀, % ∆𝑊𝑊𝑓𝑓𝑐𝑐
(𝑗𝑗), % ∆𝐷𝐷𝑅𝑅, % ∆𝑓𝑓(𝛼𝛼), % ∆𝑜𝑜, % 

Ідеалізований випадок 0.00 0.00 0.00 0.00 0.00 

Стеганографічний метод MiPOD (Δ𝛼𝛼𝑆𝑆 = 3%) 

Медіанна фільтрація 

(5 × 5 пікселів) 
96.81 78.12 6.63 3.27 17.95 

JPEG-стиснення з 

втратами (IQF=75%) 
87.47 48.70 9.24 7.85 42.75 

TVM-обробка зображень 72.90 21.91 2.09 6.54 28.96 

Запропонований  

метод реконструкції ЦЗ 
12.58 7.34 0.75 2.69 3.49 

Стеганографічний метод MiPOD (Δ𝛼𝛼𝑆𝑆 = 10%) 

Медіанна фільтрація 

(5 × 5 пікселів) 
92.15 82.95 10.80 5.42 23.79 

JPEG-стиснення з 

втратами (IQF=75%) 
80.76 53.72 13.03 8.18 18.22 

TVM-обробка зображень 66.97 22.48 5.14 8.91 14.95 
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Продовження табл. 4.1 

 ∆𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀, % ∆𝑊𝑊𝑓𝑓𝑐𝑐
(𝑗𝑗), % ∆𝐷𝐷𝑅𝑅, % ∆𝑓𝑓(𝛼𝛼), % ∆𝑜𝑜, % 

Запропонований  

метод реконструкції ЦЗ 
8.06 4.54 1.19 4.57 1.95 

Стеганографічний метод Synch (Δ𝛼𝛼𝑆𝑆 = 3%) 

Медіанна фільтрація 

(5 × 5 пікселів) 
98.54 81.84 7.67 2.74 89.65 

JPEG-стиснення з 

втратами (IQF=75%) 
89.57 55.91 8.87 5.31 23.55 

TVM-обробка зображень 82.03 17.96 3.75 5.39 12.17 

Запропонований  

метод реконструкції ЦЗ 
15.57 13.40 1.77 1.22 7.12 

Стеганографічний метод Synch (Δ𝛼𝛼𝑆𝑆 = 10%) 

Медіанна фільтрація 

(5 × 5 пікселів) 
90.70 85.27 9.09 4.67 56.95 

JPEG-стиснення з 

втратами (IQF=75%) 
81.60 59.69 12.71 5.48 18.02 

TVM-обробка зображень 76.03 22.04 6.82 5.31 10.03 

Запропонований  

метод реконструкції ЦЗ 
11.18 10.62 2.35 3.71 4.44 

 

Використання TVM-методу фільтрації ЦЗ дозволяє суттєво (до чоти-

рьох разів) зменшити зміни статистичних та спектральних параметрів ЦЗ у 

порівнянні з поширеними методами деструкції стеганограм (медіанна фільт-

рація та JPEG-стиснення з втратами, табл. 4.1). При цьому найменші зміни 

даних параметрів ЦЗ досягаються у випадку слабкого заповнення ЗК стего-

даними (Δ𝛼𝛼𝑆𝑆 = 3%), що обумовлено зміною відносно малої частки пікселів ЦЗ 

в процесі обробки. Зростання значень Δ𝛼𝛼𝑆𝑆  призводить до підвищення «демас-
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куючого» впливу використаних методів деструкції та, відповідно, більших 

змін параметрів ЦЗ. 

З іншого боку, зміни структурних параметрів досліджуваних ЦЗ, а саме  

спектру Реньї 𝐷𝐷𝑅𝑅 та мультифрактального спектру 𝑓𝑓(𝛼𝛼), практично збігаються 

для поширених методів деструкції стеганограм. Це обумовлено нелокальним 

впливом даних методів, що призводить до змін значної кількості пікселів ЦЗ.  

Найменші зміни значень розглянутих параметрів стеганограм досягаю-

ться при використанні запропонованого методу попередньої обробки ЦЗ 

(табл. 4.1). Це обумовлено високою «вибірковістю» даних методів щодо ви-

явлення та придушення лише шумових складових ЦЗ без внесення суттєвих 

змін до інших компонентів. Внаслідок цього можемо зробити висновок щодо 

ефективності використання запропонованого методу для мінімізації змін ста-

тистичних, спектральних та структурних параметрів при забезпеченні висо-

кого ступеня деструкції прихованих повідомлень. Тому становить інтерес 

застосування даного методу для оцінки точності визначення позиції пікселів, 

використаних для приховання стегобітів. 

4.1.2 Оцінка точності визначення позицій пікселів, використаних 

для вбудовування окремих стегобітів  

Задачу визначення пікселів ЗК, використаних для приховання окремих 

стегобітів, можливо представити як задачу сегментації зображення з вико-

ристання класів вихідних (незміненних) та модифікованих пікселів [107]. Це 

дозволяє використовувати потужний математичний апарат розроблених ме-

тодів сегментації ЦЗ, та показників (індексів) якості роботи даних методів 

без необхідності розробки спеціалізованих методів обробки зображення (на-

приклад, розмітки пікселів з використанням ШНМ). 

Для вирішення задачі сегментації цифрових зображень було запропоно-

вано значну кількість методів, заснованих на виділенні як окремих об’єктів 

на зображенні (англ. instance segmentation), так і груп подібних об’єктів (англ. 

semantic segmentation). Сучасні методи для проведення сегментації ЦЗ засно-
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вані на використанні автокодувальних нейронних мереж. Прикладом даних 

методів є відома мережа U-Net [253], структура котрої наведена на рис. 4.1. 

 
Рисунок. 4.1 – Структура штучної нейронної мережі U-Net, що використовує-

ться в задачах сегментації цифрових зображень. За матеріалами роботи [253]. 

Обробка досліджуваного зображення з використання мережі U-Net про-

водиться в декілька етапів (рис. 4.1). На першому етапі проводиться попе-

редня обробка вхідного ЦЗ з використанням послідовності згорткових шарів 

для виділення статистичних параметрів ЦЗ. На другому етапі, відбувається 

проекція отриманих векторів, що відповідають отриманим параметрам ЦЗ, до 

простору меншої розмірності для зниження обчислювальної складності об-

робки та виділення характерних параметрів для кожного класу (об’єкту сег-

ментації). На останньому етапі проводиться побудова карти сегментації (при-

своєння кожному пікселю ЦЗ мітки ЗК або ж стеганограм) ЦЗ шляхом засто-

сування даних операцій в зворотньому порядку. Наявність розробленого ма-

тематичного апарату для швидкого налаштування АНМ дозволяє суттєво 

зменшити обчислювальну складність налаштування U-Net мережі (рис. 4.1) 

при забезпеченні високої якості сегментації зображення [253]. 

Наведена структура нейронної мережі сегментації ЦЗ була адаптована 

до вирішення задачі визначення положення пікселів, використаних для при-
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ховання окремих стегобітів. Для цього на вхід даної мережі передавалася різ-

ниця вихідного та обробленого з використанням запропонованого методу ЦЗ. 

Дослідження точності роботи запропонованого методу сегментації стегано-

грам проводилося з використанням псевдовипадкової вибірки 10,000 зобра-

жень зі стандартного пакету зображень ALASKA [134]. Зображення були 

масштабовані до однакового розміру 512 × 512 (пікселів) та представлені в 

градація сірого кольору. Формування стеганограм проводилося згідно сучас-

них стеганографічних методів HUGO [147], MiPOD [153] та Synch [132].  

Налаштування мережі U-Net у складі запропонованого методу сегмен-

тації стеганограм проводилося на окремій вибірці 10,000 зображень з пакету 

ALASKA, що не використовувалися в попередніх дослідженнях. За результа-

тами обробки зображень з використанням даної мережі, значення пікселів, 

що не використовувалися для приховання стегобітів, були рівними (+1) та 

(−1) в протилежному випадку. Дані значення міток пікселів дозволяють ви-

користовувати функцію бінарної кросс-ентропії розподілу 𝑞𝑞 отримуваних 

значень на виході мережі U-Net відносно очікуваного розподілу міток піксе-

лів 𝑝𝑝 для поточного зображення [46,47]: 

𝐻𝐻(𝑝𝑝, 𝑞𝑞) = −𝔼𝔼𝑜𝑜[log 𝑞𝑞], (4.1) 

де 𝔼𝔼𝑜𝑜(∙) − оператор визначення математичного очікування за імовірнісним 

розподілом 𝑝𝑝. Налаштування мережі U-Net проводилося шляхом мінімізації 

значення функції бінарної кросс-ентропії (4.1) з використання методу оптимі-

зації Adam [46,47].  

Для налаштування мережі U-Net було підготовлено пакет ЗК та стега-

нограм при виборі ступеня заповнення ЗК стегоданими Δ𝛼𝛼𝑆𝑆  згідно рівномір-

ного розподілу з діапазону Δ𝛼𝛼𝑆𝑆 ∈ [3; 50]. Стегодані були сформовані згідно 

стеганографічних методів HUGO [147], MiPOD [153] та Synch [132]. 

Для кожного тестового зображення була підготовлена відповідна «мас-

ка» (матриця значень міток пікселів), що використовувалася в якості очікува-

ного (вихідного) значення мережі U-Net (рис. 4.1). Налаштування мережі 



302 
 

проводилося протягом 250 ітерацій (епох) обробки тестового пакету при ви-

користанні вибірок з 16 зображень для оновлення параметрів мережі. 

Дослідження точності сегментації стеганограм з використанням роз-

робленого методу відбувалося на початковій вибірці з 10,000 тестових зобра-

жень з пакету ALASKA [134]. Оцінка точності сегментації зображення про-

водилася з використанням наступних показників [144,208]: 

𝐷𝐷𝐷𝐷𝐶𝐶�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� = 2 ∙ �𝑀𝑀𝑜𝑜 ∩ 𝑀𝑀𝑜𝑜� �|𝑀𝑀𝑜𝑜| + �𝑀𝑀𝑜𝑜��� , (4.2) 

𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� =
�𝑀𝑀𝑜𝑜 ∩ 𝑀𝑀𝑜𝑜�

�𝑀𝑀𝑜𝑜 ∩ 𝑀𝑀𝑜𝑜� + 𝛽𝛽(𝛼𝛼 ∙ 𝑎𝑎 + (1 − 𝛼𝛼) ∙ 𝑏𝑏)
, (4.3) 

𝑎𝑎 = min��𝑀𝑀𝑜𝑜 ∖ 𝑀𝑀𝑜𝑜�, �𝑀𝑀𝑜𝑜 ∖ 𝑀𝑀𝑜𝑜��,  

𝑏𝑏 = max��𝑀𝑀𝑜𝑜 ∖ 𝑀𝑀𝑜𝑜�, �𝑀𝑀𝑜𝑜 ∖ 𝑀𝑀𝑜𝑜��,  

де 𝑀𝑀𝑜𝑜 − послідовність «істинних» значень міток пікселів; 𝑀𝑀𝑜𝑜 − послідовність 

міток пікселів, отриманих за результатами роботи розробленого методу; 

𝐷𝐷𝐷𝐷𝐶𝐶(𝐴𝐴,𝐵𝐵) − показник Сьоренсена-Дайса ступеня подібності множин 𝐴𝐴 та 𝐵𝐵; 

𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� − симетричний індекс Тверського; 𝐴𝐴 ∖ 𝐵𝐵 − доповнення множини 

𝐴𝐴 до множини 𝐵𝐵; 𝛼𝛼,𝛽𝛽 ≥ 0 − вагові коефіцієнти для індексу Тверського. При 

проведенні досліджень послідовності 𝑀𝑀𝑜𝑜 та 𝑀𝑀𝑜𝑜 у виразах (4.2)-(4.3) були от-

римані при об’єднанні всіх рядків матриці, отримуваних за результатами ро-

боти мережі U-Net.  

Відмітимо, що значення 𝐷𝐷𝐷𝐷𝐶𝐶(𝐴𝐴,𝐵𝐵) (4.2) змінюється від нуля, що від-

повідає випадку коли значення елементів послідовностей 𝐴𝐴 та 𝐵𝐵 відрізняю-

ться для кожного зсуву (індексу), до (+1) коли послідовності 𝐴𝐴 та 𝐵𝐵 повніс-

тю співпадають. При цьому показник Сьоренсена-Дайса (4.2) є тісно пов’яза-

ним з відомим показником Жаккарта [254]: 

𝐽𝐽�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� =
�𝑀𝑀𝑜𝑜 ∩ 𝑀𝑀𝑜𝑜�

|𝑀𝑀𝑜𝑜| + �𝑀𝑀𝑜𝑜� − �𝑀𝑀𝑜𝑜 ∩ 𝑀𝑀𝑜𝑜�
=

𝐷𝐷𝐷𝐷𝐶𝐶�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜�
2 − 𝐷𝐷𝐷𝐷𝐶𝐶�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜�

.  

Вагомою перевагою показника Тверського 𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� у порівнянні з 

показником Сьоренсена-Дайса 𝐷𝐷𝐷𝐷𝐶𝐶(𝐴𝐴,𝐵𝐵) є варіація впливу досліджуваних 

послідовностей. Зокрема, в більшості досліджень приймається припущення, 
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що 𝛼𝛼 та 𝛽𝛽 відповідають вагам послідовностей 𝑀𝑀𝑜𝑜 та 𝑀𝑀𝑜𝑜 відповідно у виразі 

(4.3). Це дозволяє досліджувати зміни ступеня подібності множин при від-

повідних змінах ступеня «довіри» до результатів сегментації ЦЗ.  

Згідно рекомендацій [255], значення вагових параметрів 𝛼𝛼 та 𝛽𝛽 для по-

казника Тверського 𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� (4.3) обиралося з врахуванням залежності 

𝛼𝛼 + 𝛽𝛽 = 1. При проведенні досліджень, більша вага надавалася множині 𝑀𝑀𝑜𝑜 

(𝛼𝛼 = 0.7), що відповідає більшому впливу «істинних» міток класів, в той час 

як для множини 𝑀𝑀𝑜𝑜 відповідний ваговий коефіцієнт був рівним 𝛽𝛽 = 0.3. Ана-

логічно до показника Сьоренсена-Дайса (4.2), значення 𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� змінюєть-

ся від 0 до (+1), де значення 𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� = 0 відповідає випадку відсутності 

пікселів, використаних для приховання окремих стегобітів, в послідовності 

𝑀𝑀𝑜𝑜, а значення 𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� = 1 − співпадінню послідовностей 𝑀𝑀𝑜𝑜 та 𝑀𝑀𝑜𝑜 (виз-

наченню позицій всіх пікселів, використаних при формуванні стеганограми). 

За результатами досліджень отримано залежності наведених показників 

(4.2)-(4.3) від ступеня заповнення ЗК стегоданими для стеганографічних ме-

тодів HUGO [147], MiPOD [153] та Synch [132] для розробленого методу сег-

ментації стеганограм, наведені в табл. 4.2. Для порівняння наведені результа-

ти при використанні штучної нейронної мережі SR-Net [30] для попередньої 

обробки ЦЗ для запропонованого методу сегментації стеганограм. 

 

Таблиця 4.2 – Значення показника Сьоренсена-Дайса 𝐷𝐷𝐷𝐷𝐶𝐶�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� та 

індекса Тверського 𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� щодо точності локалізації пікселів, викорис-

таних для приховання окремих стегобітів, при варіації ступеня заповнення 

ЗК стегоданими для стеганографічних методів HUGO, MiPOD та Synch. 

 
Ідеальний 

випадок 

Стеганографічний метод 

HUGO MiPOD Synch 

Попередня обробка зображень з використанням мережі SR-Net 

Δ𝛼𝛼𝑆𝑆 = 5% 𝐷𝐷𝐷𝐷𝐶𝐶�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� 1.000 0.376 0.199 0.123 
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Продовження табл. 4.2 

 
Ідеальний 

випадок 

Стеганографічний метод 

HUGO MiPOD Synch 

 𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� 1.000 0.221 0.127 0.109 

Δ𝛼𝛼𝑆𝑆 = 20% 
𝐷𝐷𝐷𝐷𝐶𝐶�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� 1.000 0.483 0.258 0.196 

𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� 1.000 0.293 0.187 0.154 

Δ𝛼𝛼𝑆𝑆 = 50% 
𝐷𝐷𝐷𝐷𝐶𝐶�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� 1.000 0.631 0.301 0.211 

𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� 1.000 0.588 0.295 0.209 

Попередня обробка зображень з використанням  

запропонованого методу (𝑤𝑤𝑈𝑈𝐶𝐶 = 16, 𝑁𝑁𝑈𝑈𝐶𝐶 = 512) 

Δ𝛼𝛼𝑆𝑆 = 5% 
𝐷𝐷𝐷𝐷𝐶𝐶�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� 1.000 0.598 0.481 0.434 

𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� 1.000 0.521 0.449 0.406 

Δ𝛼𝛼𝑆𝑆 = 20% 
𝐷𝐷𝐷𝐷𝐶𝐶�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� 1.000 0.714 0.622 0.593 

𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� 1.000 0.698 0.603 0.574 

Δ𝛼𝛼𝑆𝑆 = 50% 
𝐷𝐷𝐷𝐷𝐶𝐶�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� 1.000 0.919 0.882 0.807 

𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� 1.000 0.883 0.858 0.781 
 

Зазначимо, що значення показників Сьоренсена-Дайса 𝐷𝐷𝐷𝐷𝐶𝐶�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� та 

𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� несуттєво відрізняються (табл. 4.2). Це обумовлено відміннос-

тями в точності оцінки ступеня «подібності» послідовностей 𝑀𝑀𝑜𝑜 та 𝑀𝑀𝑜𝑜 − по-

казник показник 𝐷𝐷𝐷𝐷𝐶𝐶�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� широко використовується у випадках, коли 

важлива точність локалізації об’єктів (груп пікселів). З іншого боку, показ-

ник 𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� дозволяє підвищити точність оцінки результатів сегментації 

окремих пікселів досліджуваного зображення за рахунок варіації значень 

вагових параметрів 𝛼𝛼 та 𝛽𝛽 у виразі (4.3). 

Відмітимо відносно низьку точність сегментації стеганограм при вико-

ристанні мережі SR-Net для попередньої обробки ЗК та стеганограм при зас-

тосуванні запропонованого методу сегментації модулю (близько 0.5, табл. 
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4.2). Дані результати досягаються лише у випадку сильного ступеня заповне-

ння ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 = 50%) та використання стеганографічного методу 

HUGO (табл. 4.2). При цьому точність сегментації стеганограм при викорис-

танні мережі SR-Net суттєво знижується (до 0.1) у випадку використання но-

вітніх методів MiPOD та Synch навіть при сильному заповненні ЗК 

стегоданими. 

Використання запропонованого методу попередньої обробки ЦЗ доз-

воляє суттєво (до чотирьох разів) підвищити точність локалізації пікселів, ви-

користаних для приховання окремих стегобітів. При цьому висока точність 

сегментації стеганограм зберігається навіть у найбільш складному випадку 

слабкого заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 = 5%, табл. 4.2). Відмітимо суттєве 

зростання точності (значення показників 𝐷𝐷𝐷𝐷𝐶𝐶�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� та  𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� набли-

жаються до одиниці) при обробці стеганограм при середньому (Δ𝛼𝛼𝑆𝑆 = 5%) та 

сильному (Δ𝛼𝛼𝑆𝑆 = 20%) ступені заповнення ЗК стегоданими (табл. 4.2). Це дає 

можливість суттєво підвищити точність локалізації пікселів, використаних 

для приховання повідомлень та, в окремих випадках (𝐷𝐷𝑇𝑇𝑆𝑆�𝑀𝑀𝑜𝑜 ,𝑀𝑀𝑜𝑜� ≥ 0.8), за-

безпечити визначення значень вбудованих стегобітів.  

Таким чином, можемо зробити висновок, що застосування запропоно-

ваного методу попередньої обробки ЦЗ дозволяє суттєво підвищити точність 

локалізації положення пікселів, використаних для приховання бітів повідом-

лення при формуванні стеганограм. Забезпечення високої точності локаліза-

ції даних пікселів дозволяє суттєво розширити можливості сучасних методів 

стегоаналізу ЦЗ, зокрема щодо вилучення та внесення спотворень (підміни) 

частин вбудованих стегоданих, що становить особливий інтерес при розробці 

новітніх комплексів протидії витоку ІзОД. 

4.2 Висновки за розділом 4 

В розділі наведено результати дослідження ефективності використання 

розробленого програмного комплексу Blind-Steg в найбільш скоадних випад-

ках проведення стегоаналізу ЦЗ та отримано наступні результати: 
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1. Показано високу ефективність деструкції прихованих повідомлень 

при обробці стеганограм у порівнянні з сучасними методами стегоаналізу ЦЗ, 

зокрема методів анізотропної фільтрації зображень. Застосування запропоно-

ваних методів дозволяє забезпечити високу якість деструкції стеганограм при 

несуттєвих змінах статистичних параметрів ЗК, навіть у найбільш складному 

випадку слабкого заповнення ЗК стегоданими (менше 10%) та використання 

новітніх методів MiPOD та Synch. 

2. Розроблено модуль визначення позиції пікселів ЗК, використаних 

для приховання окремих стегобітів. Даний модуль заснований на сегментації 

пікселів досліджуваного ЦЗ за результатами порівняння вихідного та оброб-

леного ЦЗ, отриманого з використанням розроблених методів. За результата-

ми дослідження точності визначення пікселів для стеганограм, сформованих 

згідно сучасних АСМ, виявлено, що використання запропонованих методів 

дозволяє суттєво (до чотирьох разів) підвищити точність локалізації пікселів, 

використаних для приховання стегобітів, у порівнянні з сучасними методами 

стегоаналізу ЦЗ. Отримані результати дозволяють розширити можливості су-

часних методів стегоаналізу ЦЗ щодо вилучення та внесення спотворень (під-

міни) частин вбудованих стегоданих, що становить особливий інтерес при 

розробці новітніх комплексів протидії витоку ІзОД. 

3. Модульна структура запропонованого комплексу прикладних прог-

рам дозволяє зменшити складність розширення його функціональності та 

адаптації до умов проведення стегоаналізу (наприклад, наявних апріорних 

даних щодо СМ, статистичних параметрів досліджуваних ЦЗ), що становить 

інтерес для його інтеграції з сучасними системами протидії витоку ІзОД. 

 

 

 

 

 

 



307 
 

ВИСНОВКИ 

У дисертаційній роботі розв’язано актуальну науково-прикладну проб-

лему розробки високоточних методів виявлення стеганограм, здатних надій-

но працювати в умовах відсутності апріорних даних щодо особливостей ви-

користаних стеганографічних методів, малого ступеня заповнення ЗК стего-

даними (менше 10%) та при значній варіативності параметрів досліджуваних 

зображень. Отримано наукові та практичні результати, що мають істотні 

переваги перед існуючими рішеннями:  

1. За результатами комплексного аналізу структури та особливостей 

роботи існуючих стегодетекторів для ЦЗ виявлено принципові обмеження 

сучасної парадигми побудови стегодетекторів, обумовлені використанням 

емпіричних підходів до вибору параметрів процедури обробки досліджува-

них ЦЗ. Це стосується необхідності тривалого налаштування методів попе-

редньої обробки ЦЗ, а саме визначення параметрів ансамблів ФВЧ, для забез-

печення високої точності виявлення стеганограм (більше 90%). Також, наразі 

запропоновано вирішення задачі визначення демаскуючих ознак сформова-

них стеганограм лише для окремих (часткових) випадків, що унеможливлює 

надійне виявлення стеганограм, сформованих згідно апріорно невідомих сте-

ганографічних методів. Для подолання даних обмежень запропоновано сут-

тєві зміни загальної концепції побудови СД, а саме інтеграції етапів поперед-

ньої обробки ЦЗ та аналізу статистичних, структурних і спектральній пара-

метрів оброблених зображень, що дозволяє забезпечити високу точність ви-

явлення стеганограм навіть у випадку «сліпого» стегоаналізу при спрощенні 

структури СД. 

2. Враховуючи суттєве зниження точності виявлення стеганограм при 

роботі СД в умовах обмеженості апріорних даних щодо використаного СМ та 

при значній варіації статистичних параметрів ЦЗ, запропоновано метод виз-

начення факторів, що мають найбільший вплив на параметри оброблюваних 

зображень. Метод заснований на використанні теореми Джонсона-Лінден-
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штрауса для аналізу взаємного розташування кластерів векторів, що відпові-

дають параметрам ЗК та стеганограм, в просторі вищої розмірності. Запропо-

нований метод дозволив підвищити на 2% точність виявлення стеганограм, 

проте лише у випадку сильного  заповнення ЗК стегоданими (Δ𝛼𝛼𝑆𝑆 > 20%). 

Для забезпечення високої вірогідності виявлення стеганограм в умовах від-

сутності апріорних даних щодо використаного СМ, мінімізації ступеня запов-

нення ЗК стегоданими та зміни в широких межах статистичних параметрів 

досліджуваних зображень запропоновано концепцію побудови методів попе-

редньої обробки досліджуваних зображень, що заснована на використанні 

спеціальних методів декомпозиції та синтезу зображень, для забезпечення 

високої точності оцінки параметрів ЦЗ за наявними (зашумленими) даними.  

3. Для забезпечення надійного виявлення стеганограм у випадку відсут-

ності апріорних даних щодо використаного стеганографічного методу та при 

значній варіації значень параметрів ЦЗ запропоновано метод синтезу струк-

тури та оптимізації параметрів високоточних СД. Запропонований метод від-

різняється представленням задачі побудови стегодетектору як оптимізаційної 

задачі максимізації відстані Хеллінгера між імовірнісними розподілами зна-

чень яскравості пікселів ЗК та стеганограм після проведення їх попередньої 

обробки. Показано, що значення помилки класифікації стеганограм 𝑃𝑃𝐸𝐸 при 

синтезі високоточних СД згідно запропонованого методу узгоджуються з 

теоретичними оцінками досяжної вірогідності виявлення стеганограм у 

всьому діапазоні зміни значень ступеня заповнення ЗК стегоданими, навіть у 

випадку проведення «сліпого» стегоаналізу ЦЗ. При цьому відомі підходи до 

проведення стегоаналізу ЦЗ дозволяють наблизитися до даних оцінок лише в 

області середнього (Δ𝛼𝛼𝑆𝑆 ∈ [10; 20]) та сильного (Δ𝛼𝛼𝑆𝑆 > 20%) ступеня заповне-

ння ЗК стегоданими при виявленні апріорно відомих стеганографічних 

методів. 

4. Для практичної реалізації запропонованої структури високоточних 

СД за критерієм мінімізації значення помилки класифікації стеганограм роз-
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роблено метод попередньої обробки ЦЗ, який не потребує використання 

апріорних даних щодо СМ. Запропонований метод заснований на реконст-

рукції вихідного виду ЗК за наявними (зашумленими) даними із застосува-

нням спеціальних систем функцій в якості базису перетворення. Використа-

ння запропонованого методу попередньої обробки ЦЗ при синтезі СД доз-

волило на 23% підвищити точність виявлення стеганограм в найбільш складних 

випадках проведення стегоаналізу ЦЗ, а саме виявлення невідомих стеганогра-

фічних методів при слабкому (менше 10%) ступеню заповнення ЗК стегода-

ними. Висока точність реконструкції ЗК при обробці стеганограм з використа-

нням запропонованого методу дозволяє отримувати важливі дані щодо особли-

востей роботи використаного стеганографічного методу, а саме визначення 

положення пікселів, використаних для приховання повідомлень. Практичне ви-

користання даних відомостей становить особливий інтерес для підвищення 

ефективності методів деструкції та вилучення (екстракції) прихованих повідом-

лень. 

5. На основі запропонованого методу синтезу структури та оптимізації 

параметрів стегодетекторів розроблено та реалізовано програмний комплекс 

для проведення стегоаналізу ЦЗ. Комплекс дозволяє автоматизувати виріше-

ння широкого спектру задач, що стосуються синтезу високоточних СД для 

надійного виявлення стеганограм в умовах «сліпого» стегоаналізу, розробки 

методів локалізації положення пікселів, використаних для вбудовування 

стегобітів, та вилучення прихованих повідомлень. Також комплекс дає мож-

ливість проводити надійну  деструкцію стеганограм при забезпеченні мініма-

льних змін статистичних параметрів оброблюваних ЦЗ, що дозволяє маскува-

ти вплив на стеганографічний канал передачі даних. 

6. Проведені експериментальні дослідження підтвердили високу точ-

ність роботи СД у складі розробленого стеганографічного комплексу. Зок-

рема, кількість помилок виявлення стеганограм зменшено в чотири рази у 

порівнянні з сучасними СД навіть у випадку виявлення апріорно невідомих 

АСМ. При цьому розроблений комплекс дозволяє зменшити тривалість об-
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робки ЦЗ до трьох разів (з 27.07 секунд для випадку використання ШНМ, до 

8.24 секунд для запропонованого методу) у порівнянні з існуючими методами 

синтезу стегодетекторів при забезпеченні фіксованої точності виявлення 

стеганограм, що становить особливий інтерес для впровадження комплексу у 

системи моніторингу та контролю ІКС. 

7. За результатами експериментальних досліджень підтверджено ви-

соку точність локалізації пікселів ЗК, використаних при формуванні стегано-

грам, при використанні розробленого комплексу (локалізація до 88% піксе-

лів, використаних для приховання стегобітів). Це дозволяє суттєво підвищи-

ти ефективність деструкції стеганограм при забезпеченні мінімальних змін 

статистичних, спектральних та структурних параметрів оброблюваних зобра-

жень (досягнуто зниження до трьох разів рівня змін параметрів ЦЗ у порівня-

нні з сучасними методами деструкції), що становить особливий інтерес для 

маскування факту втручання в стеганографічній канал передачі ІзОД. Отри-

мані результати дозволяють створити передумови для вирішення найбільш 

складних задач стегоаналізу ЦЗ, а саме розробки методів екстракції та підмі-

ни стегоданих. 
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ДОДАТОК В РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ ТОЧНОСТІ 

ВИЯВЛЕННЯ СТЕГАНОГРАМ, СФОРМОВАНИХ ЗГІДНО 

АДАПТИВНИХ СТЕГАНОГРАФІЧНИХ МЕТОДІВ, ПРИ 

ВИКОРИСТАННІ СТАТИСТИЧНИХ МОДЕЛЕЙ ЦИФРОВИХ 

ЗОБРАЖЕНЬ 

Для дослідження точності роботи сучасних методів статистичного 

стегоаналізу при обробці стеганограм, сформованих згідно адаптивних стега-

нографічних методів, було проведено налаштування стегодетекторів 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 

та 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2. Дані СД засновані на застосуванні, відповідно, статистичних 

моделей SPAM та maxSRMd2. Зважаючи на високу складність налаштування 

𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2, розглянуто випадок використання лише фільтру високих частот 

типу EDGE (стегодетектор 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸), що має найбільших вплив на 

точність виявлення стеганограм за результатами дослідження [177]. 

Ступінь заповнення зображення-контейнеру стегоданими змінювалася 

в наступному діапазоні – 3%, 5%, 10%, 20%, 30%, 40% та 50%. Формування 

стеганограм проводилося згідно адаптивних стеганографічних методів 

HUGO [147], S-UNIWARD [135], MG [152] та MiPOD [153]. 

Аналіз точності роботи СД проводився згідно стандартної процедури 

перехресної перевірки [144]. В якості тестового пакету цифрових зображень 

використано стандартні пакети ALASKA [134], VISION [196] та MIRFlickr 

[197]. Зважаючи на суттєві відмінності у кількості зображень в даних пакетах 

ЦЗ, в роботі були використані псевдовипадкові вибірки 10,000 цифрових зоб-

ражень для кожного пакету. 

Проведено аналіз змін точності роботи СД для наступних випадків: 

• Наявність у вибірці 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 пари ЗК та відповідних їм стеганограм 

(𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%) – відповідає випадку, що широко використовується 

при проведенні досліджень в галузі стегоаналізу, а саме викорис-

тання апріорних даних щодо особливостей АСМ при налашту-

ванні СД. 
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• Наявність у вибірці 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 лише окремих пар ЗК та відповідних їм 

стеганограм (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100)) – відповідає поширеній практичній 

ситуації, коли стегоаналітик може використовувати лише низку 

пар ЗК та відповідних їм стеганограм при налаштуванні СД. 

• Відсутність у вибірці 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 зображень-контейнерів, використа-

них для формування стеганограм (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%) – відповідає найбі-

льш складному випадку проведення стегоаналізу (проблема zero 

day), коли стегоаналітик не має можливості формувати стегано-

грами для довільного ЗК. 

Для інтегральної оцінки точності роботи досліджуваних стегодетек-

торів 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀, 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 та 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 в роботі були використані на-

ступні метрики якості: помилки першого 𝑃𝑃𝐷𝐷𝑃𝑃 та другого 𝑃𝑃𝐷𝐷𝑁𝑁 роду, 𝐹𝐹1-індекс 

(1.27)  та коефіцієнт кореляції Метьюса (1.28). Для оцінки середньої значення 

та розкиду значень даних показників процедура перехресної перевірки [144] 

повторювалася десять разів при розбитті тестового пакету зображень на нав-

чальну (70%) та контрольну (30%) вибірки. 

Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень 

метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індекс та коефіцієнт кореляції Метьюса при використанні 

стегодетекторів 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀, 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 та 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 для методів HUGO, 

S-UNIWARD, MG та MiPOD наведені у додатках В.1-В.3. 
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В.1 Результати дослідження точності виявлення стеганограм, сформованих згідно адаптивних 

стеганографічних методів, при використанні статистичної моделі SPAM цифрових зображень 

Таблиця В.1а – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 для виявлення стеганограм, сформованих згідно стеганографічного 

методу HUGO та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних щодо АСМ 
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=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,8 49,8 49,3 48,4 47,1 45,7 44,2 52,2 52,8 51,8 51,3 49,7 47,7 46,1 56,1 56,2 56,5 55,5 52,2 50,2 47,9 

𝜎𝜎 0,13 0,09 0,14 0,24 0,16 0,21 0,34 1,17 1,73 0,42 0,55 0,45 0,38 0,31 1,27 0,65 0,62 0,47 1,03 0,57 0,57 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 

𝜇𝜇 49,8 49,7 49,1 47,9 45,9 43,7 41,8 52,3 53,0 52,0 51,4 49,5 46,9 44,8 55,7 56,7 56,5 55,3 52,4 50,2 47,5 

𝜎𝜎 0,15 0,11 0,17 0,27 0,37 0,46 0,33 1,10 1,79 0,59 0,39 0,65 0,63 0,63 1,45 0,69 0,86 0,60 1,12 0,58 0,84 

𝐹𝐹 1
 𝜇𝜇 0,49 0,47 0,48 0,48 0,49 0,51 0,53 0,47 0,46 0,47 0,47 0,47 0,49 0,51 0,45 0,42 0,43 0,45 0,47 0,49 0,50 

𝜎𝜎 0,02 0,02 0,01 0,02 0,02 0,01 0,01 0,07 0,02 0,03 0,04 0,03 0,03 0,01 0,03 0,02 0,02 0,01 0,02 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 0,00 0,02 0,04 0,07 0,10 0,14 -0,04 -0,06 -0,04 -0,03 0,01 0,05 0,09 -0,12 -0,13 -0,13 -0,11 -0,05 0,00 0,05 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,02 0,04 0,01 0,01 0,01 0,01 0,01 0,03 0,01 0,01 0,01 0,02 0,01 0,01 
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Таблиця В.1б – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 для виявлення стеганограм, сформованих згідно стеганографічного 

методу S-UNIWARD та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,8 49,5 48,8 47,2 45,3 43,5 41,8 51,8 52,3 52,3 50,0 47,4 45,3 43,1 56,3 56,7 55,5 52,7 49,3 46,7 44,1 

𝜎𝜎 0,17 0,11 0,14 0,17 0,26 0,40 0,31 0,63 1,46 1,18 0,66 0,44 0,49 0,61 0,92 1,11 0,72 0,75 0,53 0,65 0,63 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,8 49,3 48,6 45,5 42,8 39,1 35,6 51,6 52,6 52,6 50,0 46,1 41,5 38,5 56,2 56,3 55,7 52,9 49,0 46,0 42,0 

𝜎𝜎 0,14 0,15 0,29 0,45 0,67 0,95 1,11 0,78 1,26 1,39 0,82 0,59 1,87 1,67 1,12 1,05 0,75 0,59 0,77 0,91 0,86 

𝐹𝐹 1
 𝜇𝜇 0,48 0,47 0,49 0,47 0,50 0,52 0,54 0,50 0,45 0,46 0,48 0,47 0,49 0,53 0,44 0,44 0,44 0,46 0,47 0,51 0,53 

𝜎𝜎 0,05 0,03 0,02 0,02 0,02 0,02 0,01 0,04 0,03 0,03 0,03 0,04 0,04 0,03 0,02 0,02 0,02 0,01 0,02 0,02 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 0,01 0,03 0,07 0,12 0,17 0,22 -0,03 -0,05 -0,05 0,00 0,06 0,12 0,18 -0,12 -0,13 -0,11 -0,06 0,02 0,07 0,14 

𝜎𝜎 0,00 0,00 0,00 0,00 0,01 0,01 0,01 0,01 0,03 0,03 0,01 0,01 0,01 0,01 0,02 0,02 0,01 0,01 0,01 0,01 0,01 
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Таблиця В.1в – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 для виявлення стеганограм, сформованих згідно стеганографічного 

методу MG та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,9 49,6 49,2 47,8 46,4 44,8 43,0 52,7 52,4 51,8 50,5 48,5 46,4 44,5 56,6 56,3 55,8 53,5 51,6 48,3 45,9 

𝜎𝜎 0,12 0,13 0,11 0,24 0,29 0,21 0,37 1,67 0,81 0,80 0,39 0,50 0,45 0,41 1,19 1,26 1,00 0,95 0,78 0,68 0,68 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,8 49,6 48,9 47,2 44,9 42,4 39,9 52,8 52,6 52,0 50,6 48,0 45,5 42,8 56,5 56,2 56,0 53,7 51,6 48,0 45,2 

𝜎𝜎 0,13 0,18 0,26 0,32 0,52 0,52 0,73 1,58 1,10 0,96 0,40 0,81 1,09 0,64 0,95 1,17 0,87 0,88 0,78 0,97 0,97 

𝐹𝐹 1
 𝜇𝜇 0,49 0,48 0,48 0,50 0,50 0,52 0,54 0,46 0,46 0,46 0,48 0,49 0,52 0,53 0,43 0,44 0,43 0,46 0,48 0,50 0,53 

𝜎𝜎 0,02 0,03 0,02 0,01 0,01 0,01 0,01 0,03 0,03 0,04 0,02 0,02 0,02 0,02 0,01 0,02 0,02 0,02 0,01 0,01 0,02 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 0,01 0,02 0,05 0,09 0,13 0,17 -0,06 -0,05 -0,04 -0,01 0,03 0,08 0,13 -0,13 -0,12 -0,12 -0,07 -0,03 0,04 0,09 

𝜎𝜎 0,00 0,00 0,00 0,01 0,01 0,01 0,01 0,03 0,02 0,02 0,01 0,01 0,01 0,01 0,02 0,02 0,02 0,02 0,02 0,02 0,02 
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Таблиця В.1г – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 для виявлення стеганограм, сформованих згідно стеганографічного 

методу MiPOD та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,7 49,7 49,2 48,1 46,7 45,1 43,8 52,5 53,2 51,8 50,7 48,5 46,8 45,1 56,5 56,2 55,8 53,7 51,7 49,1 46,3 

𝜎𝜎 0,15 0,18 0,18 0,13 0,22 0,27 0,31 1,42 1,25 0,87 0,46 0,20 0,32 0,43 0,78 0,94 0,92 1,12 1,07 0,59 0,83 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,7 49,6 48,8 47,0 44,8 42,0 38,6 52,9 53,4 51,8 50,8 48,0 45,3 42,3 56,7 55,9 56,0 53,9 51,8 48,7 45,0 

𝜎𝜎 0,17 0,22 0,36 0,53 0,68 0,45 0,92 1,49 1,43 0,90 0,46 0,49 0,86 1,16 0,77 1,35 1,06 1,02 1,14 1,03 1,27 

𝐹𝐹 1
 𝜇𝜇 0,49 0,48 0,45 0,46 0,48 0,50 0,51 0,45 0,46 0,48 0,46 0,48 0,49 0,51 0,43 0,45 0,44 0,45 0,47 0,48 0,51 

𝜎𝜎 0,02 0,04 0,03 0,02 0,02 0,02 0,01 0,04 0,03 0,03 0,04 0,02 0,03 0,02 0,02 0,03 0,02 0,02 0,02 0,02 0,03 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,01 0,01 0,02 0,05 0,08 0,12 0,17 -0,05 -0,07 -0,04 -0,01 0,03 0,08 0,12 -0,13 -0,12 -0,12 -0,08 -0,04 0,02 0,09 

𝜎𝜎 0,00 0,00 0,00 0,01 0,01 0,00 0,01 0,03 0,03 0,02 0,01 0,01 0,01 0,01 0,01 0,02 0,02 0,02 0,02 0,02 0,02 
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Таблиця В.1д – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 для виявлення стеганограм, сформованих згідно стеганографічного 

методу HUGO та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,4 48,4 45,4 39,4 34,4 31,1 28,8 52,3 52,5 47,8 40,5 35,6 31,9 29,7 55,7 55,0 50,2 41,7 36,6 32,9 29,7 

𝜎𝜎 0,07 0,17 0,26 0,45 0,85 0,47 0,66 0,88 0,55 0,35 0,49 0,59 0,80 0,85 0,93 0,99 0,56 0,69 0,72 0,63 0,82 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,3 48,4 45,0 36,9 32,1 27,7 24,5 52,2 52,7 47,7 39,3 33,4 29,5 25,0 55,6 55,1 50,2 41,6 35,4 30,1 26,6 

𝜎𝜎 0,09 0,18 0,51 0,62 0,82 0,74 0,97 0,89 0,49 0,42 0,81 0,96 0,94 1,13 0,73 1,21 0,53 0,35 0,91 0,76 0,94 

𝐹𝐹 1
 𝜇𝜇 0,49 0,51 0,54 0,60 0,65 0,69 0,72 0,48 0,46 0,52 0,59 0,64 0,68 0,71 0,44 0,45 0,50 0,58 0,63 0,67 0,71 

𝜎𝜎 0,01 0,02 0,01 0,01 0,01 0,00 0,01 0,04 0,02 0,01 0,01 0,01 0,01 0,01 0,01 0,02 0,01 0,01 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,01 0,03 0,10 0,24 0,33 0,41 0,46 -0,04 -0,05 0,05 0,20 0,31 0,39 0,45 -0,11 -0,10 0,00 0,17 0,28 0,37 0,44 

𝜎𝜎 0,00 0,00 0,00 0,00 0,01 0,00 0,01 0,02 0,01 0,01 0,01 0,01 0,01 0,01 0,02 0,02 0,01 0,01 0,01 0,01 0,01 

 

 



 
 

366 

 

Таблиця В.1е – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 для виявлення стеганограм, сформованих згідно стеганографічного 

методу S-UNIWARD та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 46,5 43,4 38,4 39,3 27,5 24,6 22,8 49,9 46,0 39,4 40,4 27,7 25,1 23,4 52,5 48,2 40,8 41,7 28,4 25,9 23,4 

𝜎𝜎 0,22 0,39 0,50 0,26 0,57 0,46 0,62 0,48 0,48 0,74 0,45 1,13 0,83 0,71 0,43 0,59 0,79 0,55 1,02 0,98 1,42 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 46,1 43,3 36,2 37,1 24,6 21,6 18,9 49,9 45,8 38,8 39,2 25,7 22,2 19,2 52,5 48,2 39,9 40,6 26,0 22,2 20,0 

𝜎𝜎 0,31 0,41 0,63 0,50 0,75 0,61 0,59 0,51 0,63 0,57 0,94 1,30 1,11 1,38 0,43 0,61 0,78 0,93 1,69 1,27 1,68 

𝐹𝐹 1
 𝜇𝜇 0,52 0,56 0,61 0,60 0,73 0,76 0,78 0,49 0,53 0,60 0,59 0,73 0,76 0,78 0,48 0,52 0,59 0,57 0,72 0,75 0,77 

𝜎𝜎 0,01 0,01 0,01 0,00 0,00 0,00 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,00 0,01 0,02 0,01 0,01 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,07 0,13 0,25 0,24 0,48 0,54 0,58 0,00 0,08 0,22 0,20 0,47 0,53 0,57 -0,05 0,04 0,19 0,18 0,45 0,52 0,56 

𝜎𝜎 0,00 0,00 0,01 0,00 0,00 0,01 0,01 0,01 0,01 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 
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Таблиця В.1ж – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 для виявлення стеганограм, сформованих згідно стеганографічного 

методу MG та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 48,4 46,9 43,2 37,2 33,3 30,4 28,7 51,9 51,0 45,6 38,7 34,3 31,0 29,2 54,9 53,6 47,9 39,6 35,3 32,3 30,4 

𝜎𝜎 0,17 0,14 0,31 0,49 0,33 0,53 0,55 0,77 0,37 0,45 0,62 1,00 0,99 0,74 0,94 0,53 0,85 0,91 0,78 0,94 0,90 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 48,3 46,8 42,4 35,3 30,6 27,5 24,9 52,0 51,0 45,4 36,8 31,3 29,1 26,3 55,0 53,9 47,7 38,6 33,6 29,2 26,8 

𝜎𝜎 0,17 0,29 0,45 0,77 0,71 0,51 0,78 0,91 0,38 0,49 0,79 1,17 1,02 1,45 0,80 0,57 0,90 0,38 1,58 1,69 1,13 

𝐹𝐹 1
 𝜇𝜇 0,51 0,53 0,56 0,62 0,67 0,70 0,72 0,47 0,48 0,54 0,61 0,66 0,69 0,71 0,45 0,45 0,51 0,60 0,65 0,68 0,70 

𝜎𝜎 0,02 0,01 0,01 0,01 0,00 0,00 0,00 0,04 0,02 0,01 0,01 0,01 0,01 0,01 0,02 0,02 0,02 0,01 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,03 0,06 0,14 0,27 0,36 0,42 0,46 -0,04 -0,02 0,09 0,24 0,34 0,40 0,44 -0,10 -0,07 0,04 0,22 0,31 0,38 0,43 

𝜎𝜎 0,00 0,00 0,00 0,00 0,01 0,00 0,01 0,02 0,01 0,01 0,01 0,01 0,01 0,01 0,02 0,01 0,02 0,01 0,01 0,01 0,01 
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Таблиця В.1и – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 для виявлення стеганограм, сформованих згідно стеганографічного 

методу MiPOD та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 46,1 43,4 38,2 32,8 29,2 26,9 25,3 49,9 45,9 39,1 33,5 29,7 27,4 25,4 53,2 48,3 41,0 34,2 30,2 28,0 25,9 

𝜎𝜎 0,30 0,36 0,53 0,69 0,48 0,40 0,65 0,39 0,31 0,87 0,49 0,89 0,80 0,76 0,58 0,61 0,72 0,64 0,91 1,05 1,14 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 46,1 42,9 36,6 29,7 25,9 23,4 20,9 49,9 45,9 39,0 31,3 27,0 24,3 22,4 53,2 48,2 40,5 32,8 28,9 25,2 22,8 

𝜎𝜎 0,29 0,31 0,63 0,59 0,64 0,71 1,04 0,40 0,35 0,76 0,92 0,69 0,94 1,32 0,50 0,67 0,93 0,48 1,11 1,29 0,87 

𝐹𝐹 1
 𝜇𝜇 0,54 0,56 0,61 0,67 0,71 0,74 0,76 0,49 0,54 0,61 0,66 0,71 0,73 0,75 0,47 0,51 0,59 0,66 0,70 0,72 0,75 

𝜎𝜎 0,01 0,01 0,01 0,01 0,00 0,00 0,00 0,02 0,01 0,01 0,01 0,01 0,01 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,08 0,14 0,25 0,37 0,45 0,50 0,54 0,00 0,08 0,22 0,35 0,43 0,48 0,52 -0,06 0,04 0,18 0,33 0,41 0,47 0,51 

𝜎𝜎 0,00 0,00 0,01 0,01 0,00 0,01 0,01 0,01 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 
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Таблиця В.1к – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 для виявлення стеганограм, сформованих згідно стеганографічного 

методу HUGO та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,9 49,7 49,5 48,1 46,2 44,0 41,6 53,6 52,3 52,6 52,4 49,3 46,2 43,2 57,2 56,7 56,2 55,4 52,6 48,3 45,1 

𝜎𝜎 0,13 0,14 0,19 0,17 0,17 0,26 0,34 1,38 1,28 1,53 0,69 0,33 0,39 0,41 0,45 0,65 1,40 0,32 0,57 0,61 0,53 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,9 49,7 49,5 48,2 45,9 42,9 38,7 53,7 52,5 52,4 52,4 49,4 46,1 41,7 57,1 56,9 56,3 55,5 52,5 48,3 44,6 

𝜎𝜎 0,13 0,14 0,17 0,13 0,30 0,35 0,55 1,29 1,21 1,45 0,63 0,34 0,44 0,50 0,68 0,58 1,06 0,41 0,48 0,63 0,62 

𝐹𝐹 1
 𝜇𝜇 0,49 0,49 0,51 0,53 0,53 0,55 0,56 0,46 0,46 0,48 0,47 0,51 0,53 0,55 0,43 0,43 0,43 0,44 0,48 0,52 0,54 

𝜎𝜎 0,02 0,02 0,01 0,01 0,01 0,01 0,01 0,04 0,04 0,03 0,02 0,02 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 0,01 0,01 0,04 0,08 0,13 0,19 -0,07 -0,05 -0,05 -0,05 0,01 0,08 0,15 -0,14 -0,14 -0,13 -0,11 -0,05 0,03 0,10 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,03 0,02 0,03 0,01 0,01 0,01 0,01 0,01 0,01 0,02 0,01 0,01 0,01 0,01 
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Таблиця В.1л – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 для виявлення стеганограм, сформованих згідно стеганографічного 

методу S-UNIWARD та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних щодо 

АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,8 49,6 48,8 46,1 43,1 40,2 38,1 53,3 52,4 52,4 49,9 45,5 41,8 38,9 57,2 56,6 56,3 52,3 47,5 43,6 39,7 

𝜎𝜎 0,16 0,15 0,23 0,23 0,41 0,29 0,40 1,45 1,38 1,07 0,41 0,46 0,35 0,53 0,68 0,79 0,65 0,81 0,90 0,72 0,56 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,8 49,6 48,9 46,4 42,0 38,0 33,0 53,1 52,2 52,5 49,9 45,2 40,6 35,0 57,1 56,6 56,5 52,2 47,7 42,9 37,3 

𝜎𝜎 0,15 0,15 0,17 0,30 0,43 0,77 0,84 1,68 1,52 0,82 0,39 0,62 0,73 1,27 0,63 0,69 0,53 0,75 0,87 0,94 0,72 

𝐹𝐹 1
 𝜇𝜇 0,50 0,51 0,52 0,55 0,56 0,59 0,61 0,48 0,49 0,46 0,51 0,54 0,57 0,60 0,43 0,43 0,43 0,48 0,53 0,56 0,59 

𝜎𝜎 0,02 0,02 0,02 0,01 0,01 0,01 0,01 0,04 0,04 0,03 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 0,01 0,02 0,08 0,15 0,22 0,28 -0,06 -0,05 -0,05 0,00 0,09 0,18 0,26 -0,14 -0,13 -0,13 -0,05 0,05 0,13 0,23 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,03 0,03 0,02 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,02 0,02 0,02 0,01 
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Таблиця В.1м – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 для виявлення стеганограм, сформованих згідно стеганографічного 

методу MG та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,3 48,8 47,3 44,5 42,2 39,8 37,7 53,2 52,1 51,6 47,6 44,4 41,4 38,9 56,5 56,3 54,4 50,2 46,8 42,9 40,5 

𝜎𝜎 0,13 0,14 0,13 0,21 0,30 0,40 0,24 0,96 0,87 0,48 0,43 0,43 0,31 0,68 0,89 0,78 0,78 0,67 0,71 0,44 0,31 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,0 48,5 47,0 44,1 41,0 37,9 34,5 53,3 52,3 51,6 47,6 44,1 40,5 36,8 56,8 56,2 54,6 50,3 46,7 42,5 38,9 

𝜎𝜎 0,25 0,18 0,22 0,33 0,42 0,52 0,52 1,11 0,90 0,39 0,45 0,30 0,45 0,90 0,87 0,83 0,65 0,74 0,85 0,62 1,04 

𝐹𝐹 1
 𝜇𝜇 0,46 0,48 0,51 0,55 0,57 0,59 0,61 0,47 0,47 0,47 0,52 0,55 0,58 0,60 0,43 0,44 0,45 0,49 0,53 0,57 0,59 

𝜎𝜎 0,02 0,01 0,01 0,01 0,01 0,01 0,00 0,02 0,02 0,02 0,01 0,01 0,01 0,01 0,01 0,01 0,02 0,01 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,02 0,03 0,06 0,11 0,17 0,22 0,28 -0,07 -0,04 -0,03 0,05 0,11 0,18 0,24 -0,13 -0,12 -0,09 -0,01 0,07 0,15 0,21 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,02 0,02 0,01 0,01 0,01 0,01 0,01 0,02 0,02 0,01 0,01 0,02 0,01 0,01 
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Таблиця В.1н – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀 для виявлення стеганограм, сформованих згідно стеганографічного 

методу MiPOD та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,9 49,8 49,3 48,0 46,4 44,4 42,9 52,7 52,2 51,8 51,8 49,4 47,0 44,6 57,1 56,8 56,6 55,1 52,2 49,2 46,4 

𝜎𝜎 0,20 0,16 0,16 0,15 0,27 0,29 0,27 1,22 1,49 1,08 0,66 0,30 0,41 0,46 0,69 0,86 0,61 0,63 0,65 0,73 0,74 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,9 49,8 49,2 48,0 46,1 43,8 41,2 53,0 52,2 52,0 51,8 49,4 47,0 43,8 57,2 56,8 56,6 55,2 52,2 49,2 46,3 

𝜎𝜎 0,23 0,14 0,19 0,25 0,24 0,39 0,39 1,36 1,53 1,09 0,51 0,24 0,47 0,43 0,72 1,04 0,91 0,61 0,62 0,70 0,71 

𝐹𝐹 1
 𝜇𝜇 0,49 0,50 0,50 0,52 0,53 0,55 0,56 0,46 0,48 0,46 0,48 0,51 0,53 0,54 0,43 0,43 0,43 0,45 0,48 0,51 0,53 

𝜎𝜎 0,02 0,02 0,02 0,01 0,01 0,01 0,01 0,02 0,03 0,06 0,03 0,02 0,01 0,01 0,01 0,02 0,02 0,02 0,01 0,02 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 0,00 0,01 0,04 0,07 0,12 0,16 -0,06 -0,04 -0,04 -0,04 0,01 0,06 0,12 -0,14 -0,14 -0,13 -0,10 -0,04 0,02 0,07 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,03 0,03 0,02 0,01 0,01 0,01 0,01 0,01 0,02 0,01 0,01 0,01 0,01 0,01 
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В.2 Результати дослідження точності виявлення стеганограм, сформованих згідно адаптивних 

стеганографічних методів, при використанні статистичної моделі maxSRMd2 цифрових зображень 

Таблиця В.2а – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 
𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 для виявлення стеганограм, сформованих згідно стеганографічного 
методу HUGO та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 48,8 47,6 44,9 39,4 35,7 32,6 29,4 51,9 51,7 51,6 47,1 42,8 39,3 36,2 64,2 68,7 66,5 58,9 52,5 46,0 42,1 

𝜎𝜎 0,22 0,20 0,67 0,62 0,48 0,55 0,54 0,48 0,65 0,61 0,34 0,46 0,68 0,42 3,72 7,67 4,23 4,24 1,74 1,22 1,30 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 48,5 47,0 43,8 38,3 34,3 30,7 27,7 51,9 51,7 51,9 46,5 41,6 37,3 33,1 64,8 69,1 67,0 59,3 52,6 45,9 41,5 

𝜎𝜎 0,28 0,32 0,33 0,39 0,43 0,61 0,47 0,50 0,86 0,60 0,47 0,76 0,93 0,88 3,75 7,57 4,17 4,35 1,76 1,27 1,39 

𝐹𝐹 1
 𝜇𝜇 0,48 0,50 0,53 0,60 0,64 0,67 0,71 0,48 0,49 0,46 0,51 0,56 0,60 0,63 0,35 0,31 0,33 0,40 0,47 0,54 0,57 

𝜎𝜎 0,01 0,01 0,02 0,01 0,01 0,01 0,01 0,03 0,03 0,03 0,01 0,01 0,01 0,01 0,04 0,07 0,04 0,04 0,02 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,03 0,05 0,11 0,22 0,30 0,37 0,43 -0,04 -0,03 -0,03 0,06 0,16 0,23 0,31 -0,29 -0,38 -0,33 -0,18 -0,05 0,08 0,16 

𝜎𝜎 0,00 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,07 0,15 0,08 0,09 0,03 0,02 0,03 
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Таблиця В.2б – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 для виявлення стеганограм, сформованих згідно стеганографіч-

ного методу S-UNIWARD та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних щодо 

АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,2 48,4 45,8 40,7 36,5 32,9 29,2 51,6 52,0 51,2 47,5 42,9 38,7 34,7 63,1 64,3 64,4 58,7 53,2 46,1 38,8 

𝜎𝜎 0,24 0,34 0,65 0,60 0,55 0,84 0,62 0,59 0,98 0,41 0,37 0,34 0,40 0,56 4,08 4,40 4,99 5,61 2,87 2,48 0,77 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 48,9 47,8 44,8 39,5 34,6 30,3 26,7 51,7 51,8 51,4 46,9 41,1 35,7 31,2 63,5 64,6 64,7 59,1 53,3 45,7 37,6 

𝜎𝜎 0,25 0,32 0,38 0,59 0,25 0,41 0,48 0,64 0,68 0,44 0,51 0,85 0,90 0,88 4,31 4,42 4,41 5,27 2,86 2,70 1,38 

𝐹𝐹 1
 𝜇𝜇 0,47 0,48 0,52 0,59 0,63 0,67 0,71 0,47 0,49 0,47 0,50 0,55 0,60 0,65 0,36 0,35 0,35 0,40 0,46 0,53 0,61 

𝜎𝜎 0,03 0,02 0,03 0,01 0,01 0,01 0,01 0,04 0,05 0,02 0,01 0,01 0,01 0,01 0,04 0,05 0,04 0,05 0,02 0,03 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,02 0,04 0,09 0,20 0,29 0,37 0,44 -0,03 -0,04 -0,03 0,06 0,16 0,25 0,34 -0,27 -0,29 -0,29 -0,18 -0,07 0,08 0,24 

𝜎𝜎 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,02 0,01 0,01 0,01 0,01 0,01 0,08 0,09 0,09 0,11 0,06 0,05 0,02 
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Таблиця В.2в – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 для виявлення стеганограм, сформованих згідно стеганографічного 

методу MG та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 47,0 44,9 39,8 33,4 29,5 26,2 23,3 52,1 52,3 49,8 42,3 36,6 32,4 28,5 62,4 64,7 65,7 51,6 45,8 38,0 33,8 

𝜎𝜎 0,39 0,57 0,63 0,59 0,34 0,82 0,61 0,98 0,98 0,47 0,33 0,66 0,59 0,74 3,49 7,74 2,64 2,72 2,26 1,23 1,18 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 46,5 44,4 39,2 32,6 28,5 25,1 22,0 52,1 52,6 49,8 41,1 35,5 30,6 27,0 62,8 64,8 65,8 51,6 45,6 37,4 32,8 

𝜎𝜎 0,31 0,40 0,47 0,63 0,46 0,57 0,43 1,10 1,05 0,65 0,38 0,46 0,50 0,52 4,15 7,34 2,63 2,75 2,39 1,21 1,70 

𝐹𝐹 1
 𝜇𝜇 0,51 0,54 0,60 0,67 0,71 0,74 0,77 0,47 0,46 0,49 0,57 0,63 0,68 0,72 0,37 0,35 0,34 0,48 0,54 0,62 0,66 

𝜎𝜎 0,01 0,01 0,01 0,01 0,00 0,01 0,00 0,06 0,01 0,02 0,01 0,01 0,01 0,01 0,05 0,07 0,03 0,02 0,02 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,07 0,11 0,21 0,34 0,42 0,49 0,55 -0,04 -0,05 0,00 0,17 0,28 0,37 0,44 -0,25 -0,29 -0,31 -0,03 0,09 0,25 0,33 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,01 0,00 0,02 0,02 0,01 0,00 0,01 0,01 0,01 0,08 0,15 0,05 0,05 0,05 0,02 0,03 
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Таблиця В.2г – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 для виявлення стеганограм, сформованих згідно стеганографічного 

методу MiPOD та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,2 48,5 46,2 41,5 37,3 33,6 30,8 51,8 51,5 51,6 48,2 44,0 39,6 35,8 63,3 63,4 61,6 61,3 52,3 45,8 41,1 

𝜎𝜎 0,17 0,33 0,27 0,81 0,78 0,70 0,90 0,47 0,40 0,73 0,44 0,62 0,46 0,42 4,75 4,02 3,49 2,67 2,45 1,62 1,74 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,0 48,2 45,4 40,5 35,6 31,9 27,9 51,8 51,5 51,8 47,7 42,2 37,2 33,3 63,4 64,0 61,8 61,6 52,4 45,3 40,4 

𝜎𝜎 0,16 0,32 0,29 0,38 0,46 0,32 0,46 0,64 0,57 0,89 0,63 0,36 0,71 0,78 4,67 4,30 3,35 2,67 2,62 1,93 2,22 

𝐹𝐹 1
 𝜇𝜇 0,48 0,49 0,52 0,58 0,62 0,66 0,69 0,49 0,48 0,47 0,49 0,54 0,59 0,64 0,36 0,36 0,38 0,38 0,47 0,53 0,58 

𝜎𝜎 0,01 0,02 0,02 0,01 0,01 0,01 0,01 0,03 0,03 0,02 0,02 0,01 0,01 0,01 0,05 0,04 0,03 0,03 0,02 0,02 0,02 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,02 0,03 0,08 0,18 0,27 0,34 0,41 -0,04 -0,03 -0,03 0,04 0,14 0,23 0,31 -0,27 -0,27 -0,23 -0,23 -0,05 0,09 0,18 

𝜎𝜎 0,00 0,01 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,02 0,01 0,01 0,01 0,01 0,09 0,08 0,07 0,05 0,05 0,04 0,04 
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Таблиця В.2д – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 для виявлення стеганограм, сформованих згідно стеганографіч-

ного методу HUGO та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 26,1 17,5 9,0 4,7 2,9 2,2 1,6 36,2 25,8 13,6 6,4 4,0 3,2 2,4 46,6 33,4 17,1 7,7 4,9 3,8 3,0 

𝜎𝜎 0,72 0,40 0,55 0,30 0,29 0,28 0,25 0,72 0,83 0,72 0,59 0,56 0,34 0,33 1,76 1,62 0,79 0,80 0,54 0,50 0,47 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 26,9 18,5 9,3 4,3 2,8 2,1 1,7 36,4 25,3 12,5 5,5 3,5 2,4 2,0 46,7 33,2 16,5 7,2 4,5 3,2 2,6 

𝜎𝜎 0,48 0,42 0,37 0,33 0,36 0,23 0,29 0,51 0,56 0,55 0,49 0,48 0,42 0,43 1,73 1,56 1,00 0,38 0,48 0,62 0,48 

𝐹𝐹 1
 𝜇𝜇 0,74 0,82 0,91 0,96 0,97 0,98 0,98 0,64 0,74 0,87 0,94 0,96 0,97 0,98 0,54 0,67 0,83 0,93 0,95 0,96 0,97 

𝜎𝜎 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,00 0,00 0,00 0,00 0,00 0,02 0,02 0,01 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,47 0,64 0,82 0,91 0,94 0,96 0,97 0,27 0,49 0,74 0,88 0,92 0,94 0,96 0,07 0,33 0,66 0,85 0,91 0,93 0,94 

𝜎𝜎 0,01 0,01 0,01 0,00 0,00 0,00 0,00 0,01 0,01 0,01 0,00 0,00 0,00 0,00 0,03 0,03 0,01 0,01 0,01 0,00 0,00 
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Таблиця В.2е – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 для виявлення стеганограм, сформованих згідно стеганографічного 

методу S-UNIWARD та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 27,1 18,2 9,7 4,8 2,9 1,8 1,8 36,8 25,9 13,3 6,5 3,9 2,6 2,5 47,0 32,5 16,9 7,6 4,6 3,0 2,8 

𝜎𝜎 0,52 0,42 0,59 0,56 0,35 0,26 0,19 0,48 1,01 0,89 0,78 0,57 0,44 0,40 1,70 1,47 0,86 0,90 0,93 0,37 0,46 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 27,2 18,8 9,2 4,4 2,7 1,8 1,5 36,6 25,5 12,4 5,4 3,7 2,4 1,9 47,0 32,1 16,2 7,4 4,6 2,9 2,7 

𝜎𝜎 0,42 0,45 0,39 0,33 0,28 0,13 0,22 0,49 0,66 0,62 0,57 0,49 0,47 0,27 1,69 1,77 0,92 0,71 0,85 0,57 0,41 

𝐹𝐹 1
 𝜇𝜇 0,73 0,82 0,91 0,95 0,97 0,98 0,98 0,63 0,74 0,87 0,94 0,96 0,98 0,98 0,53 0,68 0,83 0,93 0,95 0,97 0,97 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,00 0,00 0,00 0,00 0,00 0,02 0,01 0,01 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,46 0,63 0,81 0,91 0,94 0,96 0,97 0,27 0,49 0,74 0,88 0,92 0,95 0,96 0,06 0,35 0,67 0,85 0,91 0,94 0,95 

𝜎𝜎 0,01 0,01 0,01 0,01 0,00 0,00 0,00 0,01 0,01 0,01 0,00 0,01 0,00 0,00 0,03 0,03 0,01 0,01 0,01 0,00 0,00 
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Таблиця В.2ж – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 для виявлення стеганограм, сформованих згідно стеганографіч-

ного методу MG та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 23,7 15,9 8,6 4,1 2,7 2,0 1,6 32,5 22,8 11,6 5,9 3,9 2,7 2,4 41,1 28,1 14,5 7,1 4,5 3,5 2,5 

𝜎𝜎 0,52 0,62 0,49 0,36 0,30 0,32 0,16 0,73 0,90 0,67 0,68 0,63 0,42 0,44 2,12 1,31 0,71 0,87 0,78 0,48 0,45 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 24,4 16,5 8,2 3,8 2,7 1,9 1,5 32,3 22,1 10,8 5,0 3,3 2,6 2,1 41,3 27,9 14,1 6,7 4,4 2,9 3,0 

𝜎𝜎 0,66 0,58 0,36 0,28 0,26 0,22 0,13 0,49 0,66 0,69 0,44 0,54 0,46 0,35 1,90 1,54 0,89 0,58 0,81 0,67 0,44 

𝐹𝐹 1
 𝜇𝜇 0,76 0,84 0,92 0,96 0,97 0,98 0,98 0,67 0,77 0,89 0,95 0,96 0,97 0,98 0,59 0,72 0,86 0,93 0,96 0,97 0,97 

𝜎𝜎 0,01 0,01 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,02 0,01 0,01 0,01 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,52 0,68 0,83 0,92 0,95 0,96 0,97 0,35 0,55 0,78 0,89 0,93 0,95 0,95 0,18 0,44 0,71 0,86 0,91 0,94 0,94 

𝜎𝜎 0,01 0,01 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,04 0,03 0,01 0,01 0,01 0,01 0,00 
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Таблиця В.2и – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 для виявлення стеганограм, сформованих згідно стеганографіч-

ного методу MiPOD та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 22,6 14,7 7,3 3,6 2,4 2,0 1,5 30,9 20,5 10,5 4,8 3,6 2,7 2,5 39,5 25,8 12,8 6,5 4,0 3,0 2,7 

𝜎𝜎 0,62 0,64 0,51 0,22 0,28 0,26 0,27 0,57 0,58 0,65 0,59 0,48 0,37 0,40 1,91 1,17 0,72 0,60 0,53 0,69 0,55 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 22,8 14,9 7,3 3,7 2,5 1,8 1,4 30,8 19,4 9,1 4,7 3,0 2,4 1,7 39,5 25,3 12,0 5,8 4,0 3,2 2,6 

𝜎𝜎 0,38 0,60 0,33 0,27 0,21 0,24 0,11 0,77 0,81 0,45 0,38 0,35 0,34 0,35 1,98 1,22 1,20 0,64 0,62 0,70 0,59 

𝐹𝐹 1
 𝜇𝜇 0,77 0,85 0,93 0,96 0,98 0,98 0,99 0,69 0,80 0,90 0,95 0,97 0,97 0,98 0,61 0,74 0,88 0,94 0,96 0,97 0,97 

𝜎𝜎 0,00 0,01 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,02 0,01 0,01 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,55 0,70 0,85 0,93 0,95 0,96 0,97 0,38 0,60 0,80 0,90 0,93 0,95 0,96 0,21 0,49 0,75 0,88 0,92 0,94 0,95 

𝜎𝜎 0,01 0,01 0,01 0,00 0,00 0,00 0,00 0,01 0,01 0,01 0,00 0,00 0,00 0,00 0,04 0,02 0,01 0,01 0,00 0,00 0,00 
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Таблиця В.2к – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 для виявлення стеганограм, сформованих згідно стеганографіч-

ного методу HUGO та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 48,9 47,4 43,0 34,5 29,0 23,9 20,7 51,9 51,9 51,0 41,8 35,2 29,6 25,0 63,0 65,2 65,2 52,3 42,6 33,9 28,7 

𝜎𝜎 0,37 0,29 0,53 0,28 1,02 0,45 0,76 0,75 0,88 0,42 0,73 0,60 0,55 0,74 4,53 2,86 2,96 2,58 2,67 1,41 1,73 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,0 47,6 43,5 35,0 27,9 22,7 18,0 51,8 51,9 51,1 42,0 32,9 26,5 20,8 62,5 65,7 64,9 52,2 42,7 33,2 27,9 

𝜎𝜎 0,28 0,44 0,32 0,51 0,52 0,56 0,47 0,86 0,62 0,40 0,28 0,67 0,86 0,88 4,42 3,01 2,86 2,41 2,71 2,17 2,75 

𝐹𝐹 1
 𝜇𝜇 0,52 0,54 0,58 0,66 0,71 0,76 0,80 0,49 0,47 0,48 0,58 0,65 0,71 0,76 0,38 0,34 0,35 0,49 0,58 0,66 0,72 

𝜎𝜎 0,02 0,01 0,01 0,00 0,01 0,00 0,00 0,04 0,03 0,01 0,01 0,01 0,00 0,01 0,05 0,03 0,03 0,03 0,02 0,01 0,02 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,02 0,05 0,14 0,31 0,43 0,53 0,61 -0,04 -0,04 -0,02 0,16 0,32 0,44 0,54 -0,26 -0,31 -0,30 -0,04 0,15 0,33 0,43 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,09 0,06 0,06 0,05 0,05 0,04 0,04 
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Таблиця В.2л – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 для виявлення стеганограм, сформованих згідно стеганографіч-

ного методу S-UNIWARD та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних 

щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,5 48,3 44,8 36,4 29,6 23,7 19,8 51,8 51,9 50,8 42,1 35,4 29,2 24,0 63,0 64,1 61,1 50,5 41,0 33,0 27,0 

𝜎𝜎 0,17 0,18 0,60 0,34 0,76 0,69 0,51 0,38 0,87 0,43 0,45 0,44 0,89 0,40 6,54 5,49 5,66 1,46 2,63 1,20 1,21 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,5 48,5 44,8 36,0 28,0 22,1 17,2 51,8 52,2 50,8 41,8 32,7 24,6 19,1 62,9 64,4 60,9 50,5 40,7 32,4 25,1 

𝜎𝜎 0,17 0,14 0,43 0,50 0,52 0,50 0,55 0,32 1,31 0,45 0,62 0,70 1,05 0,77 6,82 5,18 5,70 1,47 3,01 1,87 2,31 

𝐹𝐹 1
 𝜇𝜇 0,51 0,53 0,55 0,64 0,71 0,77 0,81 0,48 0,47 0,51 0,58 0,64 0,71 0,77 0,37 0,35 0,39 0,49 0,59 0,67 0,73 

𝜎𝜎 0,02 0,01 0,01 0,00 0,01 0,00 0,00 0,03 0,05 0,03 0,01 0,01 0,01 0,00 0,07 0,05 0,06 0,01 0,02 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,01 0,03 0,10 0,28 0,42 0,54 0,63 -0,04 -0,04 -0,02 0,16 0,32 0,46 0,57 -0,26 -0,29 -0,22 -0,01 0,18 0,35 0,48 

𝜎𝜎 0,00 0,00 0,01 0,01 0,01 0,01 0,00 0,01 0,02 0,01 0,01 0,01 0,01 0,01 0,13 0,11 0,11 0,03 0,06 0,03 0,03 
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Таблиця В.2м – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 для виявлення стеганограм, сформованих згідно стеганографіч-

ного методу MG та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 44,2 40,6 34,6 26,1 21,2 18,0 15,5 51,8 51,4 43,9 33,5 27,6 22,6 19,6 70,4 68,5 58,7 42,2 33,7 27,4 22,7 

𝜎𝜎 0,51 0,46 0,50 0,50 0,49 0,69 0,47 0,44 0,75 0,76 0,58 0,68 0,54 0,77 3,09 6,32 3,35 2,33 1,42 1,22 0,87 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 44,7 41,1 35,2 26,1 20,7 16,9 13,8 52,0 51,3 44,5 33,2 26,1 20,0 16,4 70,5 68,0 58,6 42,2 33,8 26,4 21,3 

𝜎𝜎 0,57 0,48 0,33 0,35 0,60 0,28 0,40 0,50 0,78 0,36 0,90 0,58 0,55 0,82 3,67 6,38 3,25 2,38 1,62 2,01 1,51 

𝐹𝐹 1
 𝜇𝜇 0,57 0,60 0,65 0,74 0,79 0,82 0,85 0,47 0,49 0,57 0,66 0,73 0,78 0,81 0,30 0,32 0,42 0,58 0,66 0,73 0,78 

𝜎𝜎 0,01 0,01 0,01 0,00 0,00 0,00 0,00 0,03 0,02 0,01 0,01 0,01 0,00 0,00 0,04 0,06 0,03 0,02 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,11 0,18 0,30 0,48 0,58 0,65 0,71 -0,04 -0,03 0,12 0,33 0,46 0,57 0,64 -0,41 -0,37 -0,17 0,16 0,32 0,46 0,56 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,02 0,01 0,01 0,01 0,01 0,01 0,07 0,13 0,07 0,05 0,03 0,03 0,02 
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Таблиця В.2н – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 для виявлення стеганограм, сформованих згідно стеганографіч-

ного методу MiPOD та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 48,5 47,1 43,1 36,6 30,8 26,7 23,5 52,0 51,6 50,6 43,1 37,1 32,5 28,8 65,7 67,6 63,8 53,4 44,9 37,8 33,4 

𝜎𝜎 0,14 0,25 0,34 1,05 0,75 0,48 1,21 0,60 0,45 0,56 0,49 0,47 0,90 0,65 5,67 6,71 4,31 2,69 2,62 1,56 1,36 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 48,6 47,3 43,3 36,5 30,3 25,6 21,4 52,0 51,6 50,6 43,0 35,6 29,8 25,0 65,5 67,2 63,4 53,2 44,9 37,6 32,9 

𝜎𝜎 0,16 0,14 0,34 0,39 0,33 0,58 0,69 0,69 0,56 0,53 0,50 0,66 0,71 0,77 6,10 6,43 4,44 2,54 2,71 1,69 1,94 

𝐹𝐹 1
 𝜇𝜇 0,52 0,53 0,57 0,63 0,69 0,73 0,77 0,48 0,49 0,49 0,57 0,63 0,68 0,72 0,35 0,33 0,37 0,48 0,56 0,62 0,67 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,00 0,01 0,04 0,03 0,03 0,01 0,01 0,01 0,01 0,07 0,07 0,05 0,03 0,02 0,02 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,03 0,06 0,14 0,27 0,39 0,48 0,55 -0,04 -0,03 -0,01 0,14 0,27 0,38 0,46 -0,31 -0,35 -0,27 -0,07 0,10 0,25 0,34 

𝜎𝜎 0,00 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,12 0,13 0,09 0,05 0,05 0,03 0,03 
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В.3 Результати дослідження точності виявлення стеганограм, сформованих згідно адаптивних 
стеганографічних методів, при використанні статистичної моделі maxSRMd2 (EDGE фільтр) цифрових 
зображень 

Таблиця В.3а – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 
𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 для виявлення стеганограм, сформованих згідно стеганографіч-
ного методу HUGO та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,1 48,2 46,4 42,3 38,9 36,3 34,0 51,8 51,5 50,5 46,5 42,8 39,5 36,6 61,7 61,1 58,1 51,5 46,4 42,3 39,1 

𝜎𝜎 0,14 0,19 0,47 0,38 0,24 0,57 0,40 0,77 0,40 0,46 0,35 0,29 0,51 0,59 3,16 2,91 2,78 1,55 1,23 0,93 0,69 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 48,8 47,8 45,0 41,4 37,8 34,6 31,7 51,7 51,8 50,6 45,6 41,8 38,1 34,4 61,8 61,3 58,4 51,6 46,2 41,4 38,2 

𝜎𝜎 0,26 0,33 0,58 0,50 0,40 0,54 0,65 0,89 0,48 0,53 0,62 0,62 0,48 0,65 3,21 2,86 2,60 1,62 1,42 1,05 0,79 

𝐹𝐹 1
 𝜇𝜇 0,48 0,49 0,50 0,57 0,61 0,63 0,66 0,49 0,46 0,46 0,51 0,56 0,60 0,63 0,38 0,38 0,41 0,47 0,53 0,57 0,61 

𝜎𝜎 0,02 0,02 0,03 0,01 0,00 0,01 0,00 0,04 0,02 0,03 0,02 0,01 0,01 0,01 0,03 0,03 0,02 0,02 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,02 0,04 0,08 0,16 0,23 0,29 0,34 -0,03 -0,03 -0,01 0,08 0,15 0,22 0,29 -0,23 -0,22 -0,17 -0,03 0,07 0,16 0,23 

𝜎𝜎 0,00 0,00 0,01 0,01 0,00 0,01 0,01 0,02 0,01 0,01 0,01 0,01 0,01 0,01 0,06 0,06 0,05 0,03 0,03 0,02 0,01 
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Таблиця В.3б – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 для виявлення стеганограм, сформованих згідно стегано-

графічного методу S-UNIWARD та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних 

щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,3 48,5 46,8 42,9 39,2 36,6 33,8 51,6 51,8 50,8 47,0 43,0 39,6 36,1 60,7 62,8 59,0 52,0 46,3 41,7 38,4 

𝜎𝜎 0,19 0,21 0,37 0,47 0,51 0,47 0,49 0,51 0,65 0,33 0,42 0,32 0,48 0,73 2,48 2,53 2,42 1,48 0,96 0,40 0,39 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,2 48,3 46,0 41,6 37,4 33,8 30,5 51,7 51,8 51,0 46,0 41,2 36,8 32,9 60,5 63,0 59,1 52,1 45,8 40,6 37,2 

𝜎𝜎 0,17 0,22 0,33 0,43 0,38 0,89 0,71 0,53 0,63 0,43 0,45 0,82 1,21 0,56 2,66 2,38 2,46 1,50 1,15 0,99 1,12 

𝐹𝐹 1
 𝜇𝜇 0,48 0,49 0,51 0,56 0,60 0,63 0,66 0,47 0,48 0,46 0,50 0,55 0,59 0,63 0,40 0,37 0,41 0,47 0,53 0,57 0,61 

𝜎𝜎 0,03 0,01 0,02 0,01 0,01 0,01 0,01 0,06 0,03 0,03 0,02 0,01 0,01 0,01 0,03 0,02 0,03 0,01 0,01 0,01 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,01 0,03 0,07 0,15 0,23 0,30 0,36 -0,03 -0,04 -0,02 0,07 0,16 0,23 0,31 -0,21 -0,26 -0,18 -0,04 0,08 0,18 0,24 

𝜎𝜎 0,00 0,00 0,01 0,00 0,01 0,01 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,05 0,05 0,05 0,03 0,02 0,01 0,01 

 



 
 

387 

 

Таблиця В.3в – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 для виявлення стеганограм, сформованих згідно стегано-

графічного методу MG та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 47,4 45,9 42,5 38,1 34,4 32,2 29,8 51,7 51,5 48,2 42,2 38,0 35,0 32,4 62,2 59,9 54,6 46,4 41,3 37,8 34,6 

𝜎𝜎 0,36 0,26 0,25 0,48 0,46 0,53 0,68 0,50 0,58 0,57 0,29 0,63 0,44 0,77 3,22 2,03 1,72 0,72 0,78 0,81 0,57 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 47,1 45,4 41,8 36,6 33,1 30,1 27,5 51,7 51,7 48,0 41,2 37,1 33,2 30,3 62,6 60,3 54,6 46,3 40,9 37,2 32,7 

𝜎𝜎 0,23 0,34 0,26 0,45 0,48 0,57 0,60 0,58 0,55 0,59 0,53 0,75 0,67 0,67 3,23 1,93 1,75 0,81 0,70 0,81 1,06 

𝐹𝐹 1
 𝜇𝜇 0,51 0,53 0,57 0,61 0,66 0,68 0,70 0,48 0,47 0,51 0,57 0,62 0,65 0,68 0,37 0,39 0,45 0,53 0,58 0,62 0,65 

𝜎𝜎 0,02 0,01 0,01 0,01 0,01 0,01 0,01 0,05 0,02 0,02 0,01 0,01 0,01 0,01 0,03 0,02 0,02 0,01 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,05 0,09 0,16 0,25 0,33 0,38 0,43 -0,03 -0,03 0,04 0,17 0,25 0,32 0,37 -0,25 -0,20 -0,09 0,07 0,18 0,25 0,33 

𝜎𝜎 0,01 0,01 0,00 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,06 0,04 0,03 0,02 0,01 0,01 0,01 

 

 



 
 

388 

 

Таблиця В.3г – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 для виявлення стеганограм, сформованих згідно стеганографіч-

ного методу MiPOD та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,3 48,7 47,2 43,8 40,7 37,8 35,3 51,6 51,3 51,0 47,6 44,1 40,8 37,7 61,0 60,5 59,0 52,7 48,0 43,5 39,7 

𝜎𝜎 0,13 0,16 0,31 0,29 0,49 0,55 0,38 0,34 0,52 0,59 0,37 0,35 0,47 0,41 3,51 4,28 2,44 1,59 1,04 0,64 0,80 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,2 48,4 46,5 42,9 39,0 35,4 32,0 51,8 51,5 51,0 46,9 42,2 38,2 34,7 61,3 60,7 59,3 52,8 47,7 42,4 38,6 

𝜎𝜎 0,17 0,29 0,39 0,57 0,60 0,57 0,36 0,36 0,61 0,48 0,74 0,56 1,06 0,47 3,71 4,27 2,54 1,63 1,26 1,22 0,92 

𝐹𝐹 1
 𝜇𝜇 0,49 0,48 0,50 0,55 0,58 0,62 0,64 0,47 0,46 0,48 0,50 0,53 0,58 0,61 0,38 0,39 0,40 0,46 0,51 0,55 0,60 

𝜎𝜎 0,01 0,02 0,02 0,01 0,01 0,01 0,00 0,02 0,05 0,02 0,02 0,01 0,01 0,01 0,04 0,04 0,03 0,01 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,01 0,03 0,06 0,13 0,20 0,27 0,33 -0,03 -0,03 -0,02 0,06 0,13 0,21 0,27 -0,22 -0,21 -0,18 -0,05 0,04 0,14 0,22 

𝜎𝜎 0,00 0,00 0,01 0,01 0,01 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,07 0,09 0,05 0,03 0,02 0,02 0,02 
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Таблиця В.3д – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 для виявлення стеганограм, сформованих згідно стегано-

графічного методу HUGO та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 34,3 27,5 18,6 10,4 6,8 5,0 4,0 38,3 30,5 20,5 11,2 7,2 5,3 4,4 43,3 33,5 22,0 12,1 7,9 6,1 4,5 

𝜎𝜎 0,55 0,57 0,38 0,48 0,27 0,33 0,21 0,54 0,67 0,56 0,53 0,66 0,35 0,29 1,65 0,88 1,01 0,86 0,59 0,59 0,49 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 34,2 27,0 18,0 10,0 6,6 4,7 3,7 38,3 30,1 19,1 10,7 7,2 5,2 3,9 43,5 33,3 21,6 11,6 7,5 5,4 4,4 

𝜎𝜎 0,41 0,72 0,76 0,31 0,40 0,35 0,29 0,61 0,74 0,59 0,55 0,44 0,39 0,21 1,63 0,70 0,84 0,49 0,36 0,57 0,44 

𝐹𝐹 1
 𝜇𝜇 0,66 0,73 0,82 0,90 0,93 0,95 0,96 0,62 0,69 0,80 0,89 0,93 0,95 0,96 0,57 0,67 0,78 0,88 0,92 0,94 0,96 

𝜎𝜎 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,00 0,00 0,00 0,00 0,00 0,02 0,01 0,01 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,32 0,46 0,63 0,80 0,87 0,90 0,92 0,23 0,39 0,60 0,78 0,86 0,90 0,92 0,13 0,33 0,56 0,76 0,85 0,89 0,91 

𝜎𝜎 0,01 0,01 0,01 0,00 0,00 0,00 0,00 0,01 0,01 0,00 0,01 0,01 0,00 0,00 0,03 0,01 0,01 0,01 0,00 0,00 0,00 
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Таблиця В.3е – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 для виявлення стеганограм, сформованих згідно стеганогра-

фічного методу S-UNIWARD та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо 

АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 34,9 27,4 18,0 10,2 6,5 5,0 3,9 38,2 30,2 19,7 11,3 6,6 5,3 4,1 42,4 34,0 21,4 12,3 7,6 5,7 4,5 

𝜎𝜎 0,39 0,46 0,53 0,30 0,26 0,42 0,26 0,47 0,71 0,73 0,68 0,78 0,42 0,43 1,31 0,59 0,87 0,65 0,48 0,44 0,48 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 34,7 26,9 17,3 9,9 6,3 4,4 3,5 38,4 29,4 18,7 10,8 7,0 4,9 4,0 42,7 33,1 20,9 11,8 7,2 5,3 4,4 

𝜎𝜎 0,56 0,63 0,34 0,40 0,39 0,40 0,23 0,34 0,76 0,66 0,67 0,74 0,45 0,37 1,30 1,12 1,33 0,48 0,52 0,61 0,36 

𝐹𝐹 1
 𝜇𝜇 0,65 0,73 0,82 0,90 0,94 0,95 0,96 0,62 0,70 0,81 0,89 0,93 0,95 0,96 0,58 0,66 0,79 0,88 0,93 0,94 0,96 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,01 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,30 0,46 0,65 0,80 0,87 0,91 0,93 0,23 0,40 0,62 0,78 0,86 0,90 0,92 0,15 0,33 0,58 0,76 0,85 0,89 0,91 

𝜎𝜎 0,01 0,01 0,01 0,01 0,00 0,00 0,00 0,01 0,01 0,00 0,01 0,00 0,00 0,00 0,03 0,01 0,02 0,01 0,00 0,00 0,00 
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Таблиця В.3ж – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 для виявлення стеганограм, сформованих згідно стеганогра-

фічного методу MG та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 31,9 25,6 17,0 9,6 6,7 4,6 3,9 35,2 28,0 18,5 10,5 7,0 5,2 4,3 39,2 30,4 20,5 11,4 7,6 5,6 4,6 

𝜎𝜎 0,39 0,47 0,49 0,25 0,35 0,35 0,28 0,47 0,51 0,52 0,46 0,41 0,47 0,47 1,27 0,68 0,44 0,46 0,51 0,50 0,67 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 31,9 24,9 16,2 9,2 6,1 4,8 3,6 35,5 27,1 17,6 9,7 6,6 5,0 3,8 39,3 30,2 19,8 10,4 7,4 5,4 4,4 

𝜎𝜎 0,52 0,55 0,56 0,42 0,27 0,38 0,24 0,48 0,52 0,75 0,38 0,47 0,46 0,44 1,08 0,81 0,54 0,87 0,76 0,64 0,52 

𝐹𝐹 1
 𝜇𝜇 0,68 0,75 0,83 0,91 0,94 0,95 0,96 0,65 0,72 0,82 0,90 0,93 0,95 0,96 0,61 0,70 0,80 0,89 0,93 0,94 0,95 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,36 0,49 0,67 0,81 0,87 0,91 0,93 0,29 0,45 0,64 0,80 0,86 0,90 0,92 0,21 0,39 0,60 0,78 0,85 0,89 0,91 

𝜎𝜎 0,01 0,01 0,00 0,01 0,00 0,01 0,00 0,01 0,01 0,01 0,00 0,00 0,00 0,00 0,02 0,01 0,01 0,01 0,01 0,00 0,00 
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Таблиця В.3и – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 для виявлення стеганограм, сформованих згідно стеганогра-

фічного методу MiPOD та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 30,8 23,2 14,9 8,1 5,8 4,5 3,8 33,8 25,3 16,4 9,1 5,9 4,8 4,2 38,3 27,8 17,7 9,8 7,1 5,3 4,3 

𝜎𝜎 0,54 0,48 0,69 0,36 0,26 0,32 0,30 0,61 0,43 0,84 0,65 0,55 0,52 0,48 1,49 1,01 0,69 0,38 0,59 0,68 0,50 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 30,7 22,7 14,2 8,0 5,4 4,2 3,6 34,0 25,3 15,3 8,1 6,1 4,5 3,7 38,3 27,0 16,6 9,0 5,8 4,8 3,8 

𝜎𝜎 0,48 0,63 0,40 0,30 0,44 0,30 0,34 0,52 0,39 0,80 0,60 0,64 0,50 0,40 1,27 0,91 0,82 0,52 0,54 0,51 0,49 

𝐹𝐹 1
 𝜇𝜇 0,69 0,77 0,85 0,92 0,94 0,96 0,96 0,66 0,75 0,84 0,91 0,94 0,95 0,96 0,62 0,72 0,83 0,91 0,93 0,95 0,96 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,02 0,01 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,38 0,54 0,71 0,84 0,89 0,91 0,93 0,32 0,49 0,68 0,83 0,88 0,91 0,92 0,23 0,45 0,66 0,81 0,87 0,90 0,92 

𝜎𝜎 0,01 0,01 0,01 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,01 0,00 0,00 0,00 0,03 0,02 0,01 0,01 0,00 0,01 0,00 
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Таблиця В.3к – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 для виявлення стеганограм, сформованих згідно стеганогра-

фічного методу HUGO та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних щодо 

АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,1 48,1 44,6 38,2 33,1 29,2 25,1 51,5 51,8 49,1 41,5 35,4 31,0 26,9 62,3 61,6 55,3 46,1 37,8 32,4 27,9 

𝜎𝜎 0,25 0,15 0,28 0,31 0,40 0,53 0,55 1,11 1,12 0,55 0,49 0,68 0,70 0,64 2,96 2,58 2,01 1,49 0,75 0,72 0,46 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,1 48,2 45,0 37,7 31,2 25,5 21,1 52,0 52,1 49,2 41,0 34,0 27,8 22,3 62,7 61,6 55,1 46,2 37,5 30,9 23,9 

𝜎𝜎 0,16 0,16 0,34 0,45 0,58 0,78 0,59 0,86 1,04 0,49 0,68 0,83 1,11 1,01 2,42 2,54 1,88 1,51 1,09 0,98 0,96 

𝐹𝐹 1
 𝜇𝜇 0,51 0,53 0,56 0,62 0,67 0,71 0,76 0,43 0,45 0,52 0,58 0,64 0,69 0,74 0,37 0,38 0,45 0,54 0,62 0,68 0,73 

𝜎𝜎 0,02 0,01 0,01 0,00 0,00 0,00 0,00 0,04 0,04 0,03 0,01 0,01 0,01 0,00 0,02 0,03 0,02 0,02 0,01 0,01 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,02 0,04 0,10 0,24 0,36 0,45 0,54 -0,03 -0,04 0,02 0,18 0,31 0,41 0,51 -0,25 -0,23 -0,10 0,08 0,25 0,37 0,48 

𝜎𝜎 0,00 0,00 0,01 0,01 0,01 0,00 0,01 0,02 0,02 0,01 0,01 0,01 0,01 0,01 0,05 0,05 0,04 0,03 0,02 0,02 0,01 
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Таблиця В.3л – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 для виявлення стеганограм, сформованих згідно стеганогра-

фічного методу S-UNIWARD та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних 

щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,6 48,9 46,0 39,2 33,7 28,8 24,8 51,6 51,5 49,7 41,4 35,6 30,4 25,4 61,4 61,1 56,0 45,7 37,6 31,4 26,2 

𝜎𝜎 0,20 0,18 0,18 0,30 0,52 0,51 0,52 0,41 0,46 0,51 0,82 0,52 0,71 0,62 3,41 3,61 3,33 1,52 0,79 0,83 0,79 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,6 49,0 46,1 38,0 30,6 24,1 19,2 51,6 51,6 49,7 41,5 32,6 24,9 21,0 61,7 61,2 55,7 45,4 36,4 29,2 23,5 

𝜎𝜎 0,18 0,17 0,30 0,43 0,76 0,85 0,94 0,54 0,31 0,41 0,74 0,96 0,95 1,03 3,83 3,35 3,18 1,91 1,52 1,46 1,42 

𝐹𝐹 1
 𝜇𝜇 0,51 0,51 0,54 0,60 0,66 0,72 0,77 0,48 0,47 0,51 0,59 0,64 0,70 0,76 0,38 0,39 0,45 0,54 0,62 0,69 0,74 

𝜎𝜎 0,02 0,01 0,01 0,01 0,01 0,00 0,00 0,04 0,02 0,03 0,01 0,01 0,01 0,00 0,05 0,03 0,03 0,01 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,01 0,02 0,08 0,23 0,36 0,47 0,56 -0,03 -0,03 0,01 0,17 0,32 0,44 0,53 -0,23 -0,22 -0,12 0,09 0,26 0,39 0,50 

𝜎𝜎 0,00 0,00 0,00 0,00 0,01 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,07 0,07 0,06 0,03 0,02 0,02 0,01 
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Таблиця В.3м – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 для виявлення стеганограм, сформованих згідно стеганогра-

фічного методу MG та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних щодо АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 45,2 42,3 37,8 32,0 27,9 24,6 22,0 51,3 48,8 42,2 34,8 29,7 26,8 23,3 58,5 55,1 47,0 38,0 31,6 27,8 24,5 

𝜎𝜎 0,24 0,18 0,45 0,35 0,31 0,37 0,65 0,24 0,24 0,68 0,52 0,49 0,70 0,70 1,07 1,08 1,10 1,02 0,67 0,61 0,70 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 45,6 43,1 38,5 30,9 25,8 21,7 18,7 51,4 48,9 43,1 34,4 28,2 22,7 19,5 58,4 55,2 47,1 37,4 30,4 26,0 22,0 

𝜎𝜎 0,24 0,29 0,65 0,51 0,51 0,57 0,61 0,26 0,31 0,65 0,89 0,81 1,06 0,79 1,10 1,08 1,07 1,14 0,87 1,12 0,74 

𝐹𝐹 1
 𝜇𝜇 0,55 0,58 0,62 0,68 0,72 0,76 0,79 0,48 0,53 0,59 0,65 0,71 0,74 0,78 0,42 0,45 0,53 0,62 0,68 0,73 0,76 

𝜎𝜎 0,01 0,00 0,01 0,00 0,00 0,00 0,00 0,01 0,02 0,01 0,01 0,00 0,00 0,00 0,01 0,02 0,01 0,01 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,09 0,15 0,24 0,37 0,46 0,54 0,59 -0,03 0,02 0,15 0,31 0,42 0,50 0,57 -0,17 -0,10 0,06 0,25 0,38 0,46 0,53 

𝜎𝜎 0,00 0,00 0,01 0,00 0,01 0,01 0,01 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,02 0,02 0,02 0,02 0,01 0,01 0,01 
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Таблиця В.3н – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 для виявлення стеганограм, сформованих згідно стеганогра-

фічного методу MiPOD та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних щодо 

АСМ 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 48,7 47,8 44,9 39,8 35,5 32,2 29,2 51,8 51,7 48,9 42,1 37,6 33,8 30,9 61,6 58,6 57,0 46,4 40,1 35,6 31,7 

𝜎𝜎 0,21 0,27 0,29 0,31 0,51 0,56 0,53 0,47 0,58 0,53 0,59 0,46 0,75 0,56 4,01 2,09 2,56 1,39 0,78 0,89 0,44 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 48,8 47,9 45,2 39,2 33,2 28,6 24,2 51,8 51,6 48,9 42,5 36,2 30,9 25,6 61,8 58,3 56,7 46,5 39,7 34,9 29,5 

𝜎𝜎 0,19 0,30 0,24 0,42 0,96 0,77 1,16 0,65 0,63 0,54 0,46 0,80 1,01 1,15 3,98 2,43 2,67 1,32 1,07 1,17 1,10 

𝐹𝐹 1
 𝜇𝜇 0,52 0,53 0,56 0,60 0,64 0,68 0,71 0,48 0,49 0,51 0,58 0,62 0,66 0,70 0,38 0,42 0,44 0,54 0,60 0,64 0,68 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,01 0,00 0,05 0,03 0,02 0,01 0,01 0,01 0,01 0,04 0,03 0,03 0,02 0,01 0,01 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,03 0,04 0,10 0,21 0,31 0,39 0,46 -0,04 -0,03 0,02 0,15 0,26 0,35 0,43 -0,23 -0,17 -0,14 0,07 0,20 0,30 0,39 

𝜎𝜎 0,00 0,01 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,08 0,04 0,05 0,03 0,02 0,02 0,01 
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ДОДАТОК Г РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ ДОСЯЖНОЇ ТОЧНОСТІ 

ВИЯВЛЕННЯ СТЕГАНОГРАМ, СФОРМОВАНИХ ЗГІДНО 

АДАПТИВНИХ СТЕГАНОГРАФІЧНИХ МЕТОДІВ, ПРИ 

ВИКОРИСТАННІ ЗАПРОПОНОВАНОГО МЕТОДУ ПОБУДОВИ 

СТЕГОДЕТЕКТОРІВ 

Для аналізу досяжної точності роботи стегодетекторів, заснованих на 

використанні запропонованих методів структурного синтезу та параметрич-

ної оптимізації, проведено налаштування стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅. Даний СД 

заснований на використанні запропонованого методу попередньої обробки 

(розд. 2.3), стандартної моделі SPAM [38] для аналізу статистичних парамет-

рів оброблюваних ЦЗ та ансамблевого класифікатора на основі ЛДФ [202].  

Ступінь заповнення зображення-контейнеру стегоданими змінювалася 

в наступному діапазоні – 3%, 5%, 10%, 20%, 30%, 40% та 50%. Формування 

стеганограм проводилося згідно адаптивних стеганографічних методів 

HUGO [147], S-UNIWARD [135], MG [152] та MiPOD [153]. 

Аналіз точності роботи СД проводився згідно стандартної процедури 

перехресної перевірки [144]. В якості тестового пакету цифрових зображень 

використано стандартні пакети ALASKA [134], VISION [196] та MIRFlickr 

[197]. Зважаючи на суттєві відмінності у кількості зображень в даних пакетах 

ЦЗ, в роботі були використані псевдовипадкові вибірки 10,000 цифрових зоб-

ражень для кожного пакету. 

Проведено дослідження точності роботи СД для наступних випадків: 

• Наявність у вибірці 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 пари ЗК та відповідних їм стеганограм 

(𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%) – відповідає випадку, що широко використовується 

при проведенні досліджень в галузі стегоаналізу, а саме викорис-

тання апріорних даних щодо особливостей використаного АСМ 

при налаштуванні СД. 
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• Наявність у вибірці 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 лише окремих пар ЗК та відповідних їм 

стеганограм (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100)) – відповідає поширеній ситуації, 

коли стегоаналітик може використовувати лише низку пар ЗК та 

відповідних їм стеганограм при налаштуванні СД. 

• Відсутність у вибірці 𝒮𝒮𝑜𝑜𝑓𝑓𝑐𝑐𝑐𝑐𝐷𝐷 зображень-контейнерів, використа-

них для формування стеганограм (𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0%) – відповідає най-

більш складному випадку проведення стегоаналізу (проблема 

zero day), а саме стегоаналітик не має можливості формувати 

стеганограми для довільного ЗК. 

Зважаючи на залежність точності роботи запропонованого методу від 

виду використаних векторів (статистичних параметрів оброблюваних ЦЗ), 

досліджено випадки використання запропонованих типів векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 

(2.17), 𝐅𝐅𝐷𝐷𝐷𝐷 (2.18) та 𝐅𝐅𝐶𝐶𝐶𝐶  (2.15). 

Для інтегральної оцінки точності роботи досліджуваних стегодетекто-

рів 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀, 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 та 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 в роботі були використані нас-

тупні метрики якості: помилки першого 𝑃𝑃𝐷𝐷𝑃𝑃 та другого 𝑃𝑃𝐷𝐷𝑁𝑁 роду, 𝐹𝐹1-індекс 

(1.27)  та коефіцієнт кореляції Метьюса (1.28). Для оцінки середньої значення 

та розкиду значень даних показників процедура перехресної перевірки [144] 

повторювалася десять разів при розбитті тестового пакету зображень на нав-

чальну (70%) та контрольну (30%) вибірки. 

Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень 

метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індекс та коефіцієнт кореляції Метьюса при використанні 

стегодетекторів 𝐷𝐷𝐷𝐷𝑆𝑆𝑃𝑃𝑃𝑃𝑀𝑀, 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2 та 𝐷𝐷𝐷𝐷𝑝𝑝𝑐𝑐𝑥𝑥𝑆𝑆𝑅𝑅𝑀𝑀𝑑𝑑2−𝐸𝐸𝐷𝐷𝐺𝐺𝐸𝐸 для стеганографіч-

них методів HUGO, S-UNIWARD, MG  та MiPOD наведені у додатку Г.1.  
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Г.1 Результати дослідження точності виявлення стеганограм, сформованих згідно адаптивних 

стеганографічних методів, при використанні запропонованого підходу до побудови стегодетекторів 

Таблиця Г.1а – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 для виявлення стеганограм, сформованих згідно стеганографічного методу 

HUGO та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних щодо АСМ і виду 

запропонованих векторів (статистичних параметрів оброблюваних зображень) 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 50,2 50,1 50,1 49,9 49,7 49,8 49,8 52,2 52,3 53,0 53,1 52,2 52,5 53,2 56,9 56,9 56,8 56,8 56,7 56,5 56,8 

𝜎𝜎 0,65 0,23 0,41 0,61 0,48 0,44 0,42 1,10 1,10 1,55 1,74 0,84 1,20 1,82 0,64 0,87 0,98 0,39 1,24 1,56 1,09 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 50,2 50,1 50,1 49,9 49,7 49,8 49,8 52,2 52,5 53,2 53,0 52,4 52,7 53,5 57,1 57,1 57,1 57,0 56,8 56,7 57,0 

𝜎𝜎 0,63 0,23 0,41 0,61 0,48 0,44 0,43 0,85 1,11 1,63 1,57 0,84 1,32 1,68 0,99 1,06 0,96 0,68 1,48 1,44 1,06 

𝐹𝐹 1
 

𝜇𝜇 0,50 0,50 0,50 0,50 0,50 0,50 0,50 0,47 0,47 0,46 0,47 0,46 0,46 0,45 0,43 0,43 0,42 0,43 0,43 0,43 0,43 
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𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝜎𝜎 0,01 0,00 0,00 0,00 0,01 0,01 0,01 0,04 0,05 0,03 0,03 0,05 0,03 0,01 0,02 0,02 0,01 0,02 0,03 0,02 0,02 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 0,00 0,00 0,00 0,01 0,00 0,00 -0,04 -0,05 -0,06 -0,06 -0,04 -0,05 -0,07 -0,14 -0,14 -0,14 -0,14 -0,13 -0,13 -0,14 

𝜎𝜎 0,01 0,00 0,01 0,01 0,01 0,01 0,01 0,02 0,02 0,03 0,03 0,01 0,02 0,04 0,02 0,02 0,02 0,01 0,03 0,03 0,02 

Випадок використання векторів 𝐅𝐅𝐷𝐷𝐷𝐷 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 14,0 10,9 6,2 3,4 2,0 1,4 1,2 14,0 10,8 6,2 3,3 2,0 1,5 1,1 14,0 10,7 6,2 3,4 2,0 1,5 1,3 

𝜎𝜎 0,53 0,37 0,29 0,24 0,12 0,14 0,20 0,33 0,34 0,25 0,18 0,24 0,18 0,12 0,25 0,46 0,27 0,20 0,15 0,14 0,09 

𝐹𝐹 1
 𝜇𝜇 0,92 0,94 0,97 0,98 0,99 0,99 0,99 0,92 0,94 0,97 0,98 0,99 0,99 0,99 0,92 0,94 0,97 0,98 0,99 0,99 0,99 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,85 0,88 0,94 0,97 0,98 0,99 0,99 0,85 0,89 0,94 0,97 0,98 0,98 0,99 0,85 0,89 0,94 0,97 0,98 0,98 0,99 

𝜎𝜎 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 0,00 0,00 

Випадок використання векторів 𝐅𝐅𝐶𝐶𝐶𝐶  
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𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,7 1,2 2,1 3,0 2,6 1,9 1,3 2,8 2,5 3,0 3,6 2,8 2,5 1,6 8,4 5,5 4,2 4,3 3,1 2,8 2,2 

𝜎𝜎 0,19 0,41 0,67 0,46 0,56 0,31 0,25 0,69 1,05 0,87 0,42 0,50 0,55 0,38 1,78 1,50 0,75 1,06 0,66 1,00 0,56 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 35,9 29,5 18,9 10,2 6,7 4,9 4,0 37,2 30,4 19,2 10,4 6,8 4,9 4,0 38,3 31,1 19,5 10,6 6,8 5,0 3,9 

𝜎𝜎 0,42 0,50 0,43 0,43 0,28 0,19 0,24 0,61 0,45 0,56 0,31 0,34 0,27 0,18 0,55 0,37 0,63 0,36 0,26 0,48 0,23 

𝐹𝐹 1
 𝜇𝜇 0,78 0,82 0,89 0,93 0,95 0,97 0,97 0,77 0,82 0,88 0,93 0,95 0,96 0,97 0,75 0,80 0,88 0,93 0,95 0,96 0,97 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,53 0,63 0,77 0,86 0,91 0,93 0,95 0,49 0,61 0,76 0,86 0,90 0,93 0,94 0,44 0,58 0,75 0,85 0,90 0,92 0,94 

𝜎𝜎 0,01 0,01 0,00 0,01 0,00 0,00 0,00 0,01 0,01 0,01 0,01 0,00 0,00 0,00 0,01 0,01 0,01 0,01 0,00 0,01 0,00 
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Таблиця Г.1б – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 для виявлення стеганограм, сформованих згідно стеганографічного методу 

S-UNIWARD та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних щодо АСМ і виду 

запропонованих векторів (статистичних параметрів оброблюваних зображень) 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,9 49,9 50,2 50,0 50,0 50,0 49,8 53,3 52,5 53,0 52,3 53,2 52,2 51,9 56,9 56,3 57,2 57,1 56,8 56,9 56,3 

𝜎𝜎 0,51 0,48 0,68 0,24 0,58 0,57 0,63 1,72 1,16 1,48 0,71 1,36 0,96 0,59 0,73 0,98 0,55 0,81 0,89 1,19 1,06 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,8 49,9 50,2 50,0 50,0 50,1 49,8 53,0 52,5 52,8 52,1 52,8 52,1 52,2 57,1 56,5 57,1 56,9 56,9 56,8 56,6 

𝜎𝜎 0,51 0,49 0,69 0,24 0,57 0,56 0,64 1,95 1,15 1,67 0,91 1,52 1,14 0,82 0,88 1,19 0,63 0,77 1,06 1,29 1,20 

𝐹𝐹 1
 𝜇𝜇 0,50 0,50 0,50 0,50 0,50 0,50 0,50 0,49 0,47 0,48 0,50 0,49 0,49 0,46 0,43 0,43 0,43 0,43 0,43 0,43 0,43 

𝜎𝜎 0,00 0,01 0,01 0,00 0,01 0,01 0,01 0,04 0,04 0,03 0,04 0,04 0,04 0,05 0,02 0,02 0,02 0,01 0,02 0,02 0,02 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 0,00 0,00 0,00 0,00 0,00 0,00 -0,06 -0,05 -0,06 -0,04 -0,06 -0,04 -0,04 -0,14 -0,13 -0,14 -0,14 -0,14 -0,14 -0,13 

𝜎𝜎 0,01 0,01 0,01 0,00 0,01 0,01 0,01 0,04 0,02 0,03 0,01 0,03 0,02 0,01 0,01 0,02 0,01 0,01 0,02 0,02 0,02 
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𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝐷𝐷𝐷𝐷 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 10,5 7,7 4,7 2,7 1,7 1,4 1,0 10,7 7,6 4,8 2,6 1,8 1,3 1,0 10,6 7,8 4,8 2,7 1,8 1,2 1,0 

𝜎𝜎 0,29 0,27 0,20 0,21 0,13 0,12 0,09 0,37 0,19 0,32 0,16 0,14 0,13 0,12 0,15 0,32 0,30 0,20 0,21 0,20 0,11 

𝐹𝐹 1
 𝜇𝜇 0,94 0,96 0,98 0,99 0,99 0,99 0,99 0,94 0,96 0,98 0,99 0,99 0,99 0,99 0,94 0,96 0,98 0,99 0,99 0,99 0,99 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,89 0,92 0,95 0,97 0,98 0,99 0,99 0,89 0,92 0,95 0,97 0,98 0,99 0,99 0,89 0,92 0,95 0,97 0,98 0,99 0,99 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

Випадок використання векторів 𝐅𝐅𝐶𝐶𝐶𝐶  

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,4 0,3 1,4 1,7 1,3 0,9 0,6 2,0 0,8 1,9 2,1 2,0 0,9 0,8 5,3 2,2 2,3 2,7 1,9 1,4 1,0 

𝜎𝜎 0,22 0,24 0,24 0,45 0,13 0,18 0,15 0,93 0,65 0,43 0,33 0,33 0,33 0,26 1,56 0,95 0,83 0,73 0,70 0,44 0,41 

𝑃𝑃 𝐷𝐷
𝑁𝑁

 

𝜇𝜇 30,0 23,0 13,7 8,0 5,2 3,8 2,9 31,8 23,7 13,9 7,8 5,0 3,8 2,9 32,8 24,0 14,1 8,0 5,2 3,9 3,0 



 
 

404 

 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝜎𝜎 0,73 0,48 0,39 0,41 0,23 0,16 0,20 0,75 0,67 0,47 0,25 0,25 0,35 0,29 0,66 0,69 0,26 0,49 0,19 0,30 0,23 

𝐹𝐹 1
 𝜇𝜇 0,82 0,87 0,92 0,95 0,97 0,98 0,98 0,81 0,86 0,92 0,95 0,97 0,98 0,98 0,79 0,86 0,92 0,95 0,96 0,97 0,98 

𝜎𝜎 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,63 0,73 0,84 0,90 0,93 0,95 0,96 0,59 0,72 0,83 0,90 0,93 0,95 0,96 0,55 0,71 0,83 0,89 0,93 0,95 0,96 

𝜎𝜎 0,01 0,01 0,01 0,01 0,00 0,00 0,00 0,01 0,01 0,01 0,00 0,00 0,00 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,00 
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Таблиця Г.1в – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 для виявлення стеганограм, сформованих згідно стеганографічного методу 

MG та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних щодо АСМ і виду 

запропонованих векторів (статистичних параметрів оброблюваних зображень) 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 50,3 50,0 50,1 49,8 49,9 49,7 49,8 52,3 52,8 52,5 53,3 51,9 53,5 52,0 56,8 56,6 56,9 57,1 56,8 56,5 56,3 

𝜎𝜎 0,59 0,37 0,56 0,48 0,60 0,48 0,46 1,25 1,19 1,77 1,43 0,68 1,64 1,01 1,20 1,09 0,52 0,89 0,61 0,64 1,16 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 50,3 50,0 50,1 49,8 49,9 49,7 49,8 52,4 52,7 52,7 53,3 52,2 53,5 52,1 57,0 56,8 56,9 57,0 56,9 56,5 56,5 

𝜎𝜎 0,57 0,38 0,56 0,48 0,61 0,48 0,46 1,38 1,20 1,69 1,38 0,79 1,50 1,07 1,35 1,38 0,44 1,05 0,82 1,12 1,20 

𝐹𝐹 1
 𝜇𝜇 0,50 0,50 0,50 0,50 0,50 0,50 0,50 0,47 0,48 0,45 0,47 0,46 0,46 0,47 0,43 0,43 0,43 0,43 0,43 0,44 0,43 

𝜎𝜎 0,01 0,00 0,01 0,00 0,01 0,01 0,01 0,04 0,02 0,06 0,03 0,04 0,04 0,06 0,02 0,03 0,01 0,02 0,02 0,03 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 -0,01 0,00 0,00 0,00 0,00 0,01 0,00 -0,05 -0,05 -0,05 -0,07 -0,04 -0,07 -0,04 -0,14 -0,13 -0,14 -0,14 -0,14 -0,13 -0,13 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,03 0,02 0,03 0,03 0,01 0,03 0,02 0,02 0,02 0,01 0,02 0,01 0,02 0,02 
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𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝐷𝐷𝐷𝐷 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 8,6 6,6 4,4 2,8 1,8 1,4 1,3 8,7 6,6 4,3 2,9 1,9 1,4 1,2 8,5 6,7 4,5 2,9 1,9 1,5 1,3 

𝜎𝜎 0,35 0,28 0,20 0,19 0,16 0,12 0,08 0,24 0,32 0,18 0,19 0,14 0,16 0,12 0,35 0,23 0,18 0,13 0,15 0,13 0,12 

𝐹𝐹 1
 𝜇𝜇 0,96 0,97 0,98 0,99 0,99 0,99 0,99 0,95 0,97 0,98 0,99 0,99 0,99 0,99 0,96 0,97 0,98 0,99 0,99 0,99 0,99 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,91 0,93 0,95 0,97 0,98 0,99 0,99 0,91 0,93 0,96 0,97 0,98 0,99 0,99 0,91 0,93 0,95 0,97 0,98 0,99 0,99 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

Випадок використання векторів 𝐅𝐅𝐶𝐶𝐶𝐶  

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,7 0,8 1,4 2,4 1,8 1,4 1,2 3,5 2,2 1,8 3,0 1,9 2,0 1,3 7,8 4,1 2,8 3,0 2,1 2,1 1,7 

𝜎𝜎 0,28 0,27 0,63 0,35 0,35 0,44 0,41 0,85 0,97 0,57 0,73 0,46 0,43 0,25 1,89 1,26 0,88 0,88 0,40 0,50 0,40 

𝑃𝑃 𝐷𝐷
𝑁𝑁

 

𝜇𝜇 31,0 24,2 14,9 8,7 6,2 4,6 3,9 32,8 24,9 14,8 9,0 6,2 4,7 3,8 33,7 26,1 15,1 9,1 6,2 4,7 3,9 



 
 

407 

 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝜎𝜎 0,52 0,64 0,57 0,38 0,24 0,26 0,32 0,68 0,68 0,51 0,38 0,18 0,26 0,24 0,40 0,43 0,59 0,33 0,32 0,21 0,18 

𝐹𝐹 1
 𝜇𝜇 0,82 0,86 0,91 0,94 0,96 0,97 0,97 0,80 0,85 0,91 0,94 0,96 0,97 0,97 0,78 0,84 0,91 0,94 0,96 0,97 0,97 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,61 0,71 0,83 0,89 0,92 0,94 0,95 0,56 0,69 0,82 0,88 0,92 0,93 0,95 0,52 0,66 0,81 0,88 0,92 0,93 0,94 

𝜎𝜎 0,01 0,01 0,01 0,00 0,00 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,00 0,01 0,01 0,01 0,01 0,01 0,00 0,00 
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Таблиця Г.1г – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 для виявлення стеганограм, сформованих згідно стеганографічного методу 

MiPOD та тестових зображень з пакету ALASKA, в залежності від наявних апріорних даних щодо АСМ і виду 

запропонованих векторів (статистичних параметрів оброблюваних зображень) 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 50,1 50,0 49,7 49,9 50,1 50,1 50,0 52,7 52,6 52,9 52,1 51,8 52,8 52,8 56,4 57,0 56,5 56,9 56,9 56,6 56,8 

𝜎𝜎 0,49 0,46 0,79 0,39 0,46 0,43 0,42 1,10 1,54 1,07 1,18 0,89 1,49 1,48 1,58 1,20 0,87 1,11 0,63 1,03 1,37 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 50,1 50,0 49,7 49,9 50,1 50,1 50,0 52,5 52,8 52,7 52,4 52,0 52,8 52,9 56,5 57,2 56,9 56,8 56,7 57,3 57,1 

𝜎𝜎 0,49 0,45 0,79 0,39 0,46 0,43 0,42 1,13 1,66 0,84 1,18 0,54 1,84 1,21 1,49 1,10 1,19 0,98 0,61 0,97 0,93 

𝐹𝐹 1
 𝜇𝜇 0,50 0,50 0,50 0,50 0,50 0,50 0,50 0,49 0,46 0,47 0,46 0,46 0,47 0,45 0,43 0,42 0,43 0,43 0,43 0,42 0,42 

𝜎𝜎 0,01 0,01 0,01 0,00 0,01 0,00 0,01 0,03 0,05 0,03 0,04 0,04 0,06 0,04 0,01 0,02 0,02 0,02 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 0,00 0,01 0,00 0,00 0,00 0,00 -0,05 -0,05 -0,06 -0,05 -0,04 -0,06 -0,06 -0,13 -0,14 -0,13 -0,14 -0,14 -0,14 -0,14 

𝜎𝜎 0,01 0,01 0,02 0,01 0,01 0,01 0,01 0,02 0,03 0,02 0,02 0,01 0,03 0,03 0,03 0,02 0,02 0,02 0,01 0,02 0,02 



 
 

409 

 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝐷𝐷𝐷𝐷 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 8,3 5,8 4,1 2,1 1,5 1,1 1,0 8,2 5,7 4,0 2,1 1,6 1,2 1,0 8,2 6,1 4,0 2,0 1,6 1,2 1,0 

𝜎𝜎 0,24 0,29 0,22 0,15 0,14 0,12 0,12 0,23 0,26 0,18 0,19 0,12 0,15 0,10 0,24 0,30 0,23 0,16 0,08 0,16 0,11 

𝐹𝐹 1
 𝜇𝜇 0,96 0,97 0,98 0,99 0,99 0,99 1,00 0,96 0,97 0,98 0,99 0,99 0,99 1,00 0,96 0,97 0,98 0,99 0,99 0,99 1,00 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,91 0,94 0,96 0,98 0,98 0,99 0,99 0,91 0,94 0,96 0,98 0,98 0,99 0,99 0,91 0,94 0,96 0,98 0,98 0,99 0,99 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

Випадок використання векторів 𝐅𝐅𝐶𝐶𝐶𝐶  

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,1 0,4 1,6 1,7 1,3 1,1 1,0 1,3 1,1 2,0 2,1 1,9 1,4 1,2 2,9 2,2 3,0 2,6 1,7 1,8 1,5 

𝜎𝜎 0,14 0,32 0,38 0,22 0,36 0,30 0,15 0,78 0,60 0,80 0,61 0,45 0,32 0,45 0,51 1,02 0,40 0,93 0,40 0,63 0,50 

𝑃𝑃 𝐷𝐷
𝑁𝑁

 

𝜇𝜇 26,6 19,4 11,7 6,4 4,9 3,9 3,0 28,4 19,5 11,8 6,5 4,9 3,8 2,9 28,9 20,0 12,1 6,5 4,9 3,8 3,0 



 
 

410 

 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝜎𝜎 1,04 0,48 0,32 0,35 0,24 0,22 0,25 0,76 0,40 0,36 0,25 0,33 0,28 0,21 0,83 0,35 0,32 0,25 0,19 0,22 0,26 

𝐹𝐹 1
 𝜇𝜇 0,85 0,89 0,93 0,96 0,97 0,97 0,98 0,83 0,89 0,93 0,96 0,97 0,97 0,98 0,82 0,88 0,92 0,95 0,97 0,97 0,98 

𝜎𝜎 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,68 0,78 0,86 0,92 0,94 0,95 0,96 0,65 0,77 0,86 0,91 0,93 0,95 0,96 0,63 0,76 0,84 0,91 0,93 0,94 0,95 

𝜎𝜎 0,01 0,00 0,01 0,00 0,00 0,00 0,00 0,01 0,01 0,01 0,00 0,00 0,00 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,00 
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Таблиця Г.1д – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 для виявлення стеганограм, сформованих згідно стеганографічного методу 

HUGO та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо АСМ і виду 

запропонованих векторів (статистичних параметрів оброблюваних зображень) 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 50,1 50,0 50,1 50,0 49,8 50,1 50,1 52,6 52,4 52,2 52,8 52,8 53,0 53,0 56,3 56,3 56,5 56,1 56,4 55,9 56,2 

𝜎𝜎 0,53 0,60 0,38 0,33 0,50 0,46 0,43 1,19 1,41 1,10 1,60 1,09 1,81 1,49 0,73 0,77 0,72 0,64 1,02 0,86 0,92 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 50,1 50,0 50,1 50,0 49,8 50,1 50,1 52,5 52,7 52,4 52,8 52,8 52,9 52,9 56,5 56,3 56,5 55,9 56,1 56,3 56,0 

𝜎𝜎 0,52 0,60 0,38 0,33 0,50 0,46 0,43 1,23 1,42 1,13 1,29 1,12 1,80 1,45 0,68 0,74 1,21 0,97 1,06 0,75 1,17 

𝐹𝐹 1
 𝜇𝜇 0,50 0,50 0,50 0,50 0,50 0,50 0,50 0,48 0,46 0,47 0,46 0,47 0,48 0,47 0,43 0,44 0,44 0,45 0,45 0,43 0,45 

𝜎𝜎 0,00 0,01 0,00 0,00 0,01 0,01 0,00 0,04 0,03 0,04 0,04 0,03 0,03 0,03 0,01 0,01 0,03 0,02 0,02 0,02 0,03 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 0,00 0,00 0,00 0,00 0,00 0,00 -0,05 -0,05 -0,05 -0,05 -0,06 -0,06 -0,06 -0,13 -0,13 -0,13 -0,12 -0,12 -0,12 -0,12 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,02 0,03 0,02 0,03 0,02 0,04 0,03 0,01 0,01 0,02 0,01 0,02 0,01 0,02 



 
 

412 

 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝐷𝐷𝐷𝐷 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 19,5 15,6 9,4 5,0 3,0 2,1 1,8 19,5 15,3 9,4 5,0 3,0 2,1 1,9 19,4 15,2 9,3 4,9 3,1 2,1 1,8 

𝜎𝜎 0,32 0,33 0,38 0,15 0,15 0,13 0,13 0,24 0,42 0,31 0,27 0,16 0,12 0,16 0,28 0,26 0,29 0,27 0,19 0,16 0,21 

𝐹𝐹 1
 𝜇𝜇 0,89 0,92 0,95 0,97 0,98 0,99 0,99 0,89 0,92 0,95 0,97 0,98 0,99 0,99 0,89 0,92 0,95 0,97 0,98 0,99 0,99 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,78 0,83 0,90 0,95 0,97 0,98 0,98 0,78 0,83 0,90 0,95 0,97 0,98 0,98 0,78 0,83 0,90 0,95 0,97 0,98 0,98 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

Випадок використання векторів 𝐅𝐅𝐶𝐶𝐶𝐶  

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,9 1,4 1,7 1,5 1,3 0,9 0,6 5,5 4,0 2,3 2,2 2,0 1,8 0,9 13,9 7,4 4,1 3,3 2,6 2,1 1,1 

𝜎𝜎 0,21 0,29 0,31 0,21 0,32 0,21 0,20 1,74 0,78 0,61 0,79 0,36 0,58 0,23 1,68 1,10 0,75 1,28 0,66 1,08 0,40 

𝑃𝑃 𝐷𝐷
𝑁𝑁

 

𝜇𝜇 38,6 33,7 25,6 14,9 9,6 6,5 5,2 40,2 34,8 26,4 14,9 9,4 6,7 5,1 41,2 35,5 26,5 15,2 9,7 6,6 5,1 



 
 

413 

 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝜎𝜎 0,38 0,59 0,61 0,53 0,34 0,16 0,25 0,61 0,49 0,63 0,51 0,30 0,17 0,27 0,45 0,80 0,56 0,35 0,17 0,20 0,17 

𝐹𝐹 1
 𝜇𝜇 0,76 0,80 0,85 0,91 0,94 0,96 0,97 0,74 0,78 0,84 0,91 0,94 0,96 0,97 0,73 0,77 0,84 0,91 0,94 0,96 0,97 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,01 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,47 0,56 0,69 0,83 0,89 0,93 0,94 0,42 0,53 0,67 0,82 0,88 0,91 0,94 0,36 0,50 0,66 0,81 0,87 0,91 0,94 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,00 0,00 0,02 0,01 0,01 0,00 0,00 0,01 0,00 0,01 0,02 0,01 0,01 0,01 0,01 0,00 
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Таблиця Г.1е – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 для виявлення стеганограм, сформованих згідно стеганографічного методу 

S-UNIWARD та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо АСМ і виду 

запропонованих векторів (статистичних параметрів оброблюваних зображень) 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 50,0 49,9 49,8 50,0 50,2 49,9 50,4 53,1 52,3 52,6 52,9 53,5 53,0 52,8 56,5 55,8 56,3 56,4 56,0 56,8 55,8 

𝜎𝜎 0,50 0,22 0,43 0,43 0,46 0,35 0,49 1,27 1,25 1,56 1,67 1,52 1,57 1,38 0,66 1,04 0,61 0,52 1,49 0,50 0,91 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 50,0 49,9 49,8 50,0 50,2 49,9 50,4 53,1 52,2 52,7 52,8 53,7 52,9 52,7 56,2 56,1 56,6 56,3 55,9 56,7 55,9 

𝜎𝜎 0,49 0,22 0,43 0,42 0,46 0,35 0,49 1,63 1,21 1,66 1,56 1,26 1,73 1,43 0,76 1,12 0,76 0,53 0,95 0,59 0,60 

𝐹𝐹 1
 𝜇𝜇 0,50 0,50 0,50 0,50 0,50 0,50 0,50 0,48 0,48 0,46 0,47 0,45 0,48 0,48 0,44 0,43 0,43 0,44 0,44 0,43 0,44 

𝜎𝜎 0,01 0,00 0,00 0,00 0,00 0,00 0,01 0,04 0,05 0,03 0,03 0,04 0,03 0,02 0,02 0,02 0,01 0,01 0,02 0,02 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 0,00 0,00 0,00 0,00 0,00 -0,01 -0,06 -0,04 -0,05 -0,06 -0,07 -0,06 -0,05 -0,13 -0,12 -0,13 -0,13 -0,12 -0,13 -0,12 

𝜎𝜎 0,01 0,00 0,01 0,01 0,01 0,01 0,01 0,03 0,02 0,03 0,03 0,03 0,03 0,03 0,01 0,02 0,01 0,01 0,02 0,01 0,01 
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𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝐷𝐷𝐷𝐷 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 14,4 10,7 6,2 5,0 2,5 2,0 1,7 14,3 10,7 6,4 5,0 2,6 2,0 1,7 14,3 10,8 6,5 5,0 2,5 2,0 1,7 

𝜎𝜎 0,26 0,32 0,18 0,20 0,24 0,15 0,16 0,30 0,19 0,22 0,22 0,15 0,15 0,11 0,32 0,36 0,22 0,33 0,19 0,11 0,20 

𝐹𝐹 1
 𝜇𝜇 0,92 0,94 0,97 0,97 0,99 0,99 0,99 0,92 0,94 0,97 0,97 0,99 0,99 0,99 0,92 0,94 0,97 0,97 0,99 0,99 0,99 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,84 0,89 0,94 0,95 0,97 0,98 0,98 0,84 0,89 0,93 0,95 0,97 0,98 0,98 0,84 0,89 0,93 0,95 0,97 0,98 0,98 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

Випадок використання векторів 𝐅𝐅𝐶𝐶𝐶𝐶  

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 2,2 1,2 0,7 1,4 0,8 0,7 0,5 6,9 2,4 1,4 2,3 1,7 1,1 0,9 12,0 5,2 3,1 2,9 1,5 1,2 1,0 

𝜎𝜎 0,51 0,34 0,22 0,32 0,30 0,36 0,11 2,12 0,64 0,52 0,73 0,77 0,58 0,44 2,01 1,56 1,21 0,63 0,45 0,44 0,65 

𝑃𝑃 𝐷𝐷
𝑁𝑁

 

𝜇𝜇 31,2 25,9 18,2 14,9 7,1 5,0 4,1 32,9 27,1 18,7 14,9 6,9 4,9 3,9 33,8 27,8 19,1 15,1 7,0 5,2 4,0 



 
 

416 

 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝜎𝜎 0,57 0,34 0,30 0,39 0,28 0,26 0,30 0,78 0,48 0,48 0,46 0,19 0,23 0,19 0,58 0,55 0,48 0,37 0,27 0,21 0,18 

𝐹𝐹 1
 𝜇𝜇 0,81 0,85 0,90 0,91 0,96 0,97 0,98 0,79 0,84 0,89 0,91 0,96 0,97 0,98 0,77 0,83 0,88 0,91 0,96 0,97 0,97 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,60 0,69 0,79 0,83 0,92 0,94 0,95 0,54 0,66 0,78 0,82 0,91 0,94 0,95 0,50 0,63 0,76 0,81 0,91 0,94 0,95 

𝜎𝜎 0,01 0,00 0,00 0,00 0,01 0,00 0,00 0,01 0,01 0,01 0,01 0,01 0,00 0,00 0,02 0,01 0,01 0,01 0,01 0,01 0,01 
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Таблиця Г.1ж – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 для виявлення стеганограм, сформованих згідно стеганографічного 

методу MG та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо АСМ і виду 

запропонованих векторів (статистичних параметрів оброблюваних зображень) 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 50,2 50,3 50,3 50,1 49,8 50,0 50,0 53,1 53,1 52,6 52,5 53,2 52,7 53,5 56,4 56,6 56,8 57,1 57,2 57,0 57,0 

𝜎𝜎 0,49 0,30 0,45 0,36 0,51 0,64 0,35 1,60 1,58 1,47 1,39 1,79 1,37 1,59 1,08 0,87 0,69 0,58 0,36 0,39 0,71 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 50,2 50,3 50,3 50,1 49,8 50,0 50,0 53,3 52,9 52,5 52,8 53,1 52,9 53,7 56,5 56,7 56,5 57,1 57,4 57,2 56,8 

𝜎𝜎 0,48 0,31 0,45 0,36 0,50 0,65 0,36 1,63 1,54 1,80 1,35 1,72 1,45 1,70 1,30 1,16 0,52 0,50 0,53 0,47 0,74 

𝐹𝐹 1
 𝜇𝜇 0,50 0,50 0,50 0,50 0,50 0,50 0,50 0,46 0,48 0,49 0,45 0,47 0,46 0,46 0,43 0,43 0,44 0,43 0,42 0,43 0,44 

𝜎𝜎 0,01 0,01 0,00 0,00 0,01 0,01 0,01 0,03 0,03 0,04 0,06 0,03 0,03 0,03 0,03 0,02 0,01 0,01 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 -0,01 -0,01 0,00 0,00 0,00 0,00 -0,06 -0,06 -0,05 -0,05 -0,06 -0,06 -0,07 -0,13 -0,13 -0,13 -0,14 -0,15 -0,14 -0,14 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,03 0,03 0,03 0,03 0,04 0,03 0,03 0,02 0,02 0,01 0,01 0,01 0,01 0,01 



 
 

418 

 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝐷𝐷𝐷𝐷 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 14,7 10,8 6,8 4,2 3,0 2,4 1,9 14,5 10,9 6,8 4,2 3,0 2,3 1,9 14,7 11,0 6,8 4,0 3,0 2,3 1,9 

𝜎𝜎 0,26 0,39 0,30 0,20 0,21 0,21 0,13 0,40 0,36 0,11 0,19 0,18 0,13 0,10 0,34 0,52 0,24 0,26 0,13 0,15 0,18 

𝐹𝐹 1
 𝜇𝜇 0,92 0,94 0,96 0,98 0,98 0,99 0,99 0,92 0,94 0,96 0,98 0,98 0,99 0,99 0,92 0,94 0,96 0,98 0,98 0,99 0,99 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,84 0,89 0,93 0,96 0,97 0,98 0,98 0,84 0,88 0,93 0,96 0,97 0,98 0,98 0,84 0,88 0,93 0,96 0,97 0,98 0,98 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 0,00 0,00 

Випадок використання векторів 𝐅𝐅𝐶𝐶𝐶𝐶  

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 2,0 1,1 0,8 1,2 0,9 0,9 1,4 7,9 4,1 2,6 1,9 1,6 2,0 1,6 14,7 8,6 2,9 2,7 2,1 2,0 1,7 

𝜎𝜎 0,49 0,36 0,25 0,21 0,21 0,36 0,38 1,50 1,19 1,24 0,45 0,44 0,52 0,74 2,76 1,45 1,02 1,21 1,00 0,96 0,71 

𝑃𝑃 𝐷𝐷
𝑁𝑁

 

𝜇𝜇 33,8 29,2 21,0 12,7 8,6 6,6 4,7 35,7 31,0 22,0 12,9 8,6 6,5 4,8 37,1 31,6 23,0 13,3 9,1 6,7 4,9 
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𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝜎𝜎 0,59 0,52 0,61 0,49 0,30 0,18 0,24 0,53 0,64 0,67 0,56 0,33 0,17 0,42 0,62 0,55 0,41 0,30 0,35 0,26 0,25 

𝐹𝐹 1
 𝜇𝜇 0,79 0,83 0,88 0,93 0,95 0,96 0,97 0,77 0,81 0,87 0,92 0,95 0,96 0,97 0,75 0,79 0,86 0,92 0,94 0,96 0,97 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,00 0,00 0,00 0,00 0,01 0,01 0,00 0,00 0,00 0,01 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,56 0,64 0,76 0,85 0,90 0,92 0,94 0,49 0,59 0,73 0,84 0,89 0,91 0,94 0,43 0,55 0,71 0,83 0,89 0,91 0,93 

𝜎𝜎 0,01 0,01 0,01 0,01 0,00 0,00 0,00 0,01 0,01 0,01 0,01 0,01 0,00 0,01 0,02 0,02 0,01 0,01 0,01 0,01 0,01 
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Таблиця Г.1и – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 для виявлення стеганограм, сформованих згідно стеганографічного методу 

MiPOD та тестових зображень з пакету VISION, в залежності від наявних апріорних даних щодо АСМ і виду 

запропонованих векторів (статистичних параметрів оброблюваних зображень) 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 50,1 50,1 49,9 49,8 49,8 49,9 50,0 53,1 53,3 53,4 52,7 52,9 52,9 52,5 57,2 56,9 56,8 57,2 56,4 56,9 56,7 

𝜎𝜎 0,50 0,44 0,48 0,49 0,45 0,79 0,30 1,66 1,58 1,59 1,26 1,70 1,88 1,52 0,82 0,45 0,85 0,64 1,24 0,95 1,08 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 50,0 50,1 49,8 49,8 49,8 49,9 50,0 53,1 53,5 53,4 52,6 52,6 52,7 52,4 57,1 57,0 56,7 57,1 56,4 56,8 57,0 

𝜎𝜎 0,50 0,44 0,48 0,49 0,45 0,79 0,30 1,63 1,45 1,48 1,17 1,87 1,66 1,54 0,79 0,57 0,96 0,53 1,36 0,97 1,03 

𝐹𝐹 1
 𝜇𝜇 0,50 0,50 0,50 0,50 0,50 0,50 0,50 0,47 0,45 0,46 0,47 0,49 0,47 0,47 0,43 0,43 0,44 0,43 0,44 0,43 0,43 

𝜎𝜎 0,00 0,00 0,00 0,01 0,01 0,01 0,00 0,03 0,05 0,03 0,06 0,04 0,04 0,04 0,01 0,01 0,02 0,01 0,02 0,01 0,02 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 0,00 0,00 0,00 0,00 0,00 0,00 -0,06 -0,07 -0,07 -0,05 -0,05 -0,05 -0,05 -0,14 -0,14 -0,13 -0,14 -0,13 -0,14 -0,14 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,02 0,01 0,03 0,03 0,03 0,02 0,04 0,03 0,03 0,01 0,01 0,02 0,01 0,03 0,02 0,02 
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𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝐷𝐷𝐷𝐷 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 11,0 7,4 4,8 3,0 2,4 1,9 1,4 10,9 7,7 4,8 2,9 2,5 1,9 1,4 10,9 7,7 4,9 2,9 2,4 1,9 1,5 

𝜎𝜎 0,52 0,35 0,30 0,10 0,21 0,15 0,16 0,29 0,29 0,20 0,17 0,19 0,17 0,11 0,25 0,31 0,28 0,17 0,19 0,17 0,15 

𝐹𝐹 1
 𝜇𝜇 0,94 0,96 0,98 0,98 0,99 0,99 0,99 0,94 0,96 0,98 0,99 0,99 0,99 0,99 0,94 0,96 0,98 0,99 0,99 0,99 0,99 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,88 0,92 0,95 0,97 0,98 0,98 0,99 0,88 0,92 0,95 0,97 0,97 0,98 0,99 0,88 0,92 0,95 0,97 0,98 0,98 0,98 

𝜎𝜎 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

Випадок використання векторів 𝐅𝐅𝐶𝐶𝐶𝐶  

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 1,4 0,7 0,6 0,5 0,6 0,4 0,4 5,3 2,1 1,7 2,1 1,4 0,9 0,8 9,4 3,9 3,6 1,9 1,6 1,6 0,9 

𝜎𝜎 0,51 0,29 0,11 0,21 0,19 0,19 0,13 1,36 0,70 0,91 0,75 0,66 0,62 0,42 2,56 1,44 1,09 1,25 0,74 0,60 0,38 

𝑃𝑃 𝐷𝐷
𝑁𝑁

 

𝜇𝜇 26,7 21,8 15,0 9,1 6,1 4,8 4,1 28,5 22,7 15,3 9,0 6,3 4,8 4,2 29,4 23,5 15,5 9,3 6,4 5,2 4,3 
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𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝜎𝜎 0,62 0,60 0,35 0,31 0,30 0,28 0,15 0,47 0,63 0,42 0,32 0,28 0,20 0,25 0,57 0,78 0,44 0,31 0,34 0,29 0,26 

𝐹𝐹 1
 𝜇𝜇 0,84 0,88 0,92 0,95 0,97 0,97 0,98 0,82 0,87 0,91 0,94 0,96 0,97 0,97 0,80 0,86 0,90 0,94 0,96 0,97 0,97 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,00 0,01 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,67 0,75 0,83 0,90 0,93 0,95 0,95 0,62 0,72 0,82 0,89 0,92 0,94 0,95 0,58 0,70 0,80 0,89 0,92 0,93 0,95 

𝜎𝜎 0,01 0,01 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,01 0,01 0,01 0,01 0,00 0,02 0,01 0,01 0,01 0,01 0,01 0,00 
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Таблиця Г.1к – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 для виявлення стеганограм, сформованих згідно стеганографічного методу 

HUGO та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних щодо АСМ і виду 

запропонованих векторів (статистичних параметрів оброблюваних зображень) 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 49,9 49,9 50,2 50,0 50,0 50,1 50,3 52,7 53,0 52,5 52,9 53,1 52,3 53,3 57,2 56,9 56,4 56,8 57,0 56,0 57,0 

𝜎𝜎 0,49 0,68 0,54 0,44 0,38 0,42 0,33 1,41 1,51 1,44 1,39 1,40 1,40 1,68 0,35 0,69 1,81 1,29 1,03 1,80 0,76 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 49,9 49,9 50,2 50,0 50,0 50,1 50,3 52,6 52,9 52,6 52,8 53,1 52,2 53,3 57,1 57,2 56,8 56,8 56,7 56,1 57,0 

𝜎𝜎 0,49 0,68 0,54 0,44 0,39 0,42 0,33 1,27 1,61 1,53 1,71 1,43 1,54 1,69 0,57 0,49 1,14 0,94 1,26 1,61 0,62 

𝐹𝐹 1
 𝜇𝜇 0,50 0,50 0,50 0,50 0,50 0,50 0,50 0,47 0,47 0,47 0,49 0,47 0,48 0,47 0,43 0,42 0,42 0,43 0,44 0,43 0,43 

𝜎𝜎 0,01 0,01 0,01 0,00 0,00 0,00 0,00 0,03 0,07 0,04 0,04 0,03 0,05 0,04 0,01 0,01 0,02 0,01 0,02 0,02 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 0,00 0,00 0,00 0,00 0,00 -0,01 -0,05 -0,06 -0,05 -0,06 -0,06 -0,04 -0,07 -0,14 -0,14 -0,13 -0,14 -0,14 -0,12 -0,14 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,01 0,01 0,03 0,02 0,02 0,03 0,01 



 
 

424 

 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝐷𝐷𝐷𝐷 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 26,4 22,9 17,5 11,4 8,3 6,2 4,4 26,6 22,8 17,5 11,5 8,3 6,1 4,4 26,5 23,0 17,5 11,3 8,3 6,1 4,4 

𝜎𝜎 0,27 0,24 0,36 0,35 0,22 0,28 0,18 0,36 0,33 0,51 0,37 0,27 0,34 0,29 0,26 0,43 0,23 0,23 0,34 0,27 0,21 

𝐹𝐹 1
 𝜇𝜇 0,85 0,87 0,90 0,94 0,96 0,97 0,98 0,85 0,87 0,90 0,94 0,96 0,97 0,98 0,85 0,87 0,90 0,94 0,96 0,97 0,98 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,69 0,74 0,81 0,88 0,91 0,94 0,96 0,68 0,74 0,81 0,88 0,91 0,94 0,95 0,69 0,73 0,81 0,88 0,91 0,94 0,95 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,01 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 0,00 0,00 

Випадок використання векторів 𝐅𝐅𝐶𝐶𝐶𝐶  

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,3 0,5 2,6 10,4 10,9 9,2 7,9 30,8 9,3 6,4 13,2 12,1 10,0 8,2 46,4 20,0 11,6 14,4 12,9 10,4 8,7 

𝜎𝜎 0,21 0,15 0,38 1,12 0,65 0,62 0,38 5,36 2,45 1,24 1,26 0,96 0,55 0,68 2,45 4,02 1,40 1,07 1,15 0,51 0,76 

𝑃𝑃 𝐷𝐷
𝑁𝑁

 

𝜇𝜇 41,1 37,8 32,9 24,9 18,2 13,5 10,1 46,4 41,4 34,2 25,3 18,9 14,1 10,6 49,0 42,7 35,2 26,0 19,1 14,2 10,8 



 
 

425 

 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝜎𝜎 0,42 0,73 0,20 0,28 0,38 0,42 0,54 0,66 0,44 0,27 0,35 0,39 0,34 0,56 0,59 0,64 0,44 0,35 0,54 0,37 0,55 

𝐹𝐹 1
 𝜇𝜇 0,74 0,77 0,80 0,83 0,86 0,89 0,91 0,67 0,73 0,78 0,81 0,85 0,88 0,91 0,62 0,71 0,77 0,81 0,84 0,88 0,90 

𝜎𝜎 0,00 0,01 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,00 0,01 0,01 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,42 0,49 0,57 0,63 0,71 0,77 0,82 0,17 0,37 0,53 0,60 0,69 0,76 0,81 0,04 0,29 0,48 0,58 0,68 0,75 0,80 

𝜎𝜎 0,01 0,01 0,00 0,01 0,00 0,00 0,00 0,04 0,02 0,01 0,01 0,01 0,00 0,00 0,02 0,03 0,01 0,01 0,01 0,01 0,01 
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Таблиця Г.1л – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 для виявлення стеганограм, сформованих згідно стеганографічного методу 

S-UNIWARD та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних щодо АСМ і виду 

запропонованих векторів (статистичних параметрів оброблюваних зображень) 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 50,0 50,2 50,0 50,0 50,1 49,8 50,1 52,6 51,9 52,5 52,0 53,2 52,3 52,1 57,1 56,8 57,0 56,8 56,4 57,3 56,7 

𝜎𝜎 0,60 0,41 0,79 0,45 0,52 0,28 0,48 1,48 0,80 1,51 1,22 1,65 1,32 1,24 0,97 1,07 1,27 1,22 0,89 0,42 1,61 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 50,0 50,2 49,9 50,0 50,1 49,8 50,1 52,7 51,9 52,5 52,1 53,2 52,4 52,3 56,9 57,1 57,1 57,0 56,6 57,1 56,6 

𝜎𝜎 0,61 0,41 0,79 0,45 0,52 0,28 0,49 1,45 0,57 1,51 0,96 1,41 1,35 1,11 0,92 1,14 1,08 1,30 0,78 0,40 1,42 

𝐹𝐹 1
 𝜇𝜇 0,50 0,50 0,50 0,50 0,50 0,50 0,50 0,46 0,47 0,47 0,47 0,46 0,46 0,46 0,43 0,42 0,43 0,43 0,43 0,43 0,43 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,00 0,01 0,05 0,05 0,04 0,04 0,03 0,05 0,04 0,02 0,02 0,01 0,02 0,01 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 0,00 0,00 0,00 0,00 0,00 0,00 -0,05 -0,04 -0,05 -0,04 -0,06 -0,05 -0,04 -0,14 -0,14 -0,14 -0,14 -0,13 -0,14 -0,13 

𝜎𝜎 0,01 0,01 0,02 0,01 0,01 0,01 0,01 0,03 0,01 0,03 0,02 0,03 0,03 0,02 0,02 0,02 0,02 0,02 0,02 0,01 0,03 



 
 

427 

 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝐷𝐷𝐷𝐷 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 24,3 20,6 15,7 10,4 7,5 5,7 4,3 24,4 20,6 15,6 10,5 7,5 5,7 4,3 24,2 20,5 15,7 10,3 7,4 5,5 4,3 

𝜎𝜎 0,31 0,32 0,37 0,31 0,21 0,30 0,26 0,42 0,28 0,28 0,23 0,17 0,21 0,37 0,26 0,20 0,27 0,17 0,32 0,31 0,28 

𝐹𝐹 1
 𝜇𝜇 0,86 0,88 0,91 0,94 0,96 0,97 0,98 0,86 0,89 0,92 0,94 0,96 0,97 0,98 0,86 0,89 0,91 0,95 0,96 0,97 0,98 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,72 0,77 0,83 0,89 0,92 0,94 0,96 0,72 0,77 0,83 0,89 0,92 0,94 0,96 0,72 0,77 0,83 0,89 0,92 0,94 0,96 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

Випадок використання векторів 𝐅𝐅𝐶𝐶𝐶𝐶  

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,4 0,4 3,7 10,0 9,6 8,5 6,6 16,9 4,0 6,7 11,4 10,5 8,8 7,2 33,5 13,6 10,2 11,5 11,5 9,7 7,3 

𝜎𝜎 0,32 0,24 1,02 0,77 0,68 0,52 0,70 2,24 1,31 2,17 1,16 0,98 0,49 0,54 3,61 3,37 2,05 1,12 1,42 0,37 0,63 

𝑃𝑃 𝐷𝐷
𝑁𝑁

 

𝜇𝜇 40,0 36,1 30,3 22,3 16,1 12,1 9,8 44,4 39,1 31,2 22,9 16,4 12,6 9,9 46,3 40,5 32,0 23,3 16,7 12,8 10,3 



 
 

428 

 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝜎𝜎 0,63 0,35 0,50 0,57 0,73 0,57 0,51 0,59 0,50 0,32 0,48 0,55 0,28 0,71 0,56 0,66 0,62 0,53 0,45 0,45 0,51 

𝐹𝐹 1
 𝜇𝜇 0,75 0,78 0,81 0,84 0,87 0,90 0,92 0,70 0,75 0,80 0,83 0,87 0,89 0,92 0,67 0,73 0,79 0,83 0,86 0,89 0,91 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,01 0,01 0,00 0,00 0,00 0,01 0,01 0,01 0,00 0,01 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,44 0,53 0,60 0,67 0,74 0,79 0,83 0,27 0,45 0,57 0,65 0,73 0,79 0,83 0,16 0,37 0,54 0,64 0,72 0,77 0,82 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,02 0,01 0,02 0,01 0,01 0,00 0,01 0,03 0,03 0,02 0,01 0,01 0,01 0,00 
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Таблиця Г.1м – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу 

та 𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 для виявлення стеганограм, сформованих згідно стеганографічного 

методу MG та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних щодо АСМ і виду 

запропонованих векторів (статистичних параметрів оброблюваних зображень) 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 50,3 50,0 50,0 49,9 50,1 50,0 50,0 52,9 53,6 53,1 52,6 53,2 52,0 52,7 57,1 56,3 57,2 57,3 57,3 56,5 57,0 

𝜎𝜎 0,41 0,34 0,49 0,48 0,40 0,54 0,40 1,41 1,52 1,49 1,48 1,40 1,31 1,47 0,70 1,28 0,68 0,78 0,51 1,50 1,30 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 50,3 50,0 50,0 49,9 50,1 50,0 50,0 52,6 53,2 53,1 52,6 53,0 52,1 53,0 57,2 56,6 57,1 57,4 57,2 56,6 57,1 

𝜎𝜎 0,41 0,33 0,48 0,48 0,40 0,54 0,40 1,45 1,80 1,44 1,56 1,73 1,35 1,34 0,73 1,37 0,77 0,83 0,43 1,33 1,25 

𝐹𝐹 1
 𝜇𝜇 0,50 0,50 0,50 0,50 0,50 0,50 0,50 0,49 0,49 0,47 0,47 0,48 0,47 0,45 0,43 0,43 0,43 0,43 0,43 0,43 0,43 

𝜎𝜎 0,01 0,00 0,01 0,01 0,00 0,01 0,01 0,03 0,04 0,03 0,05 0,04 0,06 0,03 0,02 0,02 0,02 0,01 0,01 0,02 0,02 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 -0,01 0,00 0,00 0,00 0,00 0,00 0,00 -0,05 -0,07 -0,06 -0,05 -0,06 -0,04 -0,06 -0,14 -0,13 -0,14 -0,15 -0,14 -0,13 -0,14 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,01 0,03 0,01 0,01 0,01 0,03 0,02 
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𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝐷𝐷𝐷𝐷 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 19,8 16,6 10,8 7,6 5,9 4,7 3,9 19,6 16,4 10,9 7,4 5,8 4,8 4,0 19,6 16,2 10,9 7,4 5,9 4,9 3,8 

𝜎𝜎 0,46 0,28 0,13 0,27 0,27 0,30 0,19 0,39 0,42 0,35 0,36 0,27 0,37 0,23 0,38 0,41 0,23 0,24 0,41 0,31 0,17 

𝐹𝐹 1
 𝜇𝜇 0,89 0,91 0,94 0,96 0,97 0,98 0,98 0,89 0,91 0,94 0,96 0,97 0,98 0,98 0,89 0,91 0,94 0,96 0,97 0,97 0,98 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,78 0,82 0,89 0,92 0,94 0,95 0,96 0,78 0,82 0,88 0,92 0,94 0,95 0,96 0,78 0,82 0,88 0,92 0,94 0,95 0,96 

𝜎𝜎 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

Випадок використання векторів 𝐅𝐅𝐶𝐶𝐶𝐶  

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 2,5 2,4 6,7 8,7 8,3 7,9 7,4 16,3 8,5 8,2 9,8 9,4 8,3 7,7 25,5 15,2 11,5 11,6 10,4 8,5 8,7 

𝜎𝜎 0,85 0,78 0,93 0,75 0,45 0,61 0,55 3,09 1,54 0,84 0,52 0,56 0,79 0,31 2,45 2,23 1,80 0,90 1,28 0,76 0,67 

𝑃𝑃 𝐷𝐷
𝑁𝑁

 

𝜇𝜇 36,2 32,9 26,4 19,0 15,5 12,6 10,8 40,2 35,5 27,5 19,6 16,1 13,0 11,4 42,0 37,0 28,6 20,2 16,0 13,4 11,6 
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𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝜎𝜎 0,36 0,42 0,60 0,37 0,63 0,51 0,42 0,48 0,48 0,39 0,70 0,57 0,43 0,48 0,22 0,58 0,37 0,54 0,61 0,47 0,53 

𝐹𝐹 1
 𝜇𝜇 0,78 0,80 0,83 0,86 0,88 0,90 0,91 0,73 0,77 0,82 0,86 0,87 0,89 0,91 0,70 0,75 0,80 0,85 0,87 0,89 0,90 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,01 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,51 0,57 0,64 0,72 0,76 0,79 0,82 0,36 0,49 0,61 0,70 0,74 0,79 0,81 0,28 0,42 0,57 0,68 0,73 0,78 0,80 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,01 0,00 0,02 0,02 0,01 0,01 0,01 0,01 0,01 0,01 0,02 0,01 0,01 0,01 0,01 0,01 
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Таблиця Г.1н – Середні значення (𝜇𝜇) та середньоквадратичне відхилення (𝜎𝜎) значень метрик 𝑃𝑃𝐷𝐷𝑃𝑃, 𝑃𝑃𝐷𝐷𝑁𝑁, 𝐹𝐹1-індексу та 

𝑀𝑀𝐶𝐶𝐶𝐶 при використанні стегодетектору 𝐷𝐷𝐷𝐷𝑆𝑆𝑅𝑅𝑅𝑅 для виявлення стеганограм, сформованих згідно стеганографічного методу 

MiPOD та тестових зображень з пакету MIRFlickr-1M, в залежності від наявних апріорних даних щодо АСМ і виду 

запропонованих векторів (статистичних параметрів оброблюваних зображень) 

  

𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 50,1 50,1 49,8 49,8 50,1 50,1 50,2 52,8 52,2 53,0 52,0 52,2 52,5 53,1 57,1 56,6 57,0 57,0 56,1 56,8 56,7 

𝜎𝜎 0,47 0,46 0,36 0,50 0,47 0,44 0,42 1,72 0,92 1,74 1,06 1,73 1,22 1,49 1,05 0,85 0,69 0,77 1,33 0,84 1,23 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 50,1 50,1 49,8 49,8 50,1 50,1 50,2 53,0 52,0 52,8 51,9 52,5 52,6 53,0 57,3 57,0 57,0 56,9 56,1 57,0 56,9 

𝜎𝜎 0,47 0,46 0,37 0,50 0,47 0,44 0,43 1,79 1,02 1,57 1,17 1,72 1,49 1,44 1,17 0,84 1,06 1,03 1,30 0,85 0,77 

𝐹𝐹 1
 𝜇𝜇 0,50 0,50 0,50 0,50 0,50 0,50 0,50 0,45 0,49 0,47 0,49 0,45 0,47 0,47 0,43 0,42 0,43 0,43 0,44 0,43 0,43 

𝜎𝜎 0,00 0,00 0,00 0,01 0,00 0,01 0,00 0,05 0,04 0,04 0,05 0,05 0,04 0,03 0,02 0,01 0,02 0,02 0,02 0,01 0,01 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,00 0,00 0,00 0,00 0,00 0,00 0,00 -0,06 -0,04 -0,06 -0,04 -0,05 -0,05 -0,06 -0,14 -0,14 -0,14 -0,14 -0,12 -0,14 -0,14 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,03 0,02 0,03 0,02 0,03 0,03 0,03 0,02 0,02 0,02 0,02 0,03 0,02 0,02 
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𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Випадок використання векторів 𝐅𝐅𝐷𝐷𝐷𝐷 

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑃𝑃 𝐷𝐷
𝑁𝑁

,%
 𝜇𝜇 22,0 18,5 13,9 10,0 8,0 6,1 5,1 21,8 18,6 13,9 10,0 8,0 6,1 5,1 22,2 18,5 13,9 10,2 7,9 6,2 5,2 

𝜎𝜎 0,45 0,46 0,32 0,35 0,24 0,35 0,27 0,36 0,30 0,31 0,20 0,26 0,25 0,30 0,46 0,48 0,34 0,27 0,23 0,27 0,29 

𝐹𝐹 1
 𝜇𝜇 0,88 0,90 0,93 0,95 0,96 0,97 0,97 0,88 0,90 0,93 0,95 0,96 0,97 0,97 0,87 0,90 0,93 0,95 0,96 0,97 0,97 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,75 0,79 0,85 0,89 0,92 0,94 0,95 0,75 0,79 0,85 0,89 0,92 0,94 0,95 0,75 0,79 0,85 0,89 0,92 0,94 0,95 

𝜎𝜎 0,01 0,01 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,01 0,00 0,00 0,00 0,00 0,00 

Випадок використання векторів 𝐅𝐅𝐶𝐶𝐶𝐶  

𝑃𝑃 𝐷𝐷
𝑃𝑃

,%
 

𝜇𝜇 0,4 0,7 6,2 10,6 9,8 8,8 8,3 5,8 3,4 8,4 12,1 10,6 9,6 8,4 21,0 7,0 10,6 12,4 12,3 10,5 8,9 

𝜎𝜎 0,17 0,29 0,65 0,56 0,59 0,65 0,31 1,84 1,01 1,59 1,46 0,73 0,56 0,62 3,42 1,82 1,78 1,16 1,12 0,65 0,75 

𝑃𝑃 𝐷𝐷
𝑁𝑁

 

𝜇𝜇 38,7 34,1 28,5 22,0 17,6 14,4 12,3 41,8 36,1 29,3 22,7 18,2 14,8 12,8 43,5 37,0 30,0 23,3 18,5 15,1 12,7 
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𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 100% 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾~𝒰𝒰(0; 100), % 𝐾𝐾𝛼𝛼𝑂𝑂𝐾𝐾 = 0% 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

Δ 𝛼𝛼𝑆𝑆
=

3%
 

Δ 𝛼𝛼𝑆𝑆
=

5%
 

Δ 𝛼𝛼𝑆𝑆
=

10
%

 

Δ 𝛼𝛼𝑆𝑆
=

20
%

 

Δ 𝛼𝛼𝑆𝑆
=

30
%

 

Δ 𝛼𝛼𝑆𝑆
=

40
%

 

Δ 𝛼𝛼𝑆𝑆
=

50
%

 

𝜎𝜎 0,29 0,47 0,34 0,31 0,46 0,38 0,37 0,43 0,49 0,25 0,29 0,39 0,30 0,64 0,49 0,33 0,46 0,51 0,43 0,56 0,67 

𝐹𝐹 1
 𝜇𝜇 0,76 0,79 0,82 0,84 0,87 0,89 0,90 0,73 0,77 0,81 0,83 0,86 0,88 0,90 0,70 0,76 0,80 0,83 0,85 0,87 0,89 

𝜎𝜎 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,01 0,00 0,00 0,00 0,01 0,00 0,01 0,00 0,01 0,00 0,00 

𝑀𝑀
𝐶𝐶𝐶𝐶

 𝜇𝜇 0,47 0,56 0,61 0,66 0,72 0,77 0,79 0,38 0,51 0,59 0,64 0,71 0,75 0,79 0,27 0,47 0,56 0,63 0,69 0,74 0,78 

𝜎𝜎 0,01 0,01 0,01 0,01 0,01 0,01 0,00 0,02 0,01 0,01 0,01 0,01 0,01 0,01 0,02 0,01 0,02 0,01 0,01 0,01 0,01 
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