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Актуальнiсть теми дисертацii 

Сьогоднi забезпечення iнформацiйноi' безпеки держави е одюею 1з 

найважливiших задач в умовах великоi' кiлькостi внутрiшнiх та зовнiшнiх загроз. 

Таким чином, першочерговими задачами у сферi iнформацiйноi' безпеки держави 

е розробка нових та вдосконалення iснуючих криптографiчних систем. У той же 

час, через активнi дослiдження в галузi квантових комп'ютерiв, безпека бiльшостi 

сучасних криптографiчних систем знаходиться пiд загрозою, адже квантовi 

комп'ютери можуть надати необхiдне зростання продуктивностi та швидкостi для 

виконання важкорозв 'язних на сьогоднi задач. У зв 'язку iз зазначеним, виникае 

необхiднiсть у створеннi нових постквантових криптографiчних систем, якi 

залишаться стiйкими за умови iснування потужних квантових комп'ютерiв. 

Важливим видом постквантових криптосистем € решiтковi (NТRU-подiбнi) 

криптосистеми, до яких вiдноситься, зокрема, приблизно третина всiх 

криптосистем i протоколiв, поданих до конкурсу NIST з розробки нових 

стандартiв постквантових криптосистем та протоколiв. Окрiм того, новiтнiй 

нацiональний стандарт асиметричного шифрування ДСТУ 8961:2019 «Скеля» 

також е NТRU-подiбним. 

Значний розвиток решiтковоi' криптографii' стимулюе створення симетричних 

постквантових шифросистем, стiйкiсть яких базусrься на складностi розв 'язаннi 

лише однiеi' обчислювальноI задачi. Проте слiд вiдзначити, що едина вiдома на 

сьогоднi симетрична NТRU-подiбна шифросистема (NTRUCipher) виявляеться 

уразливою вщносно певних атак. 

Оцiнка обrрунтованостi наукових результатiв дисертацii, ix 

достовiрностi та новизни 

Наукова новизна результатiв дисертацiйного досшдження полягае в 

наступному: 

1. Вперше отримано аналiтичнi спiввiдношення для оцiнювання ймовiрностi 

оборотностi випадкових полiномiв, якi використовуються в NТRU-подiбних 

шифросистемах. На вiдмiну вiд вiдомого спiввiдношення для ймовiрностi 

оборотностi випадкового рiвноймовiрного елементу кiльця зрiзаних полiномiв, 

отриманi спiввiдношення е справедливими для бiльш загальноI схеми формування 



випадкових полiномiв. Вони базуються на застосуваню апарату перетворення 

Фур'€ розподiлiв ймовiрностей на скiнченному полi та надають змогу оцiнювати 

(а в окремих практично важливих випадках - обчислювати) значения ймовiрностi 

оборотностi випадкових полiномiв, що використовуються в ролi компоненпв 

секретних ключiв NТRU-подiбних шифросистем. 

2. Удосконалено аналiтичнi спiввiдношення для оцiнювання ймовiрностi 

помилкового розшифрування повiдомлень в NТRU-подiбних шифросистемах. На 

вiдмiну вiд ранiше вiдомих, отриманi спiввiдношення с справедливими для ycix 
видiв сучасних NТRU-подiбних шифросистем (як асиметричних, так 

симетричних). Окрiм того, вони дозволяють оцiнювати ймовiрнiсть помилкового 

розшифрування повiдомлень в NТRU-подiбних шифросистемах при фiксованому 

ключi, надаючи, таким чином, бiльш адекватну iнформацiю про частоту 

виникнення помилок при розшифруваннi. 

3. Дiстав подальший розвиток метод оцiнювання стiйкостi симетричних 

шифросистем NTRUCipher та NTRUCipheг+ за рахунок дослiдження трьох 

додаткових атак на цi шифросистеми. Для зазначених атак отримано аналiтичнi 

оцiнки складностi та показано, що, принаймнi, одна з них може бути реалiзована в 

режимi реального часу (хоча й не дозволяс вiдновлювати ключi шифросистем, а 

тiльки вiдрiзняти послiдовностi 'ixнix шифрованих повiдомлень вiд iстино 

випадково'i послiдовностi). 

4. Вперше запропоновано метод побудови обrрунтовано стiйких симетричних 
NТRU-подiбних шифросистем. Показано, що на вiдмiну вiд вiдомих симетричних 

NТRU-подiбних шифросистем, запропонованi шифросистеми мають обrрунтовану 

стiйкiсть вiдносно атак на основi пiдiбраних вiдкритих повiдомлень, яка базусться 

на складностi еталонно'i обчислювально складно'i задачi Decision-Ring-L WE. 

Обrрунтованiсть i достоюрюсть резулыапв дисертацiйно'i роботи 

забезпечусться адекватнiстю припущень (гiпотез), якi лежать в основi проведених 

наукових дослiджень, а також коректним застосуванням вiдомих математичних 

метод1в. Резулыати проведених чисельних розрахункiв узгоджуються з 

отриманими теоретичними висновками. 

У ходi дисертацiйного дослiдження було проаналiзовано актуальну 

лiтературу, яка стосусться тематики постквантових, а саме решiткових (NТRU

подiбних) криптографiчних систем. Системний огляд наукових джерел допомiг 

поглибити розумiння сучасних тенденцiй i пiдходiв у цiй галузi. Були виявленi 
перспективнi напрями дослiджень, а також розкритi питання, якi с необхiдними 

для подальшого розвитку методiв побудови, оцiнювання та обrрунтування 

стiйкостi NТRU-подiбних шифросистем. 

Одним iз ключових елементiв дисертацi'i е запропонований метод побудови 

симетричних NТRU-подiбних шифросистем, що е обrрунтовано стiйкими 

вiдносно атак на основi пiдiбраних вiдкритих текстiв. Зазначений метод 



запропоновано вперше, а також наведено алгоритм вибору параметрiв, якi 

забезпечують стiйкiсть запропонованих шифросистем на заздалегiдь визначеному 

(необхiдному) рiвнi. 

Отже, в дисертацiйнiй роботi поставлене наукове завдания виконано 

повнiстю, здобувач повною мiрою оволодiв методологiею науковоi' дiяльностi. 

Оцiнка змiсту дисертацii, i.i завершенiсть та дотримання принципiв 

академiчноi доброчесностi 

За своi'м змiстом дисертацiйна робота здобувача Матiйко А.А. повюстю 

вiдповiдае напрямкам дослiджень вiдповiдно до освiтньо-науковоi' програми 

«Безпека державних iнформацiйних ресурсiв». 

Дисертацiйна робота е завершеною науковою працею i свiдчить про 

наявнiсть особистого внеску здобувача у науковий напрям «Кiбербезпека». 

Розглянувши звiт подiбностi за результатами перевiрки дисертацiйноi роботи 

на текстовi спiвпадiния, можна зробити висновок, що дисертацiйна робота 

Матiйко Александри Андрiiвни е результатом самостiйних дослiджень здобувача i 

не мiстить елементiв фальсифiкацii', компiляцii, фабрикацii, плапату та 

запозичень. Використанi iдei, результати i тексти iнших авторiв мають належнi 
. . 

посилания на вщповщне джерело. 

Мова та стиль викладення результатiв 

Дисертацiйна робота написана украiнською мовою. 

Робота характеризуеться високим рiвнем системностi i логiчною структурою 

викладения, що дозволяе з легкiстю розумiти розвиток дослiджения та логiчнi 

зв'язки мiж роздiлами. Представления iнформацii чiтке та зрозумiле, що сприяе 

засвоенню основних понять та методiв, якi використовуються в дослiдженнi. 

У дисертацiйнiй роботi здобувач демонструе володiния загальноприйнятою 

термiнологiею у цiй науковiй галузi, вмiло використовуе термiни та поияття, що 

дозволяе роботi бути актуальною та зрозумiлою для науковоi спiльноти. Також, 

варто зазначити стиль мовлення, який характеризуеться виразнiстю та чiткiстю. 

Дисертацiйна робота включае чiтко сформульованi мету та завдання, а також 
. . 

зм1стовю роздши, яю шдкреслюють актуальюсть та наукову цшюсть 

досшджения. 

Дисертацiя складаеться iз вступу, 4 роздiлiв, висновкiв, списку лiтератури та 

додаткiв. Загальний обсяг дисертацii' 178 сторiнок. 

У вступi обrрунтовуеться актуальнiсть дослiдження, зазначаються мета, 

задачi, методи дослiдження. Також, висвiтлюеться наукова новизна та практичне 

значения отриманих результатiв. Здобувач вказуе на власний внесок у 

дослiдження, надае iнформацiю про науковi публiкацi1 за темою дослiдження та 

апробацiю матерiалiв дисертацi1. 



У першому роздiлi викладено аналiз стану та напрямiв розвитку методiв 

побудови NТRU-подiбних шифросистем. Висвiтлено причини необхiдностi 

створення нових постквантових криптосистем, основнi i'x види та переваги 

решiткових (NТRU-подiбних) криптосистем. Дослiджено обчислювально складнi 

задачi, на яких базуеться стiйкiсть NТRU-подiбних шифросистем, створена 

класифiкацiя NТRU-подiбних шифросистем для розумiння будови таких 

шифросистем. Окрiм того, здiйснено аналiз методiв побудови, оцiнювання та 

обrрунтування стiйкостi NТRU-подiбних шифросистем. 

У другому роздiлi дисертацii' висвiтлено означения NТRU-подiбних 

шифросистем, а також здобувачем отримано аналiтичнi спiввiдношення для 

параметрiв шифросистем, якi характеризують i'x практичнiсть, а саме ймовiрнiсть 

оборотностi випадкових полiномiв та ймовiрнiсть помилкового розшифрування 

повiдомлень при фiксованому ключi. 

Третiй роздiл присвячено дослiдженню стiйкостi шифросистем NТRUCipher 

та NТRUCipher+ вiдносно двох статистичних атак: ВКW-атаки та певноi' 

розрiзнювальноi' атаки. Такi атаки ранiше не дослiджувалися, а отриманi 

здобувачем аналiтичнi оцiнки складностi зазначених атак дозволяють порiвняти 

шифросистеми за стiйкiстю та практичюстю. Важливо вщм~тити, що 

шифросистема NТRUCipher+ виявилася вразливою вiдносно так званоi' 

розрiзнювальноi' атаки, i може бути реалiзована в режимi реального часу. Тому 

для побудови симетричного аналога криптосистеми NТRU слiд використовувати 

iншi методи побудови шифросистем, що базуються на решiтках. 

Четвертий роздiл присвячено методу побудови симетричних NТRU

подiбних шифросистем, що € обrрунтовано стiйкими вiдносно атак на основi 

пiдiбраних вiдкритих текстiв. Цей метод запропоновано вперше, а також 

наведений алгоритм вибору параметрiв запропонованих шифросистем, якi 

забезпечують i'хню стiйкiсть на заздалегiдь визначеному рiвнi. 

Дисертацiйна робота оформлена вiдповiдно до вимог наказу МОН Украi'ни 

вiд 12 сiчня 2017 р. № 40 «Про затвердження вимог до оформления дисертацii'». 

Оприлюднення результатiв дисертацiйноi роботи 

Науковi резулыати дисертацii' висвiтленi здобувачем у 9 наукових публiкацiях, 

серед яких: 7 статей у наукових виданнях, включених на дату опублiкування до 

перелiку наукових фахових видань Украi'ни; 2 статтi у перiодичних наукових 

виданнях, проiндексованих у базах даних Web of Science Core Collection та/або 

Scopus, з яких 2 статтi у виданнях, вiднесених до першого - третього квартилiв 

(Ql-QЗ) вiдповiдно до класифiкацii' SCimago Joumal and Country Rank або Joumal 

Citation Reports. 

Результати дисертацii' були апробованi на 6 наукових фахових конференцiях. 

Також науковi та практичнi резулыати дисертацiйноi' роботи реалiзованi в Службi 



зовнiшньо'i розвiдки Укра'iни - в результатi виконання НДР «Дорадо» (акт вiд 

27.09.2022) та НДР «Сарган» (акт вiд 27.09.2022) та в науково-технiчних 

розробках АТ «Iнститут iнформацiйних технологiй» (акт вiд 24.11.2022). 
У ci публiкацi1 здобувача демонструють високий науковий рiвень, i в них 

висвiтлюються основнi науковi результати дослiджень. Дисертант зробила 

значний особистий внесок у публiкацi1. Слiд зазначити, що в ycix наукових 

публiкацiях збережено принципи академiчно1 доброчесностi. 

Науковi результати, описанi в дисертацiйнiй роботi, у повнiй мipi висвiтленi 

у наукових публiкацiях здобувача. 

Недолiки та зауваження до дисертацiйноi роботи. 

1. У пiдроздiлi 1.3 дисертацii наведена класифiкацiя NТRU-подiбних 

шифросистем, але деякi з класiв описанi недостатньо повно, наприклад, NТRU

подiбнi шифросистеми, побудованi над кiльцями цiлих гаусових чисел чи 

цiлочисельних кватернiонiв тощо. 

2. У пiдроздiлi 2.1 дисертацiйноi роботи у рисунках 2.1, 2.2 вiдсутнi назви 

координатних осей. 

3. У текстi дисертацii зустрiчаеться велика кiлькiсть скорочень та абревiатур, 

проте далеко не всi вони е вiдображеними у вiдповiдному перелiку на стор. 15. 

Зазначене дещо ускладнюе розумiння роботи i отриманих результатiв при П читаннi. 

4. Для бiльш кращого розумiння нових i удосконалених наукових результатiв 

було б добре, щоб здобувач ix вiдобразив не лише математичними виразами, а й 

певними структурно-аналiтичними моделями чи послiдовними етапами (зокрема, 

це стосуеться четвертого пункту науковоi новизни). 

5. Наукова новизна, на мою думку, сформульована не у повнiй мipi 

вiдповiдно до вимог та рекомендованоi практики ( ступiнь новизни, об' ект 

науковоi новизни, вiдмiннiсть вiд iснуючих пiдходiв, досягнутий ефект), що дещо 

ускладнюе розумiння сутностi результатiв та шляхiв ix досягнення. 

6. На мою думку, було б добре, щоб здобувач вкiнцi роботи навiв порiвняння 

з аналогiчними пiдходами до вирiшення поставленого завдання (дослiдженими у 

першому роздiлi дисертацii), що дало б змогу бiльш чiтко виявити переваги 
. . 

отриманих автором результат~в над вщомими. 

Вважаю, що висловленi зауваження не е визначальними 1 не зменшують 

загальну наукову новизну та практичну значимiсть результатiв та не впливають на 

загальну позитивну оцiнку дисертацiйно1 роботи. 

Висновок про дисертацiйну роботу 

Вважаю, що дисертацiйна робота здобувача ступеня доктора фiлософi1 

Матiйко Александри Андрii'вни на тему «Метод побудови обrрунтовано стiйких 



симетричних NТRU-подiбних шифросистем» виконана на високому науковому 

рiвнi, не порушуе принципiв академiчно1 доброчесностi та е закiнченим науковим 

дослiдженням, сукупнiсть теоретичних та практичних результатiв якого розв'язус 

актуальне i важливе наукове завдання, що мае iстотне значения для галузi знань 

12 Iнформацiйнi технологii'. Дисертацiйна робота за актуальнiстю, практичною 

цiннiстю та науковою новизною повнiстю вiдповiдас вимогам чинного 

законодавства Украi'ни, що передбаченi в пп. 6-9 «Порядку присудження ступеня 

доктора фiлософii' та скасування рiшення разовоi' спецiалiзованоi' вченоi' ради 

закладу вищоi' освiти, науковоi' установи про присудження ступеня доктора 

фiлософii'», затвердженого Постановою Кабiнету Мiнiстрiв Украi'ни вiд 12 сiчня 

2022 р. № 44. 

Здобувач Матiйко Александра Андрii'вна заслуговус на присудження ступеня 

доктора фiлософii' в галузi знань 12 Iнформацiйнi технологii' за спецiальнiстю 

125 Кiбербезпека. 

Офiцiйний опонент: 

Декан факультету комп'ютерних наук та технологiй 

Нацiональн~го авiацiйного унiверсите~/? _ _ ~ 
доктор техючних наук, професор >J, ~ ) Сергiй ГНА ТЮК 

«08» грудня 2023 року 
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